CONSELHO NACIONAL DE JUSTICA
PRESIDENCIA

A Secretaria Processual do Conselho Nacional de Justica comunica a
republicacao Resolucdo n. 396, de 7 de junho de 2021, que Institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), disponibilizada no Dje 149, em 10
de junho de 2021, em decorréncia de erro material: No Art. 20 onde se 1€ “Cada 6rgao do
Poder Judiciario, com exce¢ao do STF, devera constituir CGSI, ao qual cabera:” leia-se
“Cada 6rgio do Poder Judiciario, com exce¢ao do STF, devera constituir Comité de
Governanga de Seguranca da Informagao (CGSI), ao qual cabera:”

RESOLUCAO N° 396, DE 7 DE JUNHO DE 2021.

Institui a Estratégia Nacional de
Seguranca  Cibernética do  Poder
Judiciario (ENSEC-PJ).

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA
(CNYJ), no uso de suas atribuicoes legais e regimentalis,

CONSIDERANDO que compete ao CN]J a atribui¢io de coordenar o
planejamento e a gestdo estratégica de Tecnologia da Informacao e Comunicagao (TIC) do
Poder Judiciario;

CONSIDERANDO que ¢ imprescindivel garantir a seguranga cibernética
do ecossistema digital do Poder Judiciario brasileiro;

CONSIDERANDO os termos da Resolucio CNJ n° 370/2021, que
institui a Estratégia Nacional de Tecnologia da Informagao e Comunica¢io do Poder
Judiciario (ENTIC-JUD) e estabelece as diretrizes para sua governanga, gestio e
infraestrutura;

CONSIDERANDO a importancia de se estabelecer objetivos, principios e
diretrizes de Seguranca da Informacgdo alinhados as recomendag¢des constantes da norma
NBR ISO/IEC 27001:2013, que trata da seguranca da informacao;

CONSIDERANDO o que dispoe a Lei n° 13.709/2018, com a redacio
dada pela Lei n® 13.853/2019, sobtre a protecao de dados pessoais, que altera a Lei n°
12.965/2014 (Marco Civil da Internet);

CONSIDERANDO o disposto na Resolucao CNJ n° 291/2019, que
instituiu o Sistema Nacional de Seguranca do Poder Judiciario;
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CONSIDERANDO o disposto na Portaria CNJ n° 242/2020, que institui
o Comite de Seguranga Cibernética do Poder Judiciario;

CONSIDERANDO o disposto na Portaria CNJ n° 249/2020, que designa
os integrantes do Comité de Seguranga Cibernética do Poder Judiciario (CSCPJ);

CONSIDERANDO que, para contemplar aspectos fundamentais para o
desenvolvimento da Politica sobre a area da Seguranca Cibernética, sera necessario abordar
aspectos da Seguranca da Informacao, area sistémica e mais abrangente,

CONSIDERANDO a deliberagio do Plenario do CNJ no Ato Normativo
n° 0003201-92.2021.2.00.0000, na 87% Sessao Virtual, realizada em 28 de maio de 2021;

RESOLVE:

CAPITULO I
DISPOSICOES GERAIS

Art. 1° Instituir a Estratégia Nacional de Seguranca da Informacio e
Cibernética do Poder Judiciario (ENSEC-PJ), no ambito dos 6rgaos do Poder Judiciario, a
exce¢ao do Supremo Tribunal Federal (STF).

Paragrafo unico. A ENSEC-PJ prevista nesta Resolugao contempla:

I — temas relacionados a seguranca da informacio, de forma ampla, que
sejam essenciais para seguranga cibernética;

II — seguranga fisica e protecio de dados pessoais e institucionais, nos
aspectos relacionados a ciberseguranca;

IIT — seguranca fisica e protecao de ativos de tecnologia da informagao de
forma geral;

IV — agdes destinadas a assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade de dados e de informagdes;

V — agles destinadas a assegurar o funcionamento dos processos de
trabalho, a continuidade operacional e a continuidade das atividades fim e administrativas
dos 6rgaos do Poder Judiciario;

VI — agdes de planejamento, de sistematiza¢ao e de normatizagao sobre
temas atinentes a seguranga cibernética;

VII — ac¢bes de comunicacido, de conscientizacao, de formacao de cultura e
de direcionamento institucional com vistas a seguranga cibernética; e

VIII — agbes de formagdo académica, formagdo técnica, qualificagio e
reciclagem de profissionais de tecnologia da informag¢ao e comunicagdo que atuam na area
de seguranca cibernética.

CAPITULO II
OBJETIVOS DA ESTRATEGIA NACIONAL DE SEGURANCA CIBERNETICA
DO PODER JUDICIARIO (ENSEC-PJ)

Art. 2° A ENSEC-P] tem o objetivo de aprimorar o nivel de maturidade em
seguran¢a cibernética nos orgaos do Poder Judiciario, abrangendo os aspectos
fundamentais da seguranga da informacao para o aperfeicoamento necessario a consecugao
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desse propdsito.

Art. 3° Para a concretizacio dos objetivos da seguranca cibernética
institu{dos na Politica de Seguranca Cibernética do Poder Judiciario (PSEC-PJ), estrutura-se
a presente Estratégia Nacional de Seguranca Cibernética com visido, objetivos e agdes
capazes de conduzir os 6rgaos do Poder Judiciario a um ambiente desenvolvido, resistente
e seguro.

CAPITULO III
DA VISAO, DOS OBJETIVOS E DAS ACOES

Art. 4° A visio da ENSEC-PJ consiste em alcangar a exceléncia em
seguranga cibernética no Poder Judiciario.

Art. 5° Os objetivos da ENSEC-P] sio a base para tornar o espago
cibernético mais confiavel, resistente, inclusivo e seguro e visam direcionar as agoes dos
orgaos do Poder Judiciario na area de seguranca cibernética.

Art. 6° Sao objetivos da ENSEC-PJ:

I — tornar o Judiciario mais seguro e inclusivo no ambiente digital;

II — aumentar a resiliéncia as ameacas cibernéticas;

IIT — estabelecer governanga de seguranca cibernética e fortalecer a gestao e
coordenagao integrada de agoes de seguranga cibernética nos 6rgaos do Poder Judiciario; e

IV — permitir a manuten¢ao e a continuidade dos servicos, ou o seu
restabelecimento em menor tempo possivel.

Art. 7° As agoes da ENSEC-PJ foram estabelecidas com a finalidade de
possibilitar o alcance dos objetivos e basearam-se no estagio de maturidade geral dos
orgaos do Poder Judiciario.

Art. 8% Os 6rgaos do Poder Judiciario, com exce¢ao do STF, devem colocar
em pratica as a¢oes para o pleno alcance dos objetivos da ENSEC-PJ.

Paragrafo unico. O engajamento da alta administracido de cada tribunal ¢é
essencial para a consecucido das finalidades e das medidas de protecio ao servigo,
sobretudo quando implicarem a necessidade de rapida suspensio do acesso ao publico,
para evitar o alastramento de ataque cibernético e conter os danos.

Art. 9° Sdo a¢oes da ENSEC-PJ:

I — fortalecer as a¢Ges de governanga cibernética;

IT — elevar o nivel de seguranca das infraestruturas criticas;

III — estabelecer rede de cooperagao do Judiciario para a seguranga
cibernética; e

IV — estabelecer modelo centralizado de governanca cibernética nacional.

Art. 10. Para fortalecer as ag¢des de governanga cibernética, deve-se
estabelecer um Sistema de Gestio em Seguranca da Informagao baseado em riscos, de
acordo com recomendagio do CNJ.

Art. 11. Para elevar o nivel de seguranca das infraestruturas criticas, deve-se:
I — estabelecer todas as a¢Oes que possibilitem maior eficiéncia, ou seja,
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capacidade de responder de forma satisfatéria a incidentes de seguranga, permitindo a
continua prestacao dos servigos essenciais a cada 6rgao;

IT — instituir e manter Equipe de Tratamento e¢ Resposta a Incidentes de
Seguranca Cibernética (ETIR);

IIT — elaborar e aplicar processo de resposta e tratamento a incidentes de
seguranga cibernética que contenha, entre outros, procedimento de continuidade do servi¢o
prestado e seu rapido restabelecimento, além de comunicagao interna e externa

IV — utilizar tecnologia que possibilite a analise consolidada dos registros de
auditorias coletados em diversas fontes de ativos de informacio e de acoes de usuarios,
permitindo automatizar agcdes de seguranca e oferecer inteligéncia a analise de eventos de
seguranga;

V — utilizar tecnologia que permita a inteligéncia em ameagas cibernéticas
em redes de informacgio; especialmente em foéruns, inclusive da iniciativa privada e
comunidades virtuais da nfernet,

VI — providenciar a realizacio de copias de seguranca atualizadas e
segregadas de forma automatica em local protegido, em formato que permita a investigagao
de incidentes;

VII — elaborar requisitos especificos de seguranca cibernética relativos aos
ativos sob sua jurisdi¢dao, incluindo ambientes centralizados, endpoints, equipamentos
intermediarios ou finais conectados em rede ou a algum sistema de comunicagao, inclusive
computadores portateis e telefones celulares;

VIII — elaborar requisitos especificos de seguranca cibernética relacionados
com o trabalho remoto;

IX — adotar praticas e requisitos de seguranca cibernética no
desenvolvimento de novos projetos, tais como dupla verificagao do acesso externo;

X — realizar, a0 menos semestralmente, avaliacio e testes de conformidade
em seguranga cibernética de forma a aferir a eficacia dos controles estabelecidos;

XI realizar pratica em gestao de incidentes e efetivar o aprimoramento
continuo do processo; e

XII — estabelecer troca de informagdes e boas praticas com outros
membros do poder publico em geral e do setor privado com objetivo colaborativo.

CAPITULO IV
DO MODELO CENTRALIZADO DE GOVERNANCA NACIONAL NA
SEGURANCA CIBERNETICA DO PODER JUDICIARIO

Art. 12. O modelo centralizado de governanga nacional na seguranca
cibernética do Poder Judiciario tem os seguintes objetivos:

I — promover a coordenacio dos diversos entes relacionados com a
seguranca cibernética;

IT — possibilitar a analise conjunta do nivel de maturidade em seguranca
cibernética nos 6rgaos do Poder Judiciario;

III — estabelecer e desenvolver padrio de maturidade unificado de
seguranca cibernética, de forma que seja possivel avaliar o nivel de maturidade de cada
orgao do Judiciario, por meio de indicadores estabelecidos;

IV — estabelecer rotinas de verificagdes de conformidade em seguranca
cibernética; e

V — possibilitar a convergéncia de esforcos e iniciativas na apuragao de
incidentes e na promocao de a¢oes de capacitacao e educagao em seguranga cibernética.

Art. 13. O CNJ coordenara as agdes para viabilizar a governanga nacional
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em seguranga cibernética do Poder Judiciario.

CAPITULOV
DO COMITE GESTOR DE SEGURANCA DA INFORMACAO DO PODER
JUDICIARIO

Art. 14. Fica instituido o Comité Gestor de Seguranca da Informagao do
Poder Judiciario (CGSI-PJ), com atribui¢ao de assessorar o CNJ nas atividades relacionadas
a seguranca da informagcao.

Art. 15. Integram o CGSI-PJ:

I — dois especialistas representantes do Conselho Nacional de Justiga;

IT — dois especialistas representantes do Supremo Tribunal Federal,

IIT — um especialista representante do Superior Tribunal de Justiga;

IV — um especialista representante do Tribunal Superior Eleitoral;

V — um especialista representante do Tribunal Superior do Trabalho;

VI — um especialista representante do Conselho Superior da Justica do
Ttrabalho;

VII - um especialista representante do Conselho da Justica Federal;

VIII — um especialista representante do Superior Tribunal Militar; e

IX — dois especialistas representantes dos Tribunais de Justica Estaduais.

§ 1° O CGSI-PJ sera coordenado por um representante do Conselho
Nacional de Justica designado pela Presidéncia.

§ 2° As indicagdes dos representantes dos incisos 1 e IX serdo feitas pela
Presidéncia do CNJ.

§ 3° O CGSI-PJ podera convidar representantes de 6rgaos de seguranca
publica, do Ministério Publico, das Forcas Armadas e especialistas técnicos de outros
o6rgaos publicos ou privados que pretendam subsidiar os respectivos trabalhos.

§ 4° Os integrantes do CGSI-P] deverao ter conhecimento técnico na area
de seguranca da informacao.

Art. 16. O CGSI-P]J se reunira, em carater ordinario, semestralmente, e, em
carater extraordinario, por convocacao de seu coordenador.

Art. 17. Compete ao CGSI-PJ, assessorando o CNJ, nos temas relacionados
a seguranca da informagao:

I — estabelecer norma sobre a defini¢ao dos requisitos metodolégicos para a
implementagao da gestao de risco dos ativos da informac¢ao no Poder Judiciario;

II — aprovar politicas, diretrizes, estratégias, normas e recomendagoes
relacionadas a seguranca da informacao no Poder Judiciario;

III — elaborar e implementar programas sobre seguran¢a da informagao
destinados a conscientizagao e a capacitagdao dos servidores do Poder Judiciario;

IV — estabelecer critérios que permitam monitorar e avaliar a execugao da
PSEC-PJ e de seus instrumentos, bem como o nivel de maturidade em seguranca da
informagao em cada 6rgao do Poder Judiciario;

V — estabelecer norma de criacao e funcionamento do Centro de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-PJ), que
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funcionara como canal oficial de agdes preventivas e corretivas, em caso de ameagas ou de
ataques cibernéticos; e

VI — promover troca de informagles e experiéncias com 0s comités
gestores de seguranga da informagao dos outros Poderes e com a sociedade.

CAPITULO VI
DA REDE NACIONAL DE COOPERACAO DO PODER JUDICIARIO NA
AREA DE SEGURANCA CIBERNETICA

Art. 18. A Rede de Cooperagio do Judiciario na darea de seguranca
cibernética tem os seguintes objetivos:

I — promover ambiente participativo, colaborativo e seguro entre os 6rgaos
do Poder Judiciario, por meio do acompanhamento continuo e proativo das ameagas e dos
ataques cibernéticos;

II — estimular o compartilhamento de informagdes sobre incidentes e
vulnerabilidades cibernéticas;

IIT — realizar exercicios cibernéticos com a participagao de multiplos entes;

IV — fortalecer o Centro de Prevenc¢ao, Tratamento e Resposta a Incidentes
Cibernéticos (CPTRIC-PJ]) do CNJ;

V — aperfeicoar a estrutura judiciaria para o aprimoramento de investigacoes
de crimes cibernéticos;

VI — incentivar a criacdo e a atuacao de ETIR em cada 6rgao do Poder
Judiciario;

VII — emitir alertas e recomendagdes de seguranga cibernética; e

VIII — ampliar parceria com outros 6rgaos do Poder Executivo, do Poder
Legislativo, do Ministério Publico, da policia judiciaria, do setor privado e do meio
académico, com vistas a elevar, de modo geral, o nivel de seguranca cibernética.

Paragrafo tunico. Para fins de cumprimento dos objetivos estabelecidos,
todos os 6rgaos do Judiciario que detectarem incidentes de seguranca cibernética deverao
reporta-los ao CPTRIC-P]J.

Art. 19. Compete a alta administracao dos 6rgaos do Poder Judiciario, com
exce¢ao do STF, realizar a governanga da seguranga da informagao e especialmente:

I — implementar, no que lhe couber, a Politica de Seguran¢a Cibernética do
Poder Judiciario;

II — elaborar a Politica de Seguranca da Informagdo e normas internas
correlatas ao tema, observadas as normas de seguranca da informacao editadas pelo CNJ;

IIT — destinar recursos or¢amentarios especificos para as agdes de seguranga
da informacao;

IV — promover acbes de capacitagio e profissionalizacio dos recursos
humanos em temas relacionados a seguranc¢a da informacao;

V — instituir e implementar ETIR, que compora a rede de equipes
vinculadas ao CPTRIC-P]J;

VI — coordenar e executar as agoes de seguranga da informagao no ambito
de sua atuacio; e

VII — aplicar as agdes corretivas e disciplinares cabiveis nos casos de
violacdo da seguranga da informagao.

Art. 20. Cada 6rgao do Poder Judiciario, com excecio do STF, devera
constituir Comité de Governanga de Seguranga da Informagao (CGSI), ao qual cabera:
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I — assessorar a alta administracao do 6rgao do Poder Judiciario em todas as
questdes relacionadas a seguranca da informacao;

IT — propor alteragdes na politica de seguranca da informacao e deliberar
sobre assuntos a ela relacionados, incluindo atividades de priorizagao de ag¢oes e gestao de
riscos de seguranca;

III — propor normas internas relativas a seguranca da informacao;

IV — constituir grupos de trabalho para tratar de temas e propor solugoes
especificas sobre seguranca da informacao; e

V — consolidar e analisar os resultados dos trabalhos de auditoria sobre a
gestao da seguranca da informagao.

§ 1° O CGSI sera coordenado pela autoridade responsavel pela seguranca
da informagao no respectivo 6rgao do Poder Judiciario, nomeado por seu presidente.

§ 2° Os 6rgaos do Poder Judiciario, com exce¢ao do STF, editardo atos para
definir a forma de funcionamento dos respectivos CGSIs, observado o disposto nesta
Resolugao e na legislagao de regéncia.

Art. 21. Cada 6rgao do Poder Judiciario, com excecio do STF, devera
constituir estrutura de seguranca da informacdo, subordinada diretamente a alta
administragao do 6rgao e desvinculada da area de TIC.

§ 1° O titular da estrutura prevista no caput deste artigo sera o gestor de
seguranca da informagao do 6rgao.

§ 2° O gestor de seguranc¢a da informacao tera as seguintes atribuigoes:

I — instituir e gerir o Sistema de Gestao de Seguranc¢a da Informagao;

IT — implementar controles internos fundamentados na gestio de riscos da
seguranca da informagao;

IIT — planejar a execugao de programas, de projetos e de processos relativos
a seguranca da informag¢ao com as demais unidades do 6rgio;

IV — implantar procedimento de tratamento e resposta a incidentes em
seguranca da informagao; e

V — observar as normas e os procedimentos especificos aplicaveis em
consonancia com os principios e as diretrizes desta Resolu¢ao e da legislacao de regéncia.

CAPITULO VII
DA POLITICA DE SEGURANCA CIBERNETICA DO PODER JUDICIARIO

Art. 22. A PSEC-PJ tem a finalidade de prover os principios, objetivos e
instrumentos capazes de assegurar a Seguranga Cibernética no Poder Judiciario.

Art. 23. Sao principios da PSEC-PJ:

I — seguranga juridica;

II' — respeito e promog¢ao dos direitos humanos e das garantias
fundamentais, em especial a liberdade de expressio, a prote¢io de dados pessoais, a
protecgao de privacidade e o acesso a informagao;

IIT — visao abrangente e sistémica da seguranca cibernética;

IV — integracao, cooperacao e intercambio cientifico e tecnolégico
relacionado a seguranca cibernética entre os 6rgaos da Administragao Publica Federal e do
meio académico;
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V — educagio e inovagio como alicerce fundamental para o fomento da
cultura em seguranca cibernética;

VI — orientagao a gestdao de riscos e a gestao da seguranca da informagao;

VII — prevengao, tratamento e resposta a incidentes cibernéticos;

VIII — articulagdo entre as agoes de seguranca cibernética e de protegao de
dados e ativos de informacio; e

IX — garantia ao sigilo das informag¢oes imprescindiveis a seguranca da
sociedade e do Estado e inviolabilidade da vida privada, da honra e da imagem das pessoas.

Art. 24. Sao objetivos da PSEC-P]J:

I — contribuir para a seguranc¢a do individuo, da sociedade e do Estado, por
meio de a¢des de seguranca cibernética, observados os direitos e as garantias fundamentais;

II — fomentar as atividades de pesquisa cientifica, de desenvolvimento
tecnologico e de inovagao relacionadas a segurancga cibernética;

III — aprimorar continuamente o arcabou¢o normativo relacionado a
seguranca cibernética;
IV — fomentar a formagdo e a qualificagdo dos recursos humanos

necessarios a area de seguranca cibernética;

V — fortalecer a cultura de seguranca cibernética no ambito do Poder
Judiciario;

VI — aprimorar o nivel de maturidade em seguranca cibernética no Poder
Judiciario;

VII — orientar a¢des relacionadas:

a) a gestao em seguranca da informagao;

b) a seguranga da informagao das infraestruturas criticas;

¢) ao tratamento das informacoes com restricoes de acesso;

d) a protecao dos dados pessoais e dos dados pessoais sensiveis, em
conformidade com legislacao especifica;

e) a prevencao, ao tratamento e a resposta a incidentes cibernéticos;

f) a gestdo e operacio de equipe de tratamento e resposta a incidentes
cibernéticos;

@) a0 estabelecimento dos niveis de maturidade em seguranca cibernética; e

h) ao estabelecimento de processo transparente de comunicagao e respostas
a incidentes entre o poder publico e a sociedade.

Art. 25. Sao instrumentos da PSEC-PJ:

I — a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-P));

II — o Protocolo de Prevencio de Incidentes Cibernéticos no ambito do
Poder Judiciario (PPINC-P]J);

IIT — o Protocolo de Gerenciamento de Crises Cibernéticas no ambito do
Poder Judiciario (PGCC-PJ);

IV — o Protocolo de Investigacao para Ilicitos Cibernéticos no ambito do
Poder Judiciario (PIILC-PJ).

§ 1° Os protocolos previstos neste artigo deverao ser revisados sempre que
necessario, por ato do Presidente do CNJ.

§ 2° Além dos protocolos previstos nesta Resolugao, serdo aprovados por
ato do Presidente do CNJ os Manuais de Referéncia para o gerenciamento, controle e
padroes necessarios ao aperfeicoamento da seguranga cibernética.
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Art. 26. Todos os 6rgaos do Poder Judiciario, a exce¢ao do STF, deverio
adotar e seguir, além dos Manuais de Referéncia para o gerenciamento, controle e padroes
necessarios ao aperfeicoamento da seguranga cibernética, o PPINC-PJ, que devera
contemplar um conjunto de diretrizes para a prevengao a incidentes cibernéticos em seu
mais alto nivel; o PGCC-PJ, objetivando contribuir para a resiliéncia corporativa por meio
de resposta, tao célere e eficiente quanto possivel, a incidentes em que os ativos de
informagao do Poder Judiciario tenham a sua integridade, confidencialidade ou
disponibilidade comprometidos em larga escala ou por longo periodo; e o PIINC-PJ, com a
finalidade de estabelecer os procedimentos basicos para coleta e preservagao de evidéncias,
bem como para comunicar fatos penalmente relevantes aos 6rgaos de investigagdo e com
atribui¢ao para o inicio da persecu¢ao penal.

Paragrafo unico. O PGCC-PJ complementa o PPINC-PJ e prevé as agdes
responsivas a serem colocadas em pratica quando ficar evidente que um incidente de
seguran¢a cibernética nao sera mitigado rapidamente e podera durar por tempo
indeterminado.

Art. 27. Considerado o incidente como crise cibernética, o Comité de Crise
devera ser acionado, nos termos do Protocolo de Gerenciamento de Incidentes e de Crises
Cibernéticas.

Art. 28. Cada tribunal, com excecio do STF, devera estabelecer em sua
Politica de Seguranca da Informagao acoes para:

I — realizar a Gestao dos Ativos de Informacgao e da Politica de Controle de
Acesso;

II — criar controles para o tratamento de informacdes com restricao de
acesso;

III — promover treinamento continuo e certificagao internacional dos
profissionais diretamente envolvidos na area de seguranca cibernética;

IV — estabelecer requisitos minimos de seguranga cibernética nas
contratagdes e nos acordos que envolvam a comunica¢ao com outros 6rgaos;

V — utilizar os recursos de solucbes de criptografia, ampliando o uso de
assinatura eletronica, conforme legislages especificas; e

VI — comunicar e articular as a¢oes de seguranca da informacgao com a alta
administracao do 6rgao.

CAPITULO VIII
DA GESTAO DE USUARIOS

Art. 29. Cada 6rgio do Poder Judiciario, com exce¢ao do STF, devera
implementar a gestao de usuarios de sistemas informatizados composta de:

I — gerenciamento de identidades;

II — gerenciamento de acessos; e

IIT — gerenciamento de privilégios.

Paragrafo tunico. A gestaio de usuarios sera disciplinada por ato do
Presidente do CNJ, que definira o padrao a ser adotado para utilizacio de credenciais de
logzn anico e interface de interacao dos sistemas, com o objetivo de uniformizar e garantir a
experiéncia unica de interagdo com os sistemas judiciais.
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CAPITULO IX
DA POLITICA DE CULTURA E EDUCACAO EM SEGURANCA
CIBERNETICA

Art. 30. Fica instituida, no ambito dos 6rgaos do Poder Judiciario, a excegao
do STF, a Politica de Cultura e Educagdo em Seguranca Cibernética no ambito do Poder
Judiciario (PCESC-PJ).

Paragrafo unico. A PCESC-PJ sera disciplinada por ato do Presidente do
CNJ.

CAPITULO X
DO ORCAMENTO

Art. 31. Para execugao das agOes estratégicas, os 6rgaos do Poder Judiciario,
objeto desta norma, deverao destinar os recursos or¢amentarios necessarios.

Paragrafo unico. Os recursos or¢amentarios deverdo ser discriminados em
rubrica especifica para possibilitar que a Governanga Nacional em Seguranga Cibernética
possa avaliar, de forma clara, os investimentos no setor.

CAPITULO XI
DAS DISPOSICOES FINAIS

Art. 32. Poderao ser instituidos planos de a¢des para detalhar a forma de
p goces p
aplicacao da presente estratégia de seguranga cibernética de acordo com a prioridade

definida pelo CGSI-P]J.

Art. 33. Outros instrumentos complementares poderdo ser elaborados e
formalizados em normativos especificos do 6rgao desde que nao contrariem as disposi¢oes
estabelecidas nesta Resolucio.

Art. 34. Ficam revogadas as Resolucoes CNJ n® 360/2020; n° 361/2020 e n°®

362/2020.

Art. 35. Ficam revogados os arts. 39 e 40 da Resolucio CNJ n° 370/2021.

Art. 36. Esta Resolugido entra em vigor na data de sua publicagao.

Ministro LUIZ FUX

Este texto ndo substitui o original publicado no Didrio da Justica do Conselho Nacional de Justica.
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