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A UTILIZAGAO DO DOCUMENTO ELETRONICO COMO MEIO DE PROVA
DOCUMENT USE AS EVIDENCE ELECTRONIC MEDIA
Lilian Sandra Soares*
RESUMO

Este estudo tratou do documento eletrénico e da sua utilizagdo como meio
de prova em processos judiciais. O trabalho teve como escopo a analise da
possibilidade da utilizagdo dos documentos eletrdbnicos como meio de prova na
solugdo dos conflitos. Foram analisados os requisitos, as hipoteses, a previsao legal
e as implicagbes juridicas expost as pela doutrina e jurisprudéncia. Os result ados
mostram que a utilizagdo do documento eletrdbnico como meio de prova encontra
amparo legal no ordenamento juridico brasileiro que, além de n&o necessit ar de
qualquer alteragcéo para que o documento eletrénico seja alcado ao status de meio
de prova, manifesta de modo favoravel a sua utilizagdo como meio de prova.

Palavras-chave: Direito Processual do Trabalho. Documento eletronico.
Meio de prova.

1 INTRODUGAO

O surgimento da internet - rede mundial de comput adores - e o
desenvolvimento dos recursos comput acionais com tecnologias alt amente
avangadas ampliam significativamente as possibilidades de conexao e derrubam
as barreiras territoriais. Vivemos na era digital.

O avanco das tecnologias de comunicacgéo e informagéao trouxe modificagbes
ndo s6 no modo de as pessoas se relacionarem e nas formas de trabalho, mas,
também, na seara processual.

Isso porque os documentos eletrénicos - aqueles produzidos ou transmitidos
em meio eletrdnico - séo utilizados como meio de prova em processos judiciais.

Por se tratar de um meio de prova relativamente novo, a utilizagao dos
documentos eletrénicos gera grandes discussoes.

Dada a relevancia do tema e a necessidade de o Direito adequar-se as
novas realidades, o presente estudo sera volado para a andlise das possibilidades
e das implicacbes juridicas da utilizagdo dos documentos eletrébnicos como meio
de prova.

2 CONCEITO JURIDICO E FINALIDADE DA PROVA

Antes de analisar o tema proposto, cumpre conceituar e est abelecer a
finalidade da prova.
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do Trabalho - IEC PUC Minas/2014. Bacharel em Direito - PUC/MG.

Rev. Trib. Reg. Trab. 32 Reg., Belo Horizonte, v. 60, n. 91, p. 99-112, jan./jun. 2015



100

O vocabulo prova, em sentido amplo, significa demonstrar a veracidade de
um fato. No plano juridico processual, varios sdo os conceitos.
Para Alexandre Freitas Camara:

Denomina-se prova a todo elemento que contribui para a formagao da convic¢do do
juiz a respeito da existéncia de determinado fato. Quer isto significar que tudo aquilo
que for levado aos autos com o fim de convencer o juiz de que determinado fato
ocorreu sera chamado prova. (CAMARA, 2009, p. 373).

Nas palavras de Antonio Carlos de Araujo Cintra, Ada Pellegrini Grinover e
Candido Rangel Dinamarco, “[...] a prova constitui, pois, o instrumento por meio do
qual se forma a convicgéo do juiz a respeito da ocorréncia ou inocorréncia dos fatos
controvertidos no processo.” (CINTRA; GRINOVER; DINAMARCO, 2006, p. 371).

Manoel Antonio Teixeira Filho (2014) afirma inexistir uma definicéo legal de
prova judicial e apresenta uma critica a todos os conceitos que trat am a prova
como meio, pois, segundo o autor, se assim o for, ter-se-a de admitir que qualquer
documento carreado aos autos constituira, por si s6, prova do fato, ignorando-se a
apreciagdo judicial. E indaga:

Ademais, se meio é a prova, como sustendr-se essa afirmacgéo diante de declara¢des
conflitantes de duas testemunhas sobre o mesmo fato? Ambas, nessa hipétese,
teriam provado a existéncia deduas verdades? N&o nos parece que isso seja aceitavel,
processual e logicamente, pois no caso fixado é curial que apenas se poderia admitir
um dos depoimentos, segundo o critério de valoragdo da prova, desprezando-se
necessariamente o outro, porquanto se referem a um fato comum. Nao &, pois, a
prova como resultado? (TEIXEIRA FILHO, 2014, p. 30).

Mais a frente, conclui que prova é resultado e apresenta um conceito claro e
objetivo: “[...] € a demonstragéo, segundo as normas legais especificas, da verdade
dos fatos relevantes e controvertidos no processo.” (TEIXEIRA FILHO, 2014, p. 31).

Cléber Lucio de Almeida apresenta uma definicdo de prova em suas trés
dimensdes: como atividade, como meio e como resultado, da qual perfilhamos:

[...] prova é a demonstragdo da ocorréncia ou veracidade dos fatos alegados' como
fundamento de pretensdo manifestada em juizo, a qual é realizada com os meios
admitidos pela ordem juridice? e com o objetivo de convencer o juiz daquela ocorréncia
ou veracidade e de a ele fornecer elementos suficientes p ara confirmar ou negar a
existéncia do direito objeto de controvérsia? E este o sentido que abarca a nogéo de
prova como atividade, como meio e como result ado e, ainda, a sua finalidade, [...].
(ALMEIDA, 2013, p. 31 e 32).

E acrescenta que a finalidade da prova deve levar em consideragao, além
do convencimento do juiz (finalidade tradicional), as p artes e a sociedade.

' Prova como meio.
2 Prova como atividade.
3 Prova como resultado.
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Para as partes, “A prova constitui, ainda, um instrumento juridico-processual
que possibilita a participacao util das partes litigantes na definicdo dos seus direitos
e de suas obrigagbes.” (ALMEIDA, 2013, p. 86).

A sociedade também é destinataria da prova, pois, no Estado Democratico
de Direito, todo poder é exercido em nome do povo.Além disso, a prova visa a dar
seguranca juridica as relagdes e efetividade a ordem juridica, visto que o juiz atua
em fungéo e no interesse do Estado - sociedade.

Aprova apresenta, ainda, importancia fundamental na protegdo e promogéao
da dignidade da pessoa humana, t anto na perspectiva material quanto na
perspectiva processual:

[...] o reconhecimento de direitos humanos processuais decorre do fato de que, para
a protecao integral do ser humano, néo bast a o reconhecimento da titularidade de
direitos materiais (tutela juridica). A protecdo do ser humano, para ser integral, exige
a criagao de instrumentos adequados a realizagéo pratica dos direitos humanos
materiais (tutela jurisdicional dos direitos). A essencialidade dos direitos materiais
torna essencial a sua tutela jurisdicional e os instrumentos adequados a sua realizagao
quando nao respeitados espontaneamente. (ALMEIDA, 2013, p.156).

Assim, a importancia da prova transpde a esfera do juiz e constitui um
importante instrumento de defesa no Estado Democratico de Direito.

3 DOCUMENTO ELETRONICO
3.1 Conceito

Recorrendo a Lei n. 11.419/06%, constata-se que a referida Lei ndo define o
denominado documento eletrénico. Na verdade, o texto legal apresené-se genérico
o suficiente para acompanhar e se adaptar ao cenario evolutivo dos institutos da
tecnologia.

Adoutrina, por sua vez, buscou conceituar o denominadaocumento eletrénico.

Nas palavras de Anténio Teréncio G. L. Marques, documento eletronico “[...]
nada mais representa que uma sequéncia de bits que, traduzida por meio de um
determinado programa de computador, seja representativa de um fato.” (MARQUES,
2011, p. 127).

Para Augusto Tavares Rosa Marcacini, “[...] € uma dada sequéncia de bits
que, captada pelos nossos sentidos com o uso de um comput ador e um software
especifico, nos transmite uma informagéo.” (MARCACINI, 2006).

Assim, pode-se conceituar o documento eletrénico como a representagéo
decodificada (sequéncia de bits) de um fato e que possa ser traduzida por meio de
programas computacionais. Ou seja, tudo que puder represent ar um fato (seja
banco de dados de um sistema, e-mail, dentre outros) e que tenha sido produzido
ou transmitido por meio eletrénico, ou que esteja armazenado em um arquivo digit
sera considerado documento eletrénico.

4 Disp0Oe sobre a informatizagao do processo judicial; altera a Lei n. 5.869, de 11 de janeiro
de 1973 - Codigo de Processo Civil; e da outras providéncias.
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Augusto Tavares Rosa Marcacini acrescenta:

[...] o documento eletrénico é totalmente dissociado do meio em que foi originalmente
armazenado. Um texto, gravado inicialmente no disco rigido do comput ador do seu
criador, ndo esta preso a ele Assumindo a forma de uma sequéncia debits, o documento
eletrébnico néo é outra coisa que ndo a sequéncia mesma, independentemente do
meio onde foi gravado. Assim, o arquivo eletrénico em que esta este texto podera ser
transferido para outros meios, sejam disquetes, CDs, ou discos rigidos de outros
computadores, mas o documento eletrénico continuara sendo o mesmo.

[...]

A caracteristica de um documento € a possibilidade de ser futuramente observado; o
documento narra, para o futuro, um fato ou pensamento presente. Dai sert ambém
definido como prova histérica. Diversamente, representagdes cénicas ou narrativas
orais, feitas ao vivo, representam um fato no momento em que sao realizadas, mas
nao se perpetuam, nao registram o fato ara o futuro. Se esh é a caracteristica marcante
do documento, é licito dizer que, na medida em que a técnica evolui permitindo registro
permanente dos fatos sem fixa-lo de modo inseparavel em alguma coisa corpérea, tal
registro também pode ser considerado documento.A tradicional definicdo de documento
enquanto coisa ¢ justificada pela impossibilidade, até entao, de registrar fatos de outro
modo, que ndo apegado de modo inseparavel a algo tangivel.

Assim, renovando o conceito de documento - e até retornando a origem do vocébulo -,
documento é o registro de um fata Se a técnica atual, mediante o uso da criptografia
assimétrica, permite registro inalteravel de um fato em meio eletrénico, a istcatnbém
podemos chamar de documento. (MARCACINI, 2006).

Antbnio Teréncio G. L. Marques explica que

[...] os documentos eletrénicos possuem os mesmos elementos que um documento
escrito em suporte de papel, contendo, entretanto, os seguintes aspectos: a) consam
em suporte material (disquete, circuitos, chips de meméria, redes); b) contém uma
mensagem, em que esta escrita em linguagem convencional de digitos binarios ou
bits, entidades magnéticas que os sentidos humanos ndo podem perceber
diretamente; c) estao escritos em um idioma ou cédigo determinado; d) podem ser
atribuidos a uma pessoa determinada com a qualidade de autor , mediante uma
assinatura digital ou chave eletrénica. (MARQUES, 2011, p. 127).

E acrescenta:

Portanto, o documento eletrénico ou o ciberdocumento é enquadrado na categoria
dos documentos indiretamente representados, pois ndo ha dele uma percepgéo
sensorial imediata. O conhecimento de declaragéo represent ada no documento
depende de recurso eletrénico, ou seja, o efeito represent ativo dar-se-a somente
apos a utilizagdo de um outro tipo de objeto apto a permitir a sua leitura, [...].

Desta forma, verifica-se que, ontologicamente, n&o existe uma diferenca entre a
nogao tradicional de documento e a nova nog¢ao de documento eletrénico, porque o
ciberdocumento também sera o meio real de representagéo de um fato, ndo sendo,
apenas, de forma grafica. (MARQUES, 2011, p. 129, 130).
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3.2 Requisitos relativos a validade juridica do documento eletrénico

Para que um documento eletronico tenha validade juridica e forca probante,
€ necessario que atenda alguns requisitos assim elencados por Anténio Teréncio
G. L. Marques (2011): autenticidade; integridade e perenidade do conteudo. Aos
quais, acrescentamos a tempestividade.

O primeiro requisito a ser observado refere-se 8 autenticidade. E
imprescindivel que lhe seja imputada uma autoria, pois, nos termos do art. 368 do
CPC, as declaragdes const antes do documento presumem-se verdadeiras em
relacdo ao signatario. E o art. 371 do mesmo diploma legal apresent a a autoria
como um dos elementos da forga probante dos documentos.

Assim, verifica-se que “[...] a autenticidade implica a autoria identificavel, a
possibilidade de se identificar, com elevado grau de certeza, a autoria da
manifestacdo de vontade representada no documento digital.” (MARQUES, 2011,
p. 133).

Em regra, a autoria de um documento fisico é identificavel por meio da
assinatura nele aposta, salvo nos casos em que 0s documentos n&o costumam
ser assinados (inciso Il do art. 371 do CPC).

De igual modo, a autoria de um documento eletrénico sera identificada por
meio da assinatura digital (que sera tratada em topico especifico).

O segundo requisito consiste naintegridade ou na seguranga do documento.
Para que seja conferida forga probante a um documento, este ndo pode sergssivel
de alteragdo nem quando da sua concepgao, ou da transmissédo,@ampouco, quando
do armazenamento e, se for alterado, que seja identificavel com métodos e técnicas
apropriadas.

Augusto Tavares Rosa Marcacini assevera que

[...] ndo estando presos aos meios em que foram gravados, os documentos eletrénicos
séo prontamente alteraveis, sem deixar qualquer vestigio fisico. Textos, imagens ou
sons sdo facilmente modificaveis pelos préprios programas de comput ador que os
produziram, ou sendo, por outros programas que permitam edita-los byte por byte. A
data e hora de salvamento do arquivo ét ambém editavel, mediante o uso de
programas proprios. (MARCACINI, 2006).

Demdcrito Reinaldo Filho acrescenta que

[...] a informagdo em formato eletrénico é também dindmica: o mero ato de ligar ou
desligar um computador pode alterar a informagéo que ele armazena. Os
computadores quando em funcionamento reescrevem e deletam informagao, quase
sempre sem o conhecimento especifico do operador. (REINALDO FILHO, 2006).

Por tais motivos, Augusto Tavares Rosa Marcacini conclui que o

[...] que se deve buscar preservar é a sequéncia debits, tal qual originalmente criada,
ndo importando em que meio o documento esta gravado, ou se 0 meio é ou ndo
alteravel. E a criptografia assimétrica permite realizar est a tarefa, protegendo a
integridade da sequéncia de bits. (MARCACINI, 2006).
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O terceiro requisito consiste naperenidade do conteudo que “[...] diz respeito
a validade da informagao ou do contetido ao longo do tempo.” (MARQUES, 2011,
p. 137). E a perenidade do conteudo pode se dar por meio de armazenamento em
pen drive, CDs e outros meios de suporte.

Por fim, e ndo menos import ante, acrescentamos o requisito da
tempestividade. Isso porque a caracteristica de um documento é a possibilidade
de ser futuramente observado, visto que o documento projet a para o futuro
acontecimentos do presente.

E para que o documento eletrénico tenha forga probante faz-se necessario
aferir a data e o local do surgimento, pois esse dado influi sobremaneira na questao
afeta a capacidade das partes, ao prazo prescricional ou decadencial, dentre outros.
Assim, é necessario estabelecer o momento em que um determinado documento
passa a surtir efeitos na esfera juridica dos envolvidos.

No que tange aos documentos publicos, ndo vislumbramos maiores
problemas, visto que dotam de fé publica. A controvérsia surge com os
documentos particulares. Assim, quando nao for possivel aferir a daé de criagao
do documento eletrdnico, teremos que nos valer das regras do artigo 370 do
CPC.

3.3 A seguranga do documento eletréonico

Conforme demonstrado, a validade juridica do documento eletrénico como
meio de prova esta condicionada a observancia da autenticidade, integridade,
perenidade e tempestividade do documento eletrénico que se dardo através das
seguintes técnicas de seguranca: (i) criptografia, (ii) assinatura digit al e (iii)
certificacdo e a autoridade certificadora.

3.3.1 Criptografia

Etimologicamente, o termo criptografia tem origem grega e significa escrita
secreta, oculta, por meio de cédigos ou cifras.

Para Antonio Teréncio G. L. Marques “[...] € a técnica ou 0 mecanismo através
do qual escreve-se escondendo e tornando incompreensivel determinada
informagé&o, tendo como escopo uma comunicagéo segura e unicamente acessivel
entre os interlocutores.” (MARQUES, 2011, p. 156).

Ou seja, é a escrifa por meio de codigos, cuja finalidade consiste na protecédo
da integridade das informagdes ali inseridas onde somente os interlocutores teréo
acesso ao seu conteudo.

Anténio Teréncio G. L. Marques acrescenta que:

Modernamente, o sistema criptografico utiliza conceitos matematicos avangados e
abstratos, que servem como p adrdo para a cifragem das mensagens, sdo os
chamados algoritmos. Sao eles utilizados ndo @ara embaralhar as palavras das frases
ou as proprias letras das mlavras, mas, sim, os propriosbits do documento eletrénico.
(MARQUES, 2011, p. 158).

Sao dois os tipos de criptografia: simétrica e assimétrica.

Rev. Trib. Reg. Trab. 32 Reg., Belo Horizonte, v. 60, n. 91, p. 99-112, jan./jun. 2015



105

A criptografia simétrica, também chamada de chave privada, consiste na
utilizagdo de uma mesma chave p ara cifrar e para decifrar uma mensagem. Por
ndo se apresentar muito segura, € comumente utilizada em redes fechadas ou
computadores isolados.

A criptografia assimétrica ou de chave publica, por sua vez, € meio mais
seguro para utilizacdo em redes publicas e consiste na utilizacdo de

[...] duas chaves distintas, todavia matematicamente vinculadas entre si, uma p ara
cifrar mensagem, e outra para decifra-la.

[...]

A criptografia de chave publica funciona a partir de complexos métodos matematicos
irreversiveis, denominados one-way functions® (fungdo unidirecional), que geram duas
chaves diferentes. Uma delas ficara em poder do proprietario do sistema, que tera
exclusividade no seu uso. Esta sera a chave privada. A outra podera ser distribuida
a todos aqueles com quem precise manter uma comunicagéo segura ou identificavel.
Essa é a chave publica. (MARQUES, 2011, p. 161).

A criptografia assimétrica, além de garantir a integridade do documento
eletrénico, visa a garantir a sua autenticidade.

3.3.2 Assinatura digital

A autoria de um documento tradicional (documento fisico) ou de um
documento eletrénico se da por meio da assinaturaTodavia, no caso do documento
eletronico, a autoria se dara por meio da assinatura digital.

Sem a pretensdo de aprofundar nas questdes técnicas, pode-se resumir o
processo da assinatura digit al em trés et apas assim enumeradas por Antdnio
Teréncio G. L. Marques (2011): (i) geragdo do resumo da mensagem pelo algoritmo
hash®; (ii) aplicagdo da chave privada ao resumo da mensagem, obtendo-se um
resumo da mensagem criptografada; e (iii) anexagao do certificado digital do autor
contendo a chave publica.

Esse mecanismo permite que 0 mesmo usuario, utilizando a mesma chave
privada, obtenha uma assinatura digitll para cada arquivo que assinar Isso porque
o sistema hash - que pode ser comparado a uma impressao digital - utiliza o texto
para criar um c6digo que consiste no resumo de mensagem, vinculando a assinatura
digital ao conteudo do documento assinado.

Assim, tem-se que a aplicagdo desse sistema, dessa fungdo matematica
chamada hash, eleva o grau de certeza quanto a autoria (autenticidade) e a
integridade do conteudo do documento preenchendo as exigéncias do legislador e
atribuindo valor e eficacia probatéria ao documento eletrénico.

5 “One-way functions - Consiste numa fungdo matematica irreversivel, através da qual
multiplicam-se dois niumeros primos grandes p ara produzir um nimero muito grande e
facil. Em seguida, fatora-se esse nimero muito grande aos dois niumeros primos que o
compuseram.” (MARQUES, 2011, p. 161).

8 Afungdo hash é uma complexa equagao matematica que utiliza texto, para criar um cédigo
que consiste no resumo de mensagem. (MARQUES, 2011, p. 168).
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Ademais, assinatura digital assimétrica € uma import ante técnica de
seguranga, pois (i) autentica o documento e faz prova da manifeségéo de vontade
daquele que o assinou; (ii) ndo pode ser falsificada, pois apenas o subscritor possui
a chave que permite assinar o documento; (iii) confere a cada um dos documentos
assinados uma assinatura com um coédigo amoldado ao conteudo; (iv) impede a
modificagdo do documento em virtude do cédigo criado e que esta vinculado ao
conteudo; (v) ndo pode ser contest ada se utilizar um sistema aprovado e a
certificagdo for valida.

3.3.3 Certificacao e autoridade certificadora

A certificagao digital € a terceira técnica criada fara conferir maior segurancga
aos documentos eletrénicos. Isso porque a distribui¢ao individualizada da chave
publica comega a ser realizada em massa gerando desconfianga e incerteza na
identificacdo do remetente e na integridade do conteido do documento digit al.

Por tal razdo, a Lei n. 11.419/06, no artigo 1°, § 2°, inciso Ill, condiciona o
reconhecimento da assinatura digital a um certificado digital emitido por Autoridade
Certificadora credenciada.

Com a certificacao digital

[...] a identidade do proprietario das chaves é previamente verificada por uma terceira
entidade de confianga dos interlocutores, que tera a incumbéncia de certificar a ligagédo
entre a chave publica e a pessoa que a emitiu, comot ambém a sua validade.
(MARQUES, 2011, p. 174).

E essa terceira entidade é a Autoridade Certificadora, criada pela Medida
Provisoria 2.200-2, de 24 de agosto de 2001, que instituiu a Infraestrutura de Chaves
Publicas Brasileira - ICP-Brasil.

A ICP-Brasil visa agarantir a autenticidade, a integridade e a validade juridica
de documentos em forma eletrdnica, das aplicagdes de suporte e das aplicagdes
habilitadas que utilizem certificados digitais, bem como a realizagdo de transagdes
eletrdnicas seguras. E composta por uma autoridade gestora de politicas e pela
cadeia de autoridades certificadoras que, por sua vez, sdo compost as pela
Autoridade Certificadora Raiz (AC Raiz), pelas Autoridades Certificadoras (AC) e
pelas Autoridades de Registro (AR).

As Autoridades Certificadoras séo entidades credenciadas a emitir
certificados digitais vinculando pares de chaves criptograficas ao respectivo titular.
As Autoridades de Registro (AR) compete identificar e cadastrar usuarios e
encaminhar as solicitagbes de certificados as Autoridades Certificadoras (AC).

Ou seja, as Autoridades Certificadoras sdo entidades independentes e
legalmente habilitadas para a emisséo dos certificados digiais. Estes deverao conter
“[...] os dados de seu titular, tais como nome, numero do registro civil, assinatura
da Autoridade Certificadora que o emitiu, entre outros, conforme det alhado na
Politica de Seguranca de cada Autoridade Certificadora.” (BRASIL; 2012).

Por fim, as Autoridades Certificadoras tém como fun¢des (MARQUES, 201,
p. 177, 178), (i) geragéo e registro de chaves; (ii) identificagdo de peticionarios de
certificados; (iii) emisséo de certificado; (iv) armazenamento na Autoridade
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Certificadora da chave privada; (v) manutengéo das chaves vigentes e revogadas;
e (vi) servicos de diretdrios.

Assim, a certificagéo digital € uma ferramenta de seguranga extremamente
eficaz e que garante a autenticidade, integridade, eficacia e validade aos
documentos produzidos ou transmitidos de forma eletrénica, pois confere validade
juridica a assinatura digital.

4 AUTILIZAGAO DO DOCUMENTO ELETRONICO COMO MEIO DE PROA

Verificada a validade do documento produzido ou transmitido em meio
eletrénico, cabe analisar a possibilidade da sua utilizagdo como meio de prova a
luz do ordenamento juridico brasileiro.

Sao dois os sistemas legais relativos aos meios de prova previstos no
ordenamento patrio: o enumerativo, que limita os meios de prova ao enumera-los,
e o exemplificativo que, embora enumere alguns meios de provas admissiveis,
permite a utilizagao de outros meios nao indicados.

A nosso sentir, o sistema legal em vigor relativo aos meios de prova é o
exemplificativo, pois, embora o CPC especifique os meios de prova admissiveis,
estatui em seu artigo 332 que “Todos os meios legais, bem como os moralmente
legitimos, ainda que n&o especificados neste Cdédigo , sdo habeis p ara provar a
verdade dos fatos, em que se funda a agéo ou a defesa.”

Embora o documento eletrénico n&o esteja expressamente enumerado como
um dos meios de prova admissiveis, a sua utilizacdo encontra previsao legal no
ordenamento juridico brasileiro, veja-se:

O artigo 107 do Cadigo Civil de 2002 prevé que a validade da declaragéo de
vontade ndo dependera de forma especial , sendo quando a lei expressamente o
exigir. O artigo 225, do mesmo diploma legal, prevé que: “As reprodugdes fotograficas,
cinematograficas, os registros fonograficos e, em geral, quaisquer outrageproducdes
mecanicas ou eletrénicas de fatos ou de coisas fazem prova plena destes, [...].”"

No mesmo sentido, dispde o artigo 154 do CPC que, além de ndo consignar
forma determinada para a realizagdo dos atos e termos processuais, salvo quando
a lei exigir, reputa validos os atos que, realizados de outra forma, preencham a
finalidade essencial.® E acrescenta no § 2° que Todos os atos e termos do processo
podem ser produzidos, transmitidos, armazenados e assinados por meio eletrénico,
na forma da lei ”, ou seja, atendidos os requisitos de autenticidade, integridade,
validade juridica e interoperabilidade da ICP-Brasil.

Reforgando a possibilidade de utilizagdo do documento produzido ou
transmitido em meio eletrénico, foi editada a Medida Proviséria n. 2.200-2, que, no
caput do artigo 10, dispde que “Consideram-se documentos publicos ou grticulares,
para todos os fins legais, os documentos eletronicos de que trat a esta Medida
Provisodria”, ou seja, aqueles produzidos com a utilizagao de processo de certificagao
disponibilizada pela ICP-Brasil ou por outra certificagao aceit a pelas partes.

7 No mesmo sentido, o artigo 383 do CPC.

8 No mesmo sentido, o artigo 244 do CPC. Disponivel em: <http://www .wwf.org.br/
natureza_brasileira/areas_prioritarias/amazonial/ameacas_riscos_amazonia/
desmatamento_na_amazonia/grilagem_na_amazonia>. Acesso em: 29 jul. 2014.
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Por fim, a Lein. 1 1.419/06 dispde, em seu artigo 1 1, que os documentos
produzidos eletronicamente e juntados aos processos eletrdnicos com garantia da
origem e de seu signatario, na forma eshbelecida na referida lei, serdo considerados
originais para todos os efeitos legais. E acrescenta no § 1° que os extratos digitais
e os documentos digitalizados e juntados aos autos terdo a mesma forga probante
dos originais, salvo a alegacdo motivada e fundamentada de adulteragéo antes ou
durante o processo de digitalizagao.

Da analise dos dispositivos legais acima indicados, const ata-se, de forma
inequivoca, que a utilizagdo dos documentos produzidos ou transmitidos em meio
eletrénico encontra amparo legal no ordenamento juridico brasileiro que manifest
de modo favoravel a sua utilizagdo como meio de prova. De igual modo, é o
entendimento do Tribunal Regional do Trabalho da 32 Regido:

EMENTA: DOCUMENTOS ELETRONICOS. MEDIDA PROVISORIA N. 2.200-2, DE
24 DE AGOSTO DE 2001. CERTIFICACAO DIGITAL. Conforme se sabe, os meios
eletronicos sao facilmente manipulaveis, port anto, os documentos advindos dest a
via devem ser examinados com critério. No intuito de diminuir a inseguranca juridica
decorrente da ampla utilizagdo dos documentos eletrénicos, a Medida Proviséria n.
2.200-2, de 2001, veio disciplinar a questao referente a validade juridicade t ais
documentos, estabelecendo regras sobre a certificagéo digit al, ressaltando-se o
disposto nos paragrafos 1° e 2° do artigo 10: “Consideram-se documentos publicos
ou particulares, para todos os fins legais, os documentos eletronicos de que trat a
esta Medida Provisoéria. § 1°. As declaragdes constantes dos documentos em forma
eletrénica produzidos com a utilizagdo de processo de certificagao disponibilizado
pela ICP-Brasil presumem-se verdadeiras em relagao aos signatarios, na forma do
artigo 131 da Lei n. 3.071, de 1° de janeiro de 1916 - Cddigo Civil. § 2°. O disposto
nesta Medida Proviséria ndo obst a a utilizagdo de outro meio de comprovagéao da
autoria e integridade de documentos em forma eletrénica, inclusive os que utilizem
certificados néo emitidos pela ICP-Brasil, desde que admitido pelas p artes como
valido ou aceito pela pessoa a quem for oposto o documento”. Logo, tem-se ai um
parametro para se aferir a autenticidade e a integridade deste novo meio de prova, o
qual devera ser avaliado frente ao conjunto probatério const ante dos autos.

(TRT da 32 Regiao; Processo: RO 00526-2006-024-03-00-7; Dat a de Publicagéo:
30/9/2006; Orgao Julgador: Terceira Turma; Relator: Bolivar Viégas Peixoto; Revisor:
César Machado; Divulgagéo: DJMG. Pagina 7)

Nao obstante a demonstragdo de que o documento eletrénico encontra
amparo legal no ordenamento juridico patrio e de plena aceit agao na seara
trabalhista, alguns doutrinadores defendem a necessidade de uma normatizagéo
especifica acerca da matéria. Para Antonio Teréncio G. L. Marques,

[...] é, extremamente, import ante haver uma normativa especifica que regule,
eficazmente, a matéria, conceituando o documento informatico, est abelecendo seu
alcance juridico; o seu modo de aplicagédo; o emprego de técnicas que assegurem a
eficacia e a validade; os efeitos quando nao forem aplicadas determinadas técnicas;
medidas de seguranga, que garant am a integridade e autoria, como serao
estabelecidas copias e, também, seus efeitos etc. (MARQUES, 2011, p. 219).
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No mesmo sentido, Demdcrito Reinaldo Filho aduz que “A lei processual
deve ser alterada p ara tratar a informagdo armazenada eletronicamente como
categoria de prova distint a de ‘documentos’ ou ‘coisas’.” (REINALDO FILHO,
2006).

N&o obstante entendimentos em sentido contrario, a aplicagdo conjunta da
Medida Proviséria n. 2.200-2 e da Lei n. 11.419/06 atende satisfatoriamente tanto
a questdo afeta ao emprego das técnicas de seguranga e validade juridica quanto
a questdo afeta as medidas de seguranga que garantem a integridade e autoria.
Tudo isso por meio da criptografia, assinatura digil, certificagéo digital e autoridade
certificadora.

ALein. 11.419/06, em seu artigo 11, § 1°, atribuiu as cépias a mesma forga
probante dos documentos originais e, no § 2°, previu que a arguigao de falsidade
do documento original sera processada eletronicamente na forma da lei processual
em vigor. Ou seja, apenas a forma que p assou a ser eletrénica, ndo havendo a
necessidade de qualquer alteragao no procedimento em vigor.

No que tange a utilizacdo de documentos eletrénicos que ndo cumpram os
requisitos exigidos pela Medida Proviséria n. 2.200-2 e pela Lei n. 1 1.419/06, em
regra, ndo poderdo ser junt ados como meio de prova. Mas, no caso concreto,
podera o juiz aceita-los como elemento de convicgéo e analisa-los em conjunto
com as demais provas dos autos.

Assim, verifica-se que a legislagéo vigente ndo necessit a de qualquer
alteragéo para que o documento eletrénico seja algado aostatus de meio de prova.

E mesmo que se verificasse a falt a de normas juridicas especificas, o
entendimento mais plausivel seria, sem duvida, a aplicagédo das regras de
experiéncia comum (art. 335 do CPC) e a aplicagéo e interpret agdo analdgica de
conceitos, institutos e procedimentos ja dispostos no ordenamento patriop ara a
aceitacao e validade dos documentos eletrénicos como meio de prova.

Demonstrada a expressa previsao legal quanto a utilizacdo dos documentos
eletrébnicos como meio de prova, passa-se a um breve paralelo entre os requisitos
necessarios para a validagao de um documento fisico como meio de prova e de
um documento eletronico, principalmente, no que tange a seguranca.

A validagéo de um documento fisico esta atrelada, dentre outros requisitos,
a sua autoria que se da por meio da assinatura aposd no documento. O mesmo se
aplica aos documentos eletrénicos, que terdo sua autoria identificada a p artir da
assinatura, neste caso, a assinatura digital.

Com o intuito de conferir maior seguranga aos documentos assinados
eletronicamente, a Lei n. 11.419/06 condicionou o reconhecimento e validade da
assinatura digital a um certificado digit al emitido por Autoridade Certificadora
credenciada (artigo 1°, § 2°, inciso Ill).

O certificado digital nada mais € que uma identidade (digital) que contém o
nome, registro civil, endereco, e-mail do titular, assinatura da Autoridade
Certificadora que o emitiu, entre outros dados, conforme a Politica de Seguranca
de cada Autoridade. E um banco de dados com prazo de validade e equivale &
cédula de identidade do individuo.

A certificagado digital equivale a autenticagdo de um documento pelo cartorio,
e a Autoridade Certificadora equivale ao cartério que confere fé publica aos atos e
documentos produzidos na presenga deste.
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Assim, verifica-se que a diferenga basica entre o documento fisico e o
documento eletrénico reside apenas no meio utilizado para o seu registro, ou seja,
0 seu suporte.

E é do seu suporte que surgem as criticas quanto a utilizacdo dos
documentos eletrénicos como meio de prova. E uma delas refere-se a falsidade
material ou adulteragao de tais documentos em face da segurancga ainda primaria
que a rede mundial de computadores oferece.

Mas o fato de o documento encontrar suporte em um meio fisico (em ppel,
por exemplo) ndo o exime da falsidade material ou adulteragéo, ou nunca se ouviu
falar em papel grilado?®

Tanto o documento fisico quanto o documento eletrénico séo p assiveis de
adulteragdo. Todavia, preenchidas as técnicas de segurancga p ara a validade dos
documentos eletrénicos, quais sejam a criptografia, a assinatura digit al e a
certificagdo por autoridade certificadora, torna-se dificultada a adulteragdo de um
documento produzido ou transmitido em meio eletrénico.

Ou seja, se o documento fisico é aceito como meio de prova, ndo se verifica
qualquer 6bice na aceit agdo do documento eletrénico como t al. Isso porque,
conforme demonstrado, a Medida Proviséria n. 2.200-2 e a Lei n. 1.419/06 preveem
os requisitos de seguranga para garantir validade juridica ao documento produzido
ou transmitido em meio eletronico.

Ademais, independente do meio ou suporte (fisico ou eletrdnico) que o
documento foi produzido ou transmitido, o que se deve privilegiar é a finalidade do
documento, qual seja: servir como meio de prova para demonstrar a ocorréncia ou
veracidade dos fatos alegados com o objetivo de formar o convencimento do juiz
(finalidade tradicional) e de a ele fornecer elementos de convicgéo sobre a
controvérsia, além de apresenfar importancia fundamental na protegédo e promogéao
da dignidade da pessoa humana, t anto na perspectiva material quanto na
perspectiva processual, constituindo-se de um import ante instrumento de defesa
no Estado Democratico de Direito.

Negar a aceitacdo de um documento eletrénico produzido ou transmitido
de acordo com a Medida Provisoria n. 2.200-2 afront aria os principios da ampla
defesa (inciso LV do art. 5° da CF) - principio génese quando se trata de provas -
que, considerado em sua amplitude, deve ser analisado sob uma perspectiva
positiva, em que as partes terdo a ampla e efetiva mrticipagdo no desenvolvimento
processual e na formagéo da convicgéo do juiz, incluindo a possibilidade de
utilizacdo dos documentos eletronicos como meio de prova.

9 “O termo grilagem vem da descrigdo de uma pratica antiga de envelhecer documentos
forjados para conseguir a posse de determinada area de terra. Os m@péis falsificados eram
colocados em uma caixa com grilos. Com o passar do tempo, a agéo dos insetos dava aos
documentos uma aparéncia envelhecida.” (WWF-Brasil, 2014).

Disponivel em: <http://www.wwf.org.br/natureza_brasileira/areas_prioritarias/amazonia1/
ameacas_riscos_amazonia/desmatamento_na_amazonia/grilagem_na_amazonia>. Acesso
em: 29 jul. 2014.
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ABSTRACT

This study dealt with the electronic document and it s use as evidence in
legal proceedings. The work was scope to examine the possibility of using electronic
documents as evidence in solving conflicts. The requirements were analyzed, the
hypothesis, the legal provisions and the legal implications exposed by the doctrine
and jurisprudence. The result s show that the use of electronic document s as
evidence finds legal support in the Brazilian legal system that in addition to not
requiring any change to the electronic document to be raised to the st  atus of
evidence, manifested favorably to its use as evidence.

Keywords: Procedural Law of Labor. Electronic document. Proof of means.
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