TRIBUNAL SUPERIOR DO TRABALHO
PRESIDENCIA

ATO N° 323/GDGCA.GP, DE 31 DE OUTUBRO DE 2006

O PRESIDENTE DO TRIBUNAL SUPERIOR DO TRABALHO, no uso
de suas atribuicdes legais e regimentais,

Considerando a necessidade de diretrizes e padrdes para garantir um
ambiente tecnoldgico controlado e seguro de forma a oferecer todas as informagoes
necessarias aos processos desta Corte com integridade, confidencialidade e
disponibilidade;

Considerando a necessidade de regulamentar a concessdo de acessos
a rede de computadores do Tribunal;

Considerando que a Internet é hoje um instrumento de trabalho do
Tribunal e possui inUmeras ameacgas a seguranca de nosso ambiente computacional
e da rede de computadores;

Considerando a necessidade de regular a utilizacdo do servico de
correio eletronico do Tribunal para garantir o uso apropriado da ferramenta;

Considerando os danos potenciais decorrentes da instalacdao de
programas inadequados e o risco de disseminacdo dos chamados virus de
computador a partir das estacGes de trabalho e dos dispositivos moveis;

Considerando a necessidade de regulamentar a monitoracdo e
auditoria de seguranga no ambito do TST,

RESOLVE:

Art. 10 Para efeitos deste Ato aplicam-se as seguintes definigdes:

I - confidencialidade: garantia de que o acesso a informacdo seja
obtido apenas por pessoas autorizadas;

IT - integridade: salvaguarda de exatiddao e completeza da
informacgdo e dos métodos de processamento;

III - disponibilidade: garantia de que usuarios autorizados obtenham
acesso a informacdo e aos ativos correspondentes sempre que necessario;

IV - ativo: a informacdo e todos os recursos e dispositivos que a
manipulem.

Art. 20 Este Ato define a Politica de Seguranga da Informacgdo do
Tribunal Superior do Trabalho, cabendo a observancia de suas disposicdes pelos
usuarios.
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CAPITULO I
Da concessdo e revogacao de acesso a rede de computadores

Art. 3° Os servicos de acesso a rede de computadores envolvem a
Intranet, Internet correio eletrénico, estrutura de diretérios na rede e sistemas
corporativos do Tribunal Superior do Trabalho.

Paragrafo Unico. Os acessos serao facultados aos Magistrados,
servidores, contratados e estagiarios desta Corte.

Art. 4° A solicitacdo de acesso sera feita pelo responsavel da Unidade
utilizando o Sistema de Ordem de Servico.

§ 1° Na solicitagdo estara descrito o tipo de acesso solicitado junto
com o tempo de validade, uma justificativa e assinatura de um servidor
responsavel.

§ 2° A responsabilidade por qualquer acesso efetuado que
desrespeite esse Ato é da pessoa que o tenha realizado e, no caso de estagiarios e
contratados, do servidor responsavel.

§ 3° No caso de estagidrios e contratados o acesso sera valido pelo
tempo de duracdo do estagio ou contrato.

Art. 5° A concessdao e a revogacdo de acesso aos sistemas em
producdo na rede do TST sdo efetuadas mediante solicitacdo ao usuario gestor do
sistema ou pelo substituto imediato.

Paragrafo Unico. A area de Desenvolvimento de Sistemas da SEPROD
podera ter acesso aos sistemas em producdo mediante autorizagdo do usuario
gestor para fazer manutengao.

Art. 6° Quando um servidor ndo pertencer ao Quadro de Pessoal
desta Corte ou tiver sua lotacdo alterada, sua chefia imediata devera informar
imediatamente a SEPROD para que seja providenciada sua exclusdo definitiva de
todos os acessos concedidos previamente.

Art. 7° Cabe a chefia imediata ou superior comunicar a SEPROD o
desligamento de estagiarios sob sua responsabilidade para a exclusdo definitiva da
rede do Tribunal.

Art. 8° O acesso a rede do Tribunal e servicos da-se pela combinagao
identificacdo do usuario e senha, que é pessoal e intransferivel.

Art. 9° Ao servidor inativo sera facultado o acesso a Intranet
mediante solicitacdo a SEPROD.

Paragrafo Unico. Essa solicitacdo sera acompanhada da confirmacgao
de dados pessoais.

Art. 10. A senha devera ter um tamanho minimo de 6 caracteres
alfanuméricos devendo-se evitar aquelas de facil dedugdo:
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I - nomes préprios e de familiares;

II - datas festivas (ex: data de aniversario, nascimento, etc.);

IIT - sequéncias numéricas (ex: 12345678, 87654321,11111111,
etc.);

Art. 11. A senha serd alterada com uma periodicidade de 40
(quarenta) dias desde a ultima modificacdo.

Paragrafo unico. Quando da alteracdo, um histérico de senhas
impedira o usuario de substituir a senha pelas trés ultimas utilizadas.

Art. 12. A qualquer momento a SEPROD podera, caso constatado o
nao-cumprimento de qualquer artigo deste Ato, suspender o acesso concedido.

CAPITULO II
Do acesso a Internet e Intranet

Art. 13. A concessdo de acesso a Internet e Intranet no dmbito deste
Tribunal seguird o previsto no capitulo I deste Ato;

Art. 14. Qualquer acesso a Internet ou Intranet partindo de
computadores situados no ambito deste Tribunal devera ser feito seguindo as
normas de bom uso da rede.

Art. 15. O uso ndo apropriado do acesso a Internet sera passivel de
apuracgao por sindicancia.

§ 1° Por uso ndo apropriado temos 0 acesso a websites ou quaisquer
outros servigos:

I - de conteldo considerado ofensivo, ilegal ou impréprio;

IT - do tipo chat, bate-papo e troca de mensagens em tempo real que
nao tenham sido formalmente autorizados; e

III - que apresentem vulnerabilidade de seguranca ou possam
comprometer de alguma forma a integridade da rede de computadores do TST.

IV - que possuem conteldos evasivos e/ou intrusivos.

Art. 16. Por motivos de seguranca, se for comprovado por auditoria o
acesso de usuarios aos sites tipificados no item acima, havera o bloqueio imediato
da Internet para estes usuarios e comunicacdo a chefia imediata.

Art. 17. Cabe a SEPROD o bloqueio de sites cujo conteldo esteja em
desacordo com as melhores praticas descritas no art. 15.

Art. 18. Todo acesso a Internet e a Intranet é registrado, podendo a
gualquer momento ser efetuada auditoria conforme capitulo VII deste Ato.

Art. 19. E proibida a transferéncia entre o Tribunal e a Internet dos
seguintes tipos de arquivos:

I - fotos de conteldos pornograficos;

II — musicas e filmes de qualquer formato;

III - programas ndo homologados ou ndo licenciados;

IV - programas de conteldo prejudicial a seguranca do parque
computacional desta Corte.
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Art. 20. A Intranet constituira meio de divulgacdo de informacgdes
institucionais do TST e de suas unidades administrativas, possuindo links oficiais de
o0rgaos governamentais.

§ 1° O acesso a Intranet podera ser efetuado remotamente a partir
de computadores que estejam fora das dependéncias do Tribunal, com senhas
individuais e intransferiveis fornecidas pela SEPROD.

§ 2° O acesso a Intranet para os servidores aposentados, quando
disponibilizado, devera estar de acordo com este Ato.

CAPITULO III
Da utilizacao do correio eletrénico

Art. 21. Os servigos de correio eletronico sao destinados as atividades
do Tribunal, sendo proibido o seu uso para assuntos particulares.

Art. 22. A concessdo de acesso ao correio eletronico no ambito deste
Tribunal seguird o previsto no capitulo I deste Ato;

Art. 23. As mensagens eletronicas com Assinaturas Digitais das quais
os Certificados forem emitidos por entidades certificadoras que facam parte da ICP-
Brasil, sdo consideradas documentos oficiais no d&mbito do TST.

Art. 24. Qualquer mensagem utilizando o correio eletronico deste
Tribunal, seja seu destino interno ou externo, deve primar pelo uso apropriado da
ferramenta.

Paragrafo Unico. O uso ndo apropriado do correio eletrénico sera
passivel de sindicancia.

Art. 25. Por uso nao apropriado, considera-se o envio de mensagens
de Correio Eletronico contendo:

I - materiais obscenos, ilegais ou antiéticos;

IT - materiais preconceituosos ou discriminatérios;

III - materiais caluniosos ou difamatorios;

IV - propagandas com objetivos comerciais;

V - listas de enderecos eletrénicos dos usuarios do Correio Eletronico
do TST;

VI - virus ou qualquer programa danoso;

VII - material de natureza politico-partidaria ou sindical, que promova
a eleicdo de candidatos para cargos publicos eletivos, clubes, associacdes e
sindicatos;

VIII - material protegido por leis de propriedade intelectual;

IX - entretenimentos e "correntes";

X - assuntos ofensivos;

XI - musicas, videos ou animacbes que ndo sejam de interesse
especifico do trabalho;

XII - SPAM.

Art. 26. E permitido ao usudrio a participacdo em listas de discussdo
com assuntos relacionados exclusivamente ao interesse do trabalho, tanto
profissionais como educativos.
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Art. 27. Os anexos das mensagens de correio eletronico ndo podem
exceder o tamanho de 5 MB (cinco megabytes) por mensagem enviada interna ou
externamente.

Paragrafo Unico. E vedado ao usudrio o envio de qualquer anexo que
configure o uso nao apropriado conforme art. 25.

Art. 28. A SEPROD registrara envio e recebimento de mensagens
eletronicas no ambito do TST podendo, a qualquer momento, efetuar auditoria
conforme capitulo VII deste Ato.

Art. 29. A denominagdao do endereco de correio eletronico sera
composta a partir do prenome e Ultimo sobrenome do servidor, em letras
minusculas, sem acentos, cedilhas ou caracteres especiais, separados pelo sinal de
ponto.

Paragrafo Unico. Em situagdes justificadas, as porgdes iniciais dos
enderecos de correio eletronico poderdo ser compostas segundo outra ordem dos
nomes do servidor ou por suas abreviacgoes.

Art. 30. As unidades administrativas poderdao ter contas de correio
eletronico observada no endereco a sigla usualmente utilizada no TST.

Paragrafo Unico. As contas de que trata este artigo serdo de uso dos
responsaveis pelas unidades, admitindo-se a designacao de servidores para opera-
las.

Art. 31. As mensagens de correio eletronico de estagiarios s6 poderao
ser enviadas para enderecos do TST. Caso seja necessario para interesse do servigo
o envio de mensagens para endereco externo, o responsavel pela unidade
administrativa devera solicitar o acesso via ordem de servico a SEPROD.

Art. 32. A caixa postal sem movimentacdao por um periodo igual ou
superior a trés meses sera bloqueada automaticamente.

Art. 33. As caixas postais desta Corte estardo limitadas ao tamanho
de 40 MB (quarenta megabytes).

Art. 34. E de responsabilidade do usuério:

I - utilizar o correio eletronico institucional para os objetivos e
fungdes préprios e inerentes as suas atribuicdes funcionais;

II - eliminar periodicamente as mensagens contidas nas caixas
postais;

III - ndo permitir acesso de terceiros ao correio eletronico através de
sua senha; e

IV - notificar a SEPROD, através do enderego seguranca@tst.jus.br
quando do recebimento de mensagens que contrariem o disposto no art. 25 deste
Ato.

CAPITULO IV
Da utilizacdo da estrutura de diretorio na rede

Art. 35. A concessdo de acesso a estrutura de diretério (drives de
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rede) no ambito deste Tribunal seguira o previsto no capitulo I deste Ato.

Art. 36. Cada usuario da rede do TST possui um diretério pessoal com
direitos de leitura, escrita e execucgdo, restrito ao usuario, com um tamanho de 40
MB (quarenta megabytes) e um diretério da unidade administrativa em que esta
lotado com os arquivos de trabalho desta unidade.

Art. 37. A rede possui um diretorio temporario com acesso permitido
a todos os usuarios.

Paragrafo unico. O conteldo deste diretério temporario ndo tera copia
de seguranca e sera apagado diariamente.

Art. 38. Cabe a SEPROD o controle das capacidades desses diretérios
e dos tipos de arquivos que poderdo ser gravados nessas areas.

Paragrafo Unico. A critério dos responsaveis pela Unidade podem ser
criadas novas estruturas de diretérios.

Art. 39. E proibida a cdpia em qualquer diretério na rede do Tribunal
dos seguintes tipos de arquivos:

I - fotos de contelidos pornograficos;

IT - musicas e filmes de qualquer formato;

III - programas ndo homologados ou ndo licenciados;

IV - programas de conteldo prejudicial a seguranca do parque
computacional desta Corte.

CAPITULO V
Da utilizacao de programas e aplicativos

Art. 40. A instalacdo e a utilizacdo de programas de computador no
ambito do Tribunal Superior do Trabalho serdo feitas de acordo com o disposto
neste capitulo.

§ 1° Programa de computador é o conjunto de instrucdes em
linguagem natural ou codificada, executado por computador, dispositivos,
instrumentos ou equipamentos periféricos, baseados em técnica digital ou
analdgica, para fazé-los funcionar de modo e para fins determinados.

§ 29 Licenga de uso € a cessdo de direito de utilizacdo do programa
de computador, outorgada pelo detentor dos direitos autorais e da propriedade
intelectual, por prazo determinado ou indeterminado, mediante pagamento Unico
ou periddico.

§ 30 Programa de terceiro é o que ndo foi elaborado por equipe de
informatica do Tribunal Superior do Trabalho, sendo necessaria a contratacdo da
licenca de uso junto ao distribuidor ou revendedor especializado, ou o registro,
quando requerido.

§ 4° Programa de livre distribuicdo é o que:

I - oferece periodo de avaliagdo gratuito, apdés o qual é requerido
pagamento pela licenca de uso e/ou

IT - pode ser utilizado gratuitamente por tempo indeterminado.
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§ 50 A utilizagdo de programas de livre distribuicdo requer o registro
da instalacao junto ao autor ou detentor da propriedade intelectual.

Art. 41. A instalagdo e a utilizacdo de programas de computador no
Tribunal Superior do Trabalho estdao sujeitas aos seguintes requisitos:

I - existéncia de licengas de uso em quantidade suficiente;

II - conformidade com a atividade da instituicdo e com a area de
atuacao das unidades administrativas;

ITI - compatibilidade com os demais programas utilizados;

IV - adequacdo aos recursos computacionais disponiveis; e

V - obediéncia a planejamentos, cronogramas e prioridades
existentes.

Art. 42. A instalacdo de programa em equipamentos de informatica
do Tribunal Superior do Trabalho deve ser realizada exclusivamente pelas equipes
técnicas da SEPROD.

Art. 43. E proibida a instalacdo de programa de terceiros, sem licenca
de uso regularmente contratada.

Art. 44. A copia de programa de computador contratado pelo TST,
para uso particular, somente pode ser cedida com a autorizacao expressa do TST,
nos termos da licenga de uso.

Art. 45. A SEPROD podera realizar, para teste e avaliacdo, a
instalacdo de programa, com autorizagao do produtor, distribuidor ou revendedor,
pelo prazo estipulado na autorizacao.

Art. 46. E de responsabilidade do usudrio a instalacdo ou a execucdo
nao autorizada de programa recebido como anexo de mensagem de correio
eletronico ou transferido via Internet, considerada a possibilidade de dano as
instalacdes de informatica do Tribunal.

Art. 47. E vedada a utilizacdo de programas de computador que
descaracterizem os propésitos da instituicdo ou danifiquem, de alguma forma, o
ambiente instalado, tais como jogos eletronicos, bate-papo e outros.

Art. 48. As solicitacbes para instalacao de programas devem ser
encaminhadas por escrito ou mediante ordem de servico e acompanhadas de
justificativa a SEPROD, que, observados os pressupostos relacionados no art. 41
deste Ato, efetuara a instalacdo ou promoverd a contratacdo, quando ndo existirem
licengas disponiveis.

Art. 49. Compete a SEPROD manter registro das licencas de uso de
programas de terceiros contratadas e dos programas de livre distribuicao
registrados pelo Tribunal Superior do Trabalho.

Art. 50. A listagem com os softwares homologados para a utilizacdo
no Tribunal Superior do Trabalho serd publicada pela SEPROD em sua pagina na
Intranet.

Art. 51. Os softwares provenientes de instalagdes irregulares serao
removidos sem prévio aviso ao usuario.
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CAPiTULO VI
Da utilizacdo de equipamentos moveis

Art. 52. Os notebooks pertencentes ao parque informatizado do TST
possuem a mesma protecao das estacOes de trabalho do Tribunal e, como tal,
devem seguir as mesma regras estabelecidas no capitulo V.

Art. 53. Dispositivos modveis de armazenamento deverdo ser
verificados pelo antivirus quando conectados aos equipamentos pertencentes ao
TST, esteja ele conectado a rede ou nao.

Paragrafo Unico. Quando da ndo observancia do item acima, a
responsabilidade pela conexdo do dispositivo recai sobre o usuario que a efetuou.

Art. 54. E proibida a conexdo de qualquer dispositivo mdvel na rede
de computadores do TST sem a prévia anuéncia da SEPROD.

Art. 55. E expressamente proibida a ligacdo de qualquer dispositivo
de conectividade sem fio na rede do tribunal sem a prévia anuéncia da SEPROD.

CAPITULO VII
Da monitoragao e auditoria de recursos tecnoldgicos

Art. 56. Toda utilizagdo de recursos tecnoldgicos no dmbito desta
Corte sera monitorada com o intuito de detectar divergéncias entre este Ato e os
registros de eventos monitorados, fornecendo evidéncias no caso de incidentes de
seguranca.

Paragrafo Unico. A SEPROD nao fara monitoracdo de servico de
telefonia mével ou fixa.

Art. 57. Os seguintes acessos serdao monitorados no ambiente
computacional do TST:

I - estacoes de trabalho e dispositivos méveis;

IT - rede de computadores e demais equipamentos;

III - correio eletronico;

IV - Intranet, Extranet e Internet;

V - sistemas;

VI - servidores;

VII - Banco de Dados.

Art. 58. A SEPROD sera responsavel por realizar auditorias ordinarias
e extraordinarias dos recursos tecnolégicos do TST.

§ 1° As auditorias ordinarias compreendem todas as auditorias
realizadas periodicamente e tem como objetivo a avaliacdo da conformidade técnica
dos servigos, ferramentas e equipamentos em funcionamento no TST.

§ 2° As auditorias extraordinarias compreendem todas as auditorias
realizadas por solicitacdo superior para apurar eventos que depdem contra a
seguranca e as boas praticas de utilizacdo do ambiente informatizado deste
Tribunal.
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Art. 59. Para ocorrer a auditoria extraordinaria, o seguinte fluxo de
criagdo deve ser respeitado:

I - Abertura de processo de auditoria na SEPROD;

IT - Autorizagdo formal do Diretor da SEPROD onde estarao descritas
todas as agoOes que se fizerem necessarias para a execucao da auditoria.

Art. 60. As auditorias extraordinarias deverdao ter como objetivo
eventos de seguranga, que envolvam manipulacao indevida ou nao autorizada de
qgualquer espécie dentro da rede do Tribunal ou em suas estacdes que tenha como
resultado prejuizo de qualquer ordem para a instituicdo ou para um individuo
pertencente ou ndo ao quadro de pessoal deste Tribunal.

Art. 61. Estardo sujeitos a auditoria extraordinaria:

I - alteracdo de arquivos e da configuracdo da estacao de trabalho,
de dispositivos moéveis, dos servidores, de banco de dados ou de qualquer outro
sistema ou equipamento de rede;

II - utilizacdo do correio eletronico;

ITII - acesso a Intranet, Extranet e Internet, ou qualquer outro meio
de acesso externo a rede de computadores desta Corte;

IV - utilizacdo da rede de computadores do Tribunal Superior do
Trabalho.

Art. 62. O resultado da auditoria extraordinaria sera um relatorio
confidencial e serd disponibilizado Unica e exclusivamente ao usudrio que
formalizou a abertura do processo de auditoria.

CAPITULO VIII
Das DisposicOes Gerais e Transitdrias

Art. 63. Ficam revogados os Atos SEPROD.GDGCA.GP.N° 166/2001 e
GDGCA.GP.N° 86/2001.

Art. 64. Sera criada a COMISSAO DE SEGURANGCA DA INFORMAGAO,
vinculada a Presidéncia, e composta por 1 (um) servidor de cada uma das
seguintes areas:

I - Gabinete da Presidéncia;

II - Diretoria Geral de Coordenagdo Judiciaria;

ITI - Diretoria Geral de Coordenacdao Administrativa;

IV - Secretaria de Processamento de Dados.

Paragrafo Unico. Cabe a Comissdo a revisao e atualizacdo do presente
Ato.

Art. 65. A inobservancia das disposicbes deste Ato implica em
responsabilidade administrativa na forma da lei.

Art. 66. O presente Ato entrard em vigor a partir da data de sua
publicacado.
Ministro RONALDO JOSE LOPES LEAL
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