TRIBUNAL SUPERIOR DO TRABALHO
PRESIDENCIA

ATO N° 764/GDGSET.GP, DE 27 DE NOVEMBRO DE 2012

Estabelece as diretrizes de seguranca da
informacio no ambito do Tribunal
Superior do Trabalho.

O PRESIDENTE DO TRIBUNAL SUPERIOR DO TRABALHO,
no uso de suas atribuicoes legals e regimentais,

Considerando o Ato TST.GP. n°® 493/2009, que ctia o Comité Gestor de
Seguranca da Informacio e define suas competéncias no ambito do Tribunal Superior do
Trabalho;

Considerando o Ato TST.GDGSET.GP. n°® 86/2010, que define os papéis
e as responsabilidades de Area Gestora, Gestor, Gerente e Operador de Sistemas
Informatizados e de Bases de Dados no ambito do Tribunal Superior do Trabalho;

Considerando que a NBR ISO/IEC 27002:2005, norma que estabelece boas
praticas em seguranca da informagido, recomenda revisdes periddicas da politica de
seguranca da informagdo das institui¢oes;

Considerando as recomendacbes da Secretaria de Fiscalizacio de
Tecnologia da Informacio referentes a seguranca da informagao publicadas nos acordios
do Tribunal de Contas da Unido;

Considerando as melhores praticas para a prote¢do e controle da
informacido referenciadas nas disciplinas do COBIT, ITIL, NBR ISO/IEC 17799 ¢ a
familia de normas NBR ISO/IEC 27000, seguidas pelas principais organizacoes e 6rgaos
governamentais;

Considerando a necessidade de ampliar as diretrizes e os padroes de
seguranca para garantir um ambiente tecnolégico controlado e seguro, de forma a oferecer
as informagoes necessarias aos processos de trabalho deste Tribunal com integridade,
confidencialidade e disponibilidade;

Considerando a necessidade de regular a concessao de acessos aos sistemas
informatizados e a rede de computadores; o uso da Internet e seus recursos; a utilizagao do
servico de correio eletronico corporativo; bem como o controle, monitoramento e
auditoria de seguranca da informac¢ao no ambito do Tribunal;

Considerando os danos potenciais decorrentes da instalacio de programas
nao homologados e inadequados, bem como o risco de dissemina¢io de virus de



computador a partir das estagoes de trabalho e de dispositivos mévetis;

Considerando o contido no Processo Administrativo n® 500.459/2012-7;

RESOLVE:

Art. 1°. Este Ato define a Politica de Seguranca da Informacao do Tribunal
Superior do Trabalho, cabendo aos usuarios a observancia de suas disposicdes e as
unidades administrativas, no ambito de suas competéncias, a implementagio e o
acompanhamento de ag¢oes para a seguranca da informacao.

Art. 2° Para efeitos deste aplicam-se as seguintes defini¢oes:

I — Confidencialidade: principio de seguranc¢a da informacao que garante o
acesso a informacao somente a usuarios autorizados;

IT — Integridade: principio de seguranca da informagao que salvaguarda a
exatiddo e a completeza da informagao e dos métodos de processamento;

IIT — Disponibilidade: principio de seguranga da informagao que garante aos
usuarios autorizados acesso a informacao e aos ativos correspondentes;

IV — Ativos de informacdo: patriménio composto por pessoas, por
elementos de infraestrutura tecnoldgica (hardware e software), bem como pelos dados e
informagoes gerados e manipulados nos processos de trabalho do Tribunal;

V — Controle de acesso: conjunto de recursos que efetivam as autorizag¢oes
e as restri¢oes de acesso aos ativos de informacio;

VI — Ambiente computacional ou informatizado: conjunto de recursos que
utiliza ou disponibiliza servicos de tecnologia da informacao e sistemas de informagao do
Tribunal;

VII — Analise de risco e vulnerabilidades: avaliagio das ameagas, impactos e
vulnerabilidades dos ativos de informagao e da probabilidade de sua ocorréncia;

VIII — Usuarios: conjunto composto por ministros, servidores, prestadores
de servico e estagiarios no exercicio de suas fungdes publicas, para fins de seguranca da
informagao, que tenham acesso aos recursos de Tecnologia da Informagio sob
responsabilidade da SETIN, divididos da seguinte forma:

a. Usudrio interno: ministro, servidor ativo ou unidade do Tribunal;

b. Usuario inativo: ministro aposentado, servidor aposentado ou
pensionista;

c. Usudrio colaborador: prestador de servico terceirizado, estagiario ou
outro colaborador do Tribunal;

d. Usuario externo: pessoa fisica ou juridica;

IX — Sitio: é um conjunto de paginas web, isto ¢, de hipertextos acessiveis,
geralmente, pelo protocolo HTTP ou HTTPS na Internet. Também conhecido por site,
sitio na Internet, website, etc;

X — SPAM: termo usado para referir-se aos e-mails nao solicitados e
indesejados, que sio enviados para um grande numero de pessoas;

XI — Programa de computador: conjunto de instrucbes em linguagem
natural ou codificada executado por computador; dispositivos; instrumentos ou
equipamentos periféricos, baseados em técnica digital ou analégica, para fazé-los funcionar
de modo e para fins determinados;

XII — Licenca de uso: cessao de direito de utilizacdo do programa de
computador, outorgada pelo detentor dos direitos autorais e da propriedade intelectual, por
prazo determinado ou indeterminado, mediante pagamento unico ou periddico;



XIII — Programa de terceiro: programa que nao foi elaborado por equipe de
informatica da SETIN;

XIV — Programa de livre distribuicdo: programa que oferece periodo de
avaliagdao gratuito, apos o qual é requerido pagamento pela licenga de uso, ou que pode ser
utilizado gratuitamente por tempo indeterminado.

XV — Virus: programas criados para causar algum dano ao computador
infectado, seja apagando dados, capturando informagdes ou alterando o funcionamento
normal da maquina;

XVI — Contetdo evasivo: arquivo ou programa com artificios capazes de
burlar os mecanismos de seguranca da informagao estabelecidos no TST, permitindo a
saida de informacdes ou dados;

XVII — Contetudo intrusivo: arquivo ou programa com artificios capazes de
burlar os mecanismos de seguranca da informacio estabelecidos no TST, permitindo a
entrada de informacdes ou dados.

CAPITULO I
DO CONTROLE DE ACESSO A REDE DE COMPUTADORES

Art. 3°. Os servigos de acesso a rede de computadores do Tribunal
abrangem: estrutura de diretérios de rede, Intranet, Internet e correio eletronico.

§ 1° O acesso padrao a rede de computadores do Tribunal ¢ assim regulado:

I — Para usuario interno: sera facultado o acesso a toda rede de
computadores do Tribunal;

IT — Para usuario inativo: sera permitido o acesso a Intranet;

IIT — Para usuarios colaboradores e externos: sera facultado o acesso a rede
de computadores do Tribunal e o envio e recebimento de mensagens eletronicas internas,
sendo vedada a utilizagdo de Internet e o envio ou o recebimento de mensagens externas
de correio eletronico.

§ 2° Em casos de comprovada necessidade de servi¢o, o responsavel pela
unidade podera solicitar a SETIN, motivadamente, acesso a Internet ou o envio e
recebimento de mensagens externas de correio eletronico para usuarios colaboradores e
externos.

Art. 4°. A solicitacdo de concessiao de acesso a rede de computadores do
Tribunal sera feita pelo responsavel da unidade a SETIN, utilizando o Sistema de
Solicitacao de Setvico.

§ 1° Na solicitacio de acesso a rede de computadores do Tribunal para
usuarios internos, constara nome completo e cédigo do usuario interessado, bem como os
servicos solicitados, conforme descritos no art. 3°.

§ 2° No caso de usudrios colaboradores ou externos, a solicitacio contera
ainda o tempo de validade do acesso a rede de computadores do Tribunal, sendo o limite a
duracdo do estagio ou do contrato.

§ 3° A SETIN podera, constatado o nio cumprimento deste Ato, a
qualquer momento, suspender o acesso concedido ao usuario.

Art. 5°. O acesso a rede de computadores do Tribunal sera monitorado e
registrado pela SETIN, podendo a qualquer momento ser efetuada auditoria, conforme



Capitulo X deste Ato.

Art. 6°. O acesso a rede de computadores do Tribunal e seus servicos dat-
se-a pela combina¢ao nome de usuario e senha, que ¢é pessoal e intransferivel.

§ 1° A senha devera ter um tamanho minimo de 6 (seis) caracteres
alfanuméricos, devendo ser evitada aquela de facil dedugao.

§ 2° A senha de acesso a rede de computadores do Tribunal serd alterada
com a periodicidade de 45 (quarenta e cinco) dias.

§ 3° O sistema impedira o usuario de reutilizar as suas 5 (cinco) dltimas
senhas.

Art. 7°. A solicitagao de revogacao de acesso a rede de computadores do
Tribunal sera feita pelo responsavel da unidade a SETIN, utilizando o Sistema de
Solicitagao de Servigo, quando houver o desligamento do usuario de sua unidade.

CAPITULO II
DO CONTROLE DE ACESSO AOS SISTEMAS INFORMATIZADOS E AOS
BANCO DE DADOS

Art. 8°. A solicitagao de concessdao de acesso aos sistemas informatizados do
Tribunal sera encaminhada pelo responsavel da unidade ao gestor do respectivo sistema.

§ 1° Na solicitacio de acesso aos sistemas informatizados do Tribunal,
devera constar nome completo e cédigo do usuario interessado, bem como o tipo de
acesso a ser concedido.

§ 2° No caso de usuarios colaboradores ou externos, a solicitagdo devera
conter ainda o tempo de validade do acesso aos sistemas informatizados do Tribunal,
sendo o limite a duragao do estagio ou do contrato.

Art. 9°. O acesso aos sistemas informatizados e aos bancos de dados sera
monitorado e registrado pela SETIN, podendo a qualquer momento ser efetuada auditoria,
conforme Capitulo X deste Ato.

Art. 10. A solicitagao de revogacdo de acesso aos sistemas informatizados
do Tribunal sera realizada pelo responsavel da unidade ao gestor do sistema, quando
houver o desligamento do usuario de sua unidade.

Art. 11. Os servidores lotados na Coordenadoria de Desenvolvimento de
Sistemas da SETIN poderio ter acesso aos sistemas em produgao e aos bancos de dados
para realizar manuteng¢des, mediante autorizag¢ao expressa do gestor do sistema.

Art. 12. O gestor do sistema podera, constatado o nio cumprimento deste

Ato, a qualquer momento, suspender o acesso do usuario ao sistema informatizado do
Tribunal.

CAPITULO III
DO CONTROLE DE ACESSO AO GABINETE VIRTUAL



Art. 13. A solicitacio de concessio de acesso ao Gabinete Virtual do
Tribunal sera realizada pelo responsavel da unidade a SETIN, utilizando o Sistema de
Solicitaciao de Servigo.

Paragrafo tnico. No Gabinete Virtual, o usuario contara o mesmo perfil de
acesso que detem na rede de computadores e nos sistemas informatizados do Tribunal.

Art. 14. O acesso realizado pelo Gabinete Virtual sera monitorado e
registrado pela SETIN, podendo a qualquer momento ser efetuada auditoria, conforme
Capitulo X deste Ato.

Art. 15. A solicitagdo de revogacao de acesso ao Gabinete Virtual do
Tribunal sera realizada pelo responsavel da unidade a SETIN, utilizando o Sistema de
Solicitacao de Servico, quando houver o desligamento do usuario de sua unidade.

CAPITULO IV
DO CONTROLE DE ACESSO A INTERNET E A INTRANET

Art. 16. A concessao de acesso a Internet e a Intranet no ambito do
Tribunal seguira o previsto no Capitulo I deste Ato.

Art. 17. O acesso a Internet ou a Intranet, partindo de computadores
situados no ambito do Tribunal, serd monitorado e registrado pela SETIN, podendo a
qualquer momento ser efetuada auditoria, conforme Capitulo X deste Ato.

Art. 18. O uso nao apropriado do acesso a Internet e a Intranet serd passivel
de apuragao de responsabilidade.

Paragrafo unico. Entende-se por uso nao apropriado o acesso a sitios ou
quaisquer outros servigos:

I — de conteudo considerado ofensivo, ilegal ou impréprio;

IT — do tipo chat, bate-papo e troca de mensagens em tempo real que nao
tenham sido formalmente autorizados;

IIT — que apresentem vulnerabilidade de seguranga ou possam comprometer
a integridade e a disponibilidade da rede de computadores do Tribunal;

IV — que possuem contetidos evasivos ¢/ou intrusivos.

Art. 19. A comprovagao, por auditoria, do uso nao apropriado implicara o
bloqueio imediato da Internet para o usuario e a comunicagao ao responsavel da unidade
de lotacdo do usuatio.

Art. 20. Cabera a SETIN, a qualquer momento, o bloqueio de sitios cujo
conteudo seja considerado nao apropriado.

Art. 21. F vedada a transferéncia entre a rede de computadores do Tribunal
e a Internet dos seguintes tipos de arquivos:

I — fotos de conteudos pornograficos;

IT — musicas e filmes de qualquer formato;

IIT — programas ou arquivos executaveis;

IV — programas de conteudo prejudicial a seguranca do ambiente
computacional desta Corte.



Paragrafo unico. No caso do inciso II, a transferéncia podera ser permitida
pela autoridade competente. (Redagdo dada pelo art. 1° do ATO GDGSET.GP N° 540,
de 28/9/2015)

Art. 22. O acesso a Intranet podera ser efetuado a partir de computadores
que estejam fora das dependéncias do TST, mediante a combinagdo nome de usuario e
senha da rede de computadores do Tribunal.

Art. 23. A SETIN sera responsavel pela manuten¢do da disponibilidade de
banda na Internet e pelo seu monitoramento. Caso necessario, podera estabelecer limites e
quotas para a transferéncia de dados dos usuarios.

CAPITULOV
DO CONTROLE DE ACESSO A REDE SEM FIO - WIRELESS

Art. 24. Os usuarios internos deste Tribunal terao acesso a rede sem fio.

Art. 25. A solicitagao de concessio de acesso a rede sem fio do Tribunal
para usuarios colaboradores e externos sera feita pelo responsavel da unidade, utilizando o
Sistema de Solicitacdo de Servico.

§ 1° O responsavel da unidade assinara o Termo de Responsabilidade,
disponibilizado na Intranet.

§ 2° O acesso dos usuarios colaboradores e externos serd revogado em 180
dias, caso o Termo de Responsabilidade nio indique data e justificativa para sua
manutencgao.

Art. 26. O acesso a rede sem fio sera realizado mediante a combinacio
nome de usuario e senha da rede de computadores do Tribunal.

Art. 27. O acesso efetuado pela rede sem fio do Tribunal devera atender ao
disposto nos capitulos de I a IV deste Ato e sera monitorado e registrado pela SETIN,
podendo a qualquer momento ser efetuada auditoria, conforme Capitulo X deste Ato.

Art. 28. A solicitagao de revogacao de acesso a rede sem fio do Tribunal
sera realizada pelo usuario a SETIN, utilizando o Sistema de Solicitagao de Servigo.

Art. 29. A rede sem fio dara acesso a Internet, sendo vedada a comunicagao
direta com a rede interna do Tribunal.

CAPITULO VI

DA UTILIZAGCAO DO CORREIO ELETRONICO CORPORATIVO

Art. 30. Os servigos de correio eletronico corporativo do Tribunal serdo
destinados as atividades do Tribunal, sendo vedado o seu uso para assuntos particulares.

Art. 31. A concessio de acesso ao correio eletronico corporativo do
Tribunal seguira o previsto no Capitulo I deste Ato.



Art. 32. A mensagem enviada ou recebida pelo correio eletronico
corporativo do Tribunal, seja seu destino interno ou externo, devera primar pelo uso
apropriado da ferramenta.

Art. 33. O uso nao apropriado do correio eletronico corporativo do
Tribunal ¢ passivel de apuracdo de responsabilidade do usuario.

Paragrafo unico. Por uso nao apropriado, considera-se o envio de
mensagens de correio eletronico contendo:

I — materiais obscenos, ilegais ou antiéticos;

IT — materiais preconceituosos ou discriminatorios;

III — materiais caluniosos ou difamatérios;

IV — propagandas com objetivos comerciais;

V — listas de enderecos eletronicos dos usuarios do correio eletronico
corporativo do Tribunal;

VI — virus ou qualquer programa danoso;

VII — material de natureza politico-partidaria ou sindical, que promova a
eleicao de candidatos para cargos publicos eletivos, clubes, associa¢oes e sindicatos;

VIII — material protegido por leis de propriedade intelectual;

IX — entretenimentos e “correntes’;

X — assuntos ofensivos;

XI — musicas, videos ou animagdes que nao sejam de interesse especifico do
trabalho;

XII - SPAM.

Art. 34. Ao usuario é permitida a participagdo em listas de discussao com
assuntos relacionados ao interesse do trabalho.

Art. 35. O envio de mensagem eletronica para listas de enderegos
eletronicos do Tribunal devera ser realizado utilizando o endereco de correio eletrénico
corporativo da unidade.

Art. 36. Os anexos das mensagens de correio eletronico niao poderio
exceder o tamanho estabelecido em norma interna da SETIN, disponivel na Intranet do
Tribunal.

Paragrafo unico. Sera vedado ao usuario o envio de anexo que configure o
uso nao apropriado do correio eletronico corporativo, conforme Art. 36, paragrafo tnico.

Art. 37. O envio e o recebimento de mensagens do correio eletronico
corporativo do Tribunal serdao registrados pela SETIN, podendo a qualquer momento ser
efetuada auditoria, conforme Capitulo X deste Ato.

Art. 38. A regra de denominagao do endereco de correio eletronico
corporativo pessoal sera, preferencialmente, o prenome e o sobrenome do servidor, em
letras minusculas, sem acentos, cedilhas ou caracteres especiais, separados pelo sinal de
ponto, actescido do sufixo “@tst.jus.br”.

Paragrafo unico. As exceg¢Oes serdo tratadas segundo norma interna da
SETIN, disponivel na Intranet do Tribunal.

Art. 39. A regra de denominagao do endereco de correio eletronico
corporativo das unidades sera, preferencialmente, a sigla oficial da unidade no Tribunal, em



letras minusculas, sem acentos, cedilhas, tragos, conectivos, pontos ou caracteres especiais,
acrescido do sufixo “@tst.jus.bt”.

Paragrafo unico. O enderego de correio eletronico corporativo sera de uso
do responsavel pela unidade, admitindo-se a designac¢ao de servidores para opera-lo.

Art. 40. As regras previstas nos arts. 38 e 39 deste Ato aplicam-se, no que
couber, a0s e-mails corporativos pessoais e das unidades criados sob a responsabilidade do
Conselho Supetior da Justica do Trabalho — CSJT, com o sufixo “@csjt.jus.bt”, e da Escola
Nacional de Formagao e Aperfeicoamento de Magistrados do Trabalho — ENAMAT, com
o sufixo “@enamat.gov.br”.

Art. 41. (Revogado pelo ATO GDGSET.GP.N° 75, de 11/2/2015).

Art. 42. O limite de tamanho das caixas postais corporativas pessoais e das
unidades do Tribunal sera fixado em norma interna da SETIN, disponivel na Intranet do
Tribunal.

Art. 43. Sera responsabilidade do usuario do correio eletronico corporativo
do Tribunal:

I — utilizar o correio eletronico para objetivos e fungdes inerentes as suas
atribuicbes funcionais;

IT — eliminar periodicamente as mensagens contidas nas caixas postais;

IIT — nao permitir acesso de terceiros ao correio eletronico por meio de sua
senha;

IV — notificar a SETIN, por meio do endereco seguranca@tst.jus.br, o
recebimento de mensagens inapropriadas, conforme o disposto no Art. 33 deste Ato.

CAPITULO VII
DA UTILIZACAO DA ESTRUTURA DE DIRETORIOS NA REDE DE
COMPUTADORES

Art. 44, A concessio de acesso a estrutura de diretorios da rede de
computadores do Tribunal seguira o previsto no Capitulo I deste Ato.

Art. 45. O usuario da rede de computadores do Tribunal tera acesso a
diretorio pessoal e restrito — denominado “P:” — e a diretério da unidade onde estiver
lotado — denominado “K:” ou “G:” — com direitos de leitura, escrita e exclusio.

§ 1° Os responsaveis pelas unidades poderao solicitar a criagdo de novas
estruturas de diretérios na rede de computadores do Tribunal e definirdo as permissoes de
acesso dos usuarios sob sua responsabilidade.

§ 2° O limite de tamanho dos diretdrios serd fixado pela SETIN em norma
interna, disponivel na Intranet do Tribunal.

Art. 46. A rede possuira um diretério temporario — denominado “H:” —
com acesso permitido a todos os usuarios, destinado a transferéncia de documentos.

Paragrafo unico. O conteido deste diretério ndo tera copia de seguranca e
sera excluido diariamente.



Art. 47. A SETIN sera responsavel pelo controle e monitoramento das
capacidades dos diretérios da rede de computadores do Tribunal e dos tipos de arquivos
que poderdo ser gravados nessas areas.

Art. 48. Sera vedada a coépia, em diretério da rede de computadores do
Tribunal, dos seguintes tipos de arquivos:

I — imagens, musicas e filmes de qualquer formato;

II — programas nao homologados ou nao licenciados;

III — programas de conteddo prejudicial a seguranca do ambiente
computacional;

IV — outros arquivos digitais cuja utilizacdo nao seja de interesse do
Tribunal.

Paragrafo unico. A SETIN podera excluir dos diretérios da rede os arquivos
que se enquadrem nas alineas de I a IV deste artigo, sem prévio aviso e sem realizar copia
de seguranga dos arquivos excluidos.

Art. 49. Sera responsabilidade do usuario da rede de computadores do TST:

I — utilizar os diretérios da rede somente para arquivar documentos
referentes as suas atribuicoes funcionais;

II — primar pela eficiéncia na utilizagdo dos recursos tecnolégicos
disponiveis, eliminando periodicamente os arquivos que nao sejam necessarios ou Nnao
fagam parte do acervo de sua unidade;

III — ndo permitir acesso de terceiros a rede por meio de sua senha;

IV — notificar a SETIN, pelo endereco seguranca@tst.jus.bt, quando tiver

ciéncia da existéncia de arquivos na rede vedados, conforme o disposto no art. 37 deste
Ato.

Art. 50. O acesso efetuado pela rede de computadores do Tribunal sera
monitorado e registrado pela SETIN, podendo a qualquer momento ser efetuada auditoria,
conforme Capitulo X deste Ato.

CAPITULO VIII
DA UTILIZAGCAO DE PROGRAMAS E APLICATIVOS

Art. 51. Este capitulo trata das diretrizes de homologacio, instalacio e
utiliza¢ao de programas e aplicativos de computador no ambito do Tribunal.

Art. 52. A instalagio e a utilizagdo de programas de computador no
Tribunal estao sujeitas aos seguintes requisitos:

I — existéncia de licengas de uso em quantidade suficiente;

IT — homologacao pelos técnicos da SETIN;

IIT — conformidade com a atividade da instituicdo e com a area de atuacao
das unidades;

IV — compatibilidade com os demais programas utilizados;

V —adequagido aos recursos computacionais disponiveis; e

VI — obediéncia a planejamentos, cronogramas e prioridades existentes.

Art. 53. O equipamento de informatica distribuido no Tribunal tera a
instalagdo, pelos técnicos da SETIN, dos programas e aplicativos basicos homologados que
atendam aos requisitos do artigo anterior.



Art. 54. A instalagdo de programas e aplicativos em equipamento de
informatica do Tribunal devera ser realizada, exclusivamente, por técnicos da SETIN.

Art. 55. Sera vedada a instalagdo de programa de terceiros, sem licencga de
uso regularmente contratada.

Art. 56. Cabera a SETIN manter o registro das licencas de uso de
programas de terceiros utilizados pelo Tribunal.

Art. 57. A SETIN podera autorizar a cessao de copia de programa de
computador adquirido ou contratado pelo Tribunal, em ambiente externo, nos termos da
licenca de uso.

Art. 58. A SETIN podera realizar, para teste e avaliagdo, a instalacio de
programa ou aplicativo, com autorizagao do produtor, distribuidor ou revendedor, pelo
prazo estipulado na autorizagao.

Art. 59. O usuario sera responsabilizado pela instalacio ou execugdao nao
autorizada de programa niao homologado pela SETIN, considerando a possibilidade de
dano as instalagoes de informatica do Tribunal.

Art. 60. Sera vedada a instalagao e utilizacdo de programas e aplicativos de
computador que descaracterizem os propositos da instituicao e que possam prejudicar a
seguranca dos ativos de informagao ou danificar o ambiente computacional do Tribunal.

Art. 61. A solicitagao de instalagdo de programas e aplicativos devera ser
encaminhada a SETIN pelo Sistema de Solicitagio de Servigos, acompanhada de
justificativa.

Art. 62. A listagem dos programas e aplicativos homologados para a
utiliza¢ao no Tribunal devera ser publicada na Intranet.

Art. 63. A SETIN devera inventariar, sistematicamente, 0s programas e
aplicativos instalados no Tribunal remotamente, sem prévia autorizagao do usuario.

Art. 64. A SETIN podera remover, sem prévio aviso ao usuario e sem a
realizagdo de coépia de seguranga, os programas e aplicativos que nio cumprirem os
requisitos do art. 52 deste Ato.

Art. 65. A atualizagao dos programas e aplicativos instalados no ambito do
Tribunal podera ser realizada pela equipe técnica da SETIN remotamente, sem prévia
autorizacao do usuario.

CAPITULO IX
DA UTILIZACAO DE EQUIPAMENTOS DE TECNOLOGIA DA
INFORMACAO

Art. 66. A instalagao de programas e aplicativos nos equipamentos portateis
do Tribunal observara os requisitos relacionados no art. 52 deste Ato.

Art. 67. Os microcomputadores portateis pertencentes ao parque
computacional do Tribunal deverdao possuir a mesma prote¢ao das estagdes de trabalho.



Art. 68. Sera vedada a conexdo de equipamento ou dispositivo moével na
Rede de Computadores do TST, sem a prévia verificacdo e autorizagao da equipe técnica da
SETIN.

Paragrafo unico. A nao observancia do disposto neste artigo implicara a
responsabilizacao do usuario que efetuar a conexao.

Art. 69. Os dispositivos méveis de armazenamento deverao ser verificados
pelo programa de detec¢do e protecao contra virus antes de serem conectados a
equipamento pertencente ao Tribunal.

Paragrafo unico. A nao observancia do disposto neste artigo implicara a
responsabilizacao do usuario que efetuar a conexao.

Art. 70. A solicitagdao de verificagao de equipamento ou dispositivo movel
para autorizagio de conexio na rede de computadores do Tribunal devera ser encaminhada
a SETIN pelo Sistema de Solicitagao de Servigos, acompanhada de justificativa.

Art. 71. O acesso efetuado pelos dispositivos moéveis no ambiente
tecnolégico do Tribunal sera monitorado e registrado pela SETIN, podendo a qualquer
momento ser efetuada auditoria, conforme Capitulo X deste Ato.

CAPITULO X
DO CONTROLE, MONITORAMENTO E AUDITORIA DE RECURSOS
TECNOLOGICOS

Art. 72. A utilizagao de recursos tecnolégicos bem como o acesso aos ativos
de informacdo no Tribunal serdo registrados e monitorados pela SETIN, com o intuito de
detectar e evidenciar incidentes de seguranga.

Paragrafo unico. Nao sera realizado o monitoramento de servico de
telefonia movel ou fixa.

Art. 73. A SETIN sera responsavel por realizar auditorias ordinarias e
extraordinarias nos ativos de informacao do Tribunal.

§ 1° Auditorias ordinarias serdo realizadas periodicamente, com o objetivo
de avaliacio da conformidade técnica dos servicos, ferramentas e equipamentos em
funcionamento no Tribunal.

§ 2° Auditorias extraordinarias serao requeridas por solicitacdo supetior para
apurar eventos que colocam em risco a seguranc¢a dos ativos de informacao e as boas
praticas de utilizagao do ambiente informatizado do Tribunal.

Art. 74. Estardo sujeitos a auditoria extraordinaria os seguintes eventos de
seguranga:

I — Na estagao de trabalho: alteragio de arquivos e da configuracao da
estacdo de trabalho;

IT' — Nos dispositivos moéveis: alteragao de arquivos e da configuragao do
dispositivo, acessos ou manipula¢io de dados indevidos;

IIT — Nos sistemas informatizados e nos bancos de dados do Tribunal:



acessos ou manipula¢io de dados indevidos;

IV — No correio eletronico corporativo: envio e recebimento de mensagens
eletronicas indevidas;

V — No acesso a Intranet, a Internet ou outro meio de acesso externo a rede
de computadores do Tribunal: acessos e manipulacao de dados indevidos;

VI — Na rede de computadores do Tribunal: alteracio de arquivos e da
configuracao dos servidores.

Art. 75. A solicitag¢ao de auditoria em incidente nao previsto neste Ato sera
analisada e deliberada pelo Comité Gestor de Seguranca da Informacao.

CAPITULO XI
DA ANALISE DOS RISCOS E DAS VULNERABILIDADES DO AMBIENTE
COMPUTACIONAL

Art. 76. A SETIN cabers, periodicamente, a avaliagio das ameagas,
impactos e vulnerabilidades dos ativos de informagdo e da probabilidade de suas
ocorréncias.

Art. 77. A SETIN mantera, instalado e atualizado, programa de detec¢ao e
protecao contra virus e demais agentes nocivos a seguranc¢a dos ativos de informacao no
ambiente computacional do Tribunal.

Art. 78. Serao mantidos pela SETIN os planos de continuidade de negocios

que visem a assegurar a integridade, a confidencialidade e a disponibilidade dos ativos de
informagao necessarios para o cumprimento da missao institucional do Tribunal.

CAPITULO XII
DAS DISPOSICOES GERAIS E TRANSITORIAS

Art. 79. O usuario que efetuar qualquer acesso aos recursos computacionais
do Tribunal que desrespeite este Ato sera responsabilizado.

Art. 80. A SETIN podera, constatado o nao cumprimento deste Ato, a
qualquer momento, suspender o acesso concedido ao usuario.

Art. 81. Cabera ao Comité Gestor de Seguranc¢a da Informacao, constituido
pelo Ato TST.GP n° 493/2009, a revisao anual desta Politica de Seguranca da Informacio.

Art 82. A inobservancia das disposi¢oes deste Ato implicara
responsabilidade administrativa na forma da lei.

Art. 83. O presente Ato entra em vigor a partir da data de sua publicacio e
revoga o ATO.GDGCA.GP.N® 323/20006.

(*) Republicado em cumprimento ao disposto no Art. 2° do ATO
GDGSET.GP N° 540, de 28 de setembro de 2015.

Ministro ANTONIO JOSE DE BARROS LEVENHAGEN



