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PROCEDIMENTO DE AUDITORIA NA AREA DE GESTAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO DO TRIBUNAL
REGIONAL DO TRABALHO DA 202 REGIAO. AVALIACAO DOS DOCUMENTOS APRESENTADOS PELO ORGAO AUDITADO. INSPECAO
IN LOCO NO PERIODO DE 20 A 24 DE MARGO DE 2023. RELATORIO FINAL. PROPOSTA DE MEDIDAS SANEADORAS. PROVIDENCIAS
NECESSARIAS. HOMOLOGAGCAO. Procedimento de Auditoria com escopo na avaliagdo de contratacdes e de utilizacio das solucdes de
Tecnologia da Informacédo e Comunicagéo (TIC), na apuracédo da conformidade dos atos e procedimentos as boas préaticas de governanga, de
gestéo de projetos e de processos e na seguranca da informagéo, realizada no &mbito do Tribunal Regional do Trabalho da 202 Regido, em
cumprimento ao Plano Anual de Auditoria do Conselho Superior da Justica do Trabalho para o exercicio de 2023, aprovado pelo ATO
CSJT.GP.SECAUDI N° 181, de 13 de dezembro de 2022. Relatério de Auditoria com proposta de encaminhamento ao Tribunal Auditado de
medidas saneadoras destinadas a corre¢do dos achados apontados. Diante do resultado do trabalho técnico realizado pela equipe de auditores da
SECAUDI/CSJT, cumpre homologar integralmente o Relatério de Auditoria, a fim de determinar ao referido TRT que providencie a adocéo das
medidas relacionadas na proposta, nos termos da fundamentacéo e nos prazos assinalados. Procedimento de Auditoria homologado com
determinacao de providéncias.

Vistos, relatados e discutidos estes autos de Auditoria n® CSJT-A-303-81.2023.5.90.0000, em que é Interessado CONSELHO SUPERIOR DA
JUSTICA DO TRABALHO.

Em cumprimento ao Plano Anual de Auditoria do Conselho Superior da Justica do Trabalho para 2023, aprovado pelo ATO
CSJT.GP.SECAUDI N° 181, de 13 de dezembro de 2022, foi instaurado o presente Procedimento de Auditoria na area de Gestdo de Tecnologia
da Informacgéo e Comunicacéo do Tribunal Regional do Trabalho da 202 Regido.

O procedimento teve inicio com a expedig¢do do Oficio CSIT.GP.SG.SECAUDI N° 537/2022 (fls. 18/19), mediante o qual o Exm® Conselheiro
Presidente deste Conselho, Ministro Lelio Bentes Corréa, comunicou a Presidéncia do Regional a realizacédo de auditoria no ambito daquela Corte,
com escopo ha avaliagéo das contratacdes e da utilizagdo das solu¢des de Tecnologia da Informacé@o e Comunicacéo (TIC), bem como da
conformidade dos atos e procedimentos as boas praticas de governanga, gestdo de projetos, gestdo de processos e seguranca da informagao.
Para subsidiar o exame preliminar dos quesitos a serem auditados, foi requisitado pela Secretaria de Auditoria do CSJT o envio de documentos e
informacdes (fls. 26/07), além do preenchimento de dois questionarios eletronicos, o primeiro acerca da governanga e gestéo de TIC (fls. 28/40) e
0 segundo quanto a gestéo de seguranga da informacéo (fls. 41/45).

A equipe de auditores da Secretaria de Controle e Auditoria deste Conselho (SECAUDI/CSJT) também realizou inspegéo, in loco, no periodo de 20
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a 24 de margo de 2023, cujos achados e apontamentos constam do Relatdrio de Fatos Apurados, com registro de: (i) falhas na composicéo das
equipes de gestao das contratacdes de solugdes de TIC; (ii) falhas na contratacao de servigos técnicos de Service Desk (Central de Servicos); (ii)
inexisténcia de Plano Diretor de Tecnologia da Informacao e Comunicagao; (iv) falhas no Processo de Desenvolvimento/Sustentacéo de Software
do TRT; e (v) falhas no Sistema de Gestao de Seguranc¢a da Informagao (fls. 48/70).

Em 23 de setembro de 2023, deu-se ciéncia a Presidéncia do Tribunal Regional do Trabalho da 202 Regido do Relatério de Fatos Apurados, objeto
do Oficio CSJT.SG.SECAUDI N° 209/2023 (fl. 145), ocasiao em que se assegurou ao auditado a apresentagdo de esclarecimentos, informagoes
ou justificativas, no prazo de 30 (trinta) dias, nos termos do artigo 87 do Regimento Interno do CSJT.

Finalizados os procedimentos, foi elaborado o Relatério Final de Auditdria (fls. 151/193), acompanhado do Caderno de Evidéncias (fls. 194/264),
com propostas para a implementacédo de medidas destinadas ao aperfeicoamento da gestdo administrativa e a racionalizagao dos custos das
contratagdes realizadas pelo Tribunal Regional do Trabalho da 202 Regido, na Area de Gest&o de Tecnologia da Informac&o, agora submetidas &
aprovacao deste Colegiado.

O feito foi originalmente distribuido a Exm2 Conselheira Ministra Delaide Alves Miranda Arantes (fl. 269) e redistribuido, por sucesséo, a este
Relator, em 21 de novembro de 2023 (fl. 270).

Eo relatorio.

VOTO

| - CONHECIMENTO

O presente Procedimento de Auditoria foi regularmente instaurado em cumprimento ao Ato CSJT.GP.SG.SECAUDI N° 181/2022, que aprovou o
Plano Anual de Auditoria do Conselho Superior da Justica do Trabalho para o exercicio de 2023, e teve inicio com a expedi¢éo do Oficio
CSJT.GP.SG.SECAUDI N° 537/2022, exarado pela Presidéncia deste Org&o de controle.

A medida atende ao comando do artigo 111-A, § 2°, Il, da Constituicdo Federal, que atribui ao Conselho Superior da Justi¢ca do Trabalho a
competéncia para ... a supervisao administrativa, orcamentaria, financeira e patrimonial da Justica do Trabalho de primeiro e segundo graus, como
6rgdo central do sistema, cujas decisoes terdo efeito vinculante.

Destinado ao cumprimento dessa diretriz, o artigo 86, inciso |, do Regimento Interno do CSJT consigna que a Auditoria é o instrumento de
fiscalizagdo utilizado pelo Conselho para: | - examinar a legalidade e a legitimidade dos atos de gesté@o dos responsaveis sujeitos a sua
supervisdo, quanto ao aspecto contabil, financeiro, orcamentéario e patrimonial; (...).

Mais adiante, o RICST ainda lista a Auditoria como procedimento de competéncia originaria deste Conselho (art. 21, I, f), atribuindo a este Plenario
a atribuicdo de (...) apreciar os relatérios de auditoria nos sistemas contébil, financeiro, patrimonial, de execucéo orcamentaria, de pessoal e
demais sistemas administrativos dos 6rgaos da Justica do Trabalho de primeiro e segundo graus, determinando o cumprimento das medidas
necessarias para a regularizacéo de eventuais irregularidades; (...) (artigo 6°, 1X).

Nesses termos, conhego do presente procedimento, com base nos artigos 6°, IX; 21, |, f; e 86, |, do RICSJT, e passo a analise do Relatorio de
Auditoria submetido a apreciacéo deste Plenario pela SECAUDI/CSJT.

Il - MERITO

Trata-se de Procedimento de Auditoria realizado por este Conselho na area de Gestéo de Tecnologia da Informagéo e Comunicag¢édo no ambito
do Tribunal Regional do Trabalho da 202 Regi&o.

Extrai-se dos autos que a equipe de auditores da Secretaria de Controle e Auditoria deste Conselho (SECAUDI/CSJT) realizou minuciosa analise
das informagdes e documentos apresentados pelo Tribunal auditado, além de inspecéo, in loco, no periodo de 20 a 24 de margo de 2023, com
escopo na avaliagdo das contratagGes e da utilizagdo das solugdes de TIC, bem como da conformidade dos atos e procedimentos as boas praticas
de governanga, gestéo de projetos, gestédo de processos e segurang¢a da informacéo.

Em junho de 2023, a SECAUDI/CSJT elaborou Relatério de Auditoria, acostado as fls. 151/193, apresentado nos seguintes termos:

APRESENTACAO

O presente relatério tem por objeto a auditoria realizada no Tribunal Regional do Trabalho da 202 Regido, em cumprimento ao Plano Anual de
Auditoria do Conselho Superior da Justi¢ca do Trabalho, aprovado pelo Ato CSJT.GP.SECAUDI n° 181/2022, publicado no DEJT de 13/12/2022.

O escopo da auditoria contemplou a area de gestéo de tecnologia da informagéo e comunicagao, conforme estudos abordados no Plano Anual de
Auditoria.

A auditoria foi comunicada pelo Presidente do CSJT a Presidéncia do Tribunal Regional por meio do Oficio CSJT.GP.SG.SECAUDI n° 537/2022.
Complementarmente, esta Secretaria expediu o Oficio CSJT.SECAUDI n°® 017/2022, & Secretéaria-Geral da Presidéncia, e o Oficio CSJT.SECAUDI
n°® 018/2022, ao Secretéario de Tecnologia da Informagao e Comunicagao, para informar-lhes a realizagdo da auditoria.

A fase de execuc¢édo da auditoria teve inicio com o envio da Requisi¢cdo de Documentos e Informagdes (RDI) n® 138/2022, em 13 de dezembro de
2022, o que possibilitou a obtencao de dados para o diagndstico inicial da area a ser auditada.

Durante a inspegéo in loco, realizada entre 20 e 24 de margo de 2023, foram aplicados procedimentos, verificacdes e entrevistas, com vistas a
obtencéo de informagdes perante os gestores responsaveis e a coleta de evidéncias, a fim de confirmar ou descaracterizar as inconformidades
previamente identificadas.

As inconformidades, reunidas no Relatério de Fatos Apurados (RFA), foram enviadas ao Tribunal Regional para conferir-lhe a oportunidade de se
posicionar sobre as ocorréncias identificadas.

A partir da manifestacdo do TRT, a equipe de auditores elaborou o presente relatério, fazendo constar os fatos que se confirmaram como Achados
de Auditoria.

O Relatorio esté estruturado nos seguintes topicos: Introdugao, Achados de Auditoria, Concluséo e Proposta de Encaminhamento.

Na Introdugéo, apresentam-se a viséo geral do Orgéo e o volume de recursos auditados; o objetivo, 0 escopo e as questdes de auditoria; a
metodologia aplicada e as limitag6es do trabalho.

Nos Achados de Auditoria estao descritos: a situagao encontrada; os objetos nos quais os procedimentos foram aplicados; os critérios utilizados;
as evidéncias que comprovam cada achado; as causas da inconformidade e os seus efeitos reais e potenciais; 0s esclarecimentos dos gestores; a
concluséo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdo reunidas em documento intitulado Caderno de Evidéncias, organizadas por Achado de Auditoria com o uso de
marcadores digitais, a fim de facilitar a identificacéo.

A Concluséo do Relatério apresenta resposta as principais questes de auditoria, bem como a sintese dos achados mais relevantes, seus
impactos quantitativos e qualitativos na gestéo do 6rgao fiscalizado e o beneficio estimado das propostas de encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as medidas sugeridas pela equipe, cuja adocéo visa a sanar as inconformidades descritas nos
achados de auditoria. (fls. 154/155).

Conforme se extrai do referido relatério, houve o detalhamento dos achados e apontamentos detectados na auditoria, concernentes a: (i)
falhas na composicao das equipes de gestédo das contratacfes de solu¢des de TIC; (ii) falhas na contratagdo de servigos técnicos de
Service Desk (Central de Servicos); (iii) inexisténcia de Plano Diretor de Tecnologia da Informag¢do e Comunicagdo; (iv) falhas no Processo
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de Desenvolvimento/Sustentacao de Software do TRT; e (v) falhas no Sistema de Gestao de Seguranca da Informagao.

O Tribunal Regional foi previamente cientificado acerca dos referidos achados, de modo que também consta do Relatério de Auditoria o registro
particularizado das providéncias ja adotadas no &mbito daquela Corte, devidamente avaliadas pela equipe de auditores, nos seguintes termos:

2 - ACHADOS DE AUDITORIA

2.1 - Falhas na composicéo das equipes de gestdo das contratacdes de solugdes de TIC.

2.1.1 Situacéo encontrada:

Por meio da analise dos processos administrativos encaminhados pelo TRT da 202 Regido, em resposta a RDI n® 138/2022, foi observado que se
constitui pratica comum ao tribunal o acimulo dos papéis de fiscais demandantes e técnicos nas equipes de gestdo da contratacéo.

A partir da analise da regulamentacéo das contratacGes de solugdes de TIC do TRT, instituida por meio do Ato DG.PR n° 200/2014 (alterado pelo
Ato DG.PR n° 030/2018), verificou-se que o normativo prevé a possibilidade de acumulo das funcdes de fiscais demandantes e técnicos na
composicao da Equipe de Gestao da Contratacao, caso a Secretaria de Tecnologia da Informagao e Comunicagao seja a unidade demandante da
aquisi¢do/contratacao.

Acerca disso, impende ressaltar que, entre o0s seis processos de contratagdo de solucédo de TIC avaliados, em que a SETIC figurou como unidade
demandante, cinco apresentaram esse acumulo de papéis.

Nesse contexto, destaca-se a Instru¢do Normativa SGD/ME n° 1, de 4 de abril de 2019, que, em seu artigo 29, § 3°, dispde acerca dos papéis dos
fiscais integrantes da Equipe de Fiscalizagcao do Contrato, nos seguintes termos:

Art. 29. A fase de Gestéo do Contrato se iniciard com a assinatura do contrato e com a nomeagao dos seguintes integrantes da Equipe de
Fiscaliza¢&@o do Contrato.

83° Os papéis de fiscais ndo poderao ser acumulados pelo mesmo servidor, salvo quanto aos papéis de Fiscal Requisitante e Técnico, em casos
excepcionais, mediante justificativa fundamentada nos autos, aprovados pela autoridade maxima da Area de TIC.

No mesmo sentido, a Resolu¢do CNJ n° 468, de 15 de julho de 2022, que dispde sobre diretrizes para as contratagdes de solucdes de TIC pelos
orgéos submetidos ao seu controle administrativo e financeiro, assim consigna em seu artigo 23, paragrafo primeiro:

Art. 23. O gestor do contrato, os fiscais demandantes, técnico e administrativo do contrato, poderao ser os mesmos servidores que realizaram o
planejamento da contratacdo, desde que atendam os principios da vantajosidade e economicidade para a administragao publica.

81° Os papéis de fiscais ndo poderao ser acumulados pelo mesmo servidor, salvo quanto aos papéis de fiscal demandante e técnico, em casos
excepcionais, mediante justificativa fundamentada nos autos e aprovado pelo superior imediato do dirigente da area de TIC.

Verifica-se, portanto, que, além de a préatica adotada pelo TRT ser incompativel com os critérios de auditoria adotados nesta avaliacéo, esta ainda
potencializa os riscos durante a execugao contratual, devido ao acimulo de fungdes, considerando a alta materialidade e complexidade tipicas das
contratacdes de TIC.

Ante o exposto, conclui-se pela necessidade de aprimorar o regulamento das contrata¢des de solugdes de tecnologia da informagao e
comunicagdo no ambito do TRT, com o estabelecimento de controles internos que assegurem a justificativa adequada e suficiente para os casos
excepcionais em que seja necessario o acimulo das fungdes dos fiscais demandantes e técnicos.

Ainda, no sentido de mitigar os riscos aqui identificados, recomenda-se a reviséo das designagfes das atuais equipes de gestédo dos contratos de
TIC onde o acumulo de fung¢6es dos fiscais for observado, com vistas a, dentro do possivel, evitar o acumulo de fun¢des descrito no presente
achado de auditoria.

Em sua manifestacao, o TRT ratificou 0 achado de auditoria e apresentou a documentagao comprobatéria das medidas adotadas para
sanea-lo.

Em relagdo a necessidade de aprimoramento do regulamento das contratagfes de solugdes de TIC, o TRT encaminhou o Ato DG.PR n°
34/2023, que passa a exigir justificativa para o acimulo de fung¢8es entre os fiscais demandantes e técnicos e a aprovagéo do Diretor-
Geral para a designacgdo da equipe de gestao contratual.

Em relagdo as contratagGes em curso, cujas equipes ja foram designadas, o TRT editou a Portaria DG n° 113/2023, realizando nova
designagao para um total de dezenove contratos onde havia o acimulo de func¢des.

()

2.1.7 - Conclusao:

Ante as informagdes prestadas pelo TRT da 202 Regido, consideradas suficientes para superar a falha detectada no presente achado,
considera-se desnecessario, nesse momento, a formulagao de proposta de encaminhamento ao CSJT.

2.2 - Falhas na contratagdo de servigcos técnicos de Service Desk (Central de Servigos).

2.2.1 - Situacao encontrada:

Em outubro de 2021, o TRT da 202 Regido realizou a contratacdo da empresa GETI COMERCIO E SERVICOS DE INFORMATICA LTDA, para
prestacéo de servigos técnicos de Service Desk, central de servigos, para atendimento de chamados e suporte técnico remoto (1° nivel de
atendimento) e suporte técnico local aos usuarios das solugfes de TIC (2° nivel de atendimento).

O contrato foi firmado com vigéncia de trinta meses, a contar da data de 03/11/2021, e prevé o pagamento anual de até R$ 500.599,60, conforme
clausula oitava:

()

Ao se analisarem os autos, verificou-se que o tribunal fundamentou a contratagao enquadrando os servigos como atividade de terceiriza¢édo, nos
termos do Decreto n°® 2.271, de 7/7/1997, e desenvolveu um modelo de solugdo no qual descaracterizou o fornecimento exclusivo de méo de obra
e definiu o objeto da contratacdo como prestacéo de servigos técnicos de Service Desk, em que a contratante é responsavel pela gestédo do
contrato e ateste da aderéncia dos servicos prestados aos padrdes de qualidade exigidos e a contratada responsavel pela execugdo dos servi¢cos
e gestdo dos recursos humanos necessarios (Termo de Referéncia - item 4.1).

Assim sendo, entendeu o TRT encontrarem-se afastados os procedimentos e controles aplicaveis aos contratos de prestagao de servigos
continuados com cessao de mao de obra, ou seja, ndo se trataria de terceirizacao (stricto sensu). A titulo de exemplo, verificou-se que ndo houve
previsdo no Edital da apresentagéo da Planilha de Custos e Formacgé&o de Pregos pelas licitantes, bem com o contrato ndo previu clausula de
repactuacgao dos precos ajustados, apenas reajuste pelo IPCA.

Acerca disso, convém destacar os requisitos que devem ser preenchidos nas contratagGes para caracterizar cessdo de mao de obra na prestagéo
dos servigos, conforme os critérios de auditoria adotados nesta avaliagéo:

IN RFB 971/2009

Art. 115. Cesséo de méao de obra é a colocacgéo a disposi¢do da empresa contratante, em suas dependéncias ou nas de terceiros, de
trabalhadores que realizem servigos continuos, relacionados ou ndo com sua atividade fim, quaisquer que sejam a natureza e a forma de
contratacéo, inclusive por meio de trabalho temporario na forma da Lei n® 6.019, de 1974.

83° Por colocacéo a disposi¢do da empresa contratante, entende-se a cesséo do trabalhador, em carater ndo eventual, respeitados os limites do
contrato.
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IN MPDG 5/2017 ...

Subsecéo Ill Dos Servicos com Regime de Dedicagao Exclusiva de Mao de Obra

Art. 17. Os servigos com regime de dedicagao exclusiva de mao de obra sao aqueles em que o modelo de execucao contratual exija, dentre outros
requisitos, que:

| - os empregados da contratada figuem a disposi¢cao nas dependéncias da contratante para a prestagéo dos servicos;

Il - a contratada ndo compartilhe os recursos humanos e materiais disponiveis de uma contratacéo para execucao simultanea de outros contratos;
e

Il - a contratada possibilite a fiscalizagdo pela contratante quanto a distribuigdo, controle e supervisédo dos recursos humanos alocados aos seus
contratos.

Paragrafo nico. Os servicos de que trata o caput poderdo ser prestados fora das dependéncias do 6rgédo ou entidade, desde que ndo seja nas
dependéncias da contratada e presentes os requisitos dos incisos Il e Ill.

Nessa linha, convém ressaltar a solugéo de consulta DISIT/SRRF04 N° 4012, publicada no DOU de 17/08/2022, pela Receita Federal do Brasil,
que resume 0s requisitos fundamentais para que a prestacao de servigo seja enquadrada no conceito de cessdo de mao de obra, nos seguintes
termos:

a) os trabalhadores devem ser colocados a disposi¢cdo da empresa contratante, ou seja, deve haver a cesséo do trabalhador, em carater
nédo eventual, respeitados os limites do contrato, sendo desnecessaria a transferéncia de qualquer poder de comando/coordenacgéo/supervisao,
parcial ou total, sobre a mao de obra cedida;

b) os servicos prestados devem ser continuos, entendidos como aqueles que constituem necessidade permanente da contratante, que se
repetem periédica ou sistematicamente, ligados ou ndo a sua atividade fim, ainda que sua execugéo seja realizada de forma intermitente ou por
diferentes trabalhadores; e

c) a prestagao de servigos deve se dar nas dependéncias da contratante ou nas de terceiros. (grifo nosso)

Da analise do estudo técnico preliminar (ETP), verificou-se que a solug¢édo almejada pelo Tribunal, em sua esséncia, era composta por trés itens: o
primeiro englobando os servicos relacionados ao atendimento remoto aos usuarios (1° nivel da Central de Servicos); o segundo relativo ao suporte
local aos usuarios (2° nivel da Central de Servigos), contemplando o atendimento as unidades fora da capital e as demandas extraordinarias; e o
terceiro relativo aos servigos de monitoramento e gestao das equipes de atendimento de primeiro e segundo nivel da Central de Servigos.

Em relagdo ao suporte local aos usuarios (2° nivel da Central de Servicos), tem-se que o volume de chamados a serem atendidos e a necessidade
do conhecimento pelos técnicos das instalag8es, dos equipamentos e dos sistemas do TRT fazem com que a contratada, para atender aos
acordos de niveis de servigos previstos no contrato, mantenha os mesmos técnicos para prestacédo dos servigos e durante todo periodo do
expediente do TRT.

Na pratica, o objeto da contratagao possui caracteristicas de dedicagdo exclusiva de profissionais, uma vez que o deslocamento destes para
outros clientes € inviabilizado por questes de ordem pratica, diante do fato de que a quantidade de demandas para atendimento faz com que
sempre exista um saldo de servi¢os a serem realizados e que o conhecimento acumulado pelos técnicos na solug¢éo dos problemas no ambito do
TRT € recurso vantajoso para a contratada alcangar os niveis de servigcos a serem cumpridos, fato que refor¢a a estratégia de alocagdo dos
mesmos profissionais para atender o presente contrato.

Nessa esteira, convém destacar que essa situagdo foi prevista no Termo de Referéncia, na descrigao dos requisitos da solucao:

3.1.2 SERVICO DE ATENDIMENTO PRESENCIAL ORDINARIO (N20) ...

3.1.2.9 A Equipe de atendimento presencial ordinario (N20) podera ser alocada nas dependéncias da CONTRATADA para melhor cumprimento
dos niveis minimos de servico especificados.

3.1.2.9.1 Neste caso, 0 TRT20 oferecera apenas uma sala (espaco fisico) para a disposi¢cao de recursos de acomodacédo (mobiliario,
facilidades de escritorio etc) a serem providos pela CONTRATADA.

3.1.3 SERVICO DE ATENDIMENTO PRESENCIAL PRIORITARIO (N2P) ...

3.1.3.10 A Equipe de atendimento presencial prioritario (N2P) podera ser alocada nas dependéncias da CONTRATADA para melhor cumprimento
dos niveis minimos de servico especificados.

3.1.3.10.1 Neste caso, cabem as disposigdes previstas para esta hipétese quanto ao servico de atendimento presencial ordinario (N20).

3.1.4 SERVICO DE ATENDIMENTO A ATIVIDADES EXTRAORDINARIAS (N2E) ...

3.1.4.15 A Equipe de atendimento presencial extraordinario (N2E) podera ser alocada nas dependéncias da CONTRATADA para melhor
cumprimento dos niveis minimos de servigo especificados.

3.1.4.15.1 Neste caso, cabem as disposi¢des previstas para esta hipotese quanto ao servigo de atendimento presencial ordinario (N20).

3.1.5 SERVICO DE ATENDIMENTO PRESENCIAL A UNIDADE DISTANTE (N2D) ...

3.1.5.20 A Equipe de atendimento presencial a unidades distante (N2D) podera ser alocada nas dependéncias da sede da CONTRATADA para
melhor cumprimento dos niveis minimos de servico especificados.

3.1.5.20.1 Neste caso, cabem as disposi¢des previstas para esta hipotese quanto ao servigo de atendimento presencial ordinario (N20).
(grifo nosso)

Observa-se que, apesar do erro material em alguns itens, em que é feito referéncia a CONTRATADA ao invés da CONTRATANTE, resta claro a
previsdo de alocagéo da equipe contratada nas dependéncias do TRT, quando o termo de referéncia consigna a oferta de espaco fisico para este
fim, com vistas ao cumprimento dos niveis minimos de servico (NMS) exigidos no contrato.

Ja em relagdo ao servico de monitoramento e gestéo da equipe de atendimento de 2° nivel (MGN2), ha previsdo explicita no termo de referéncia
da prestagdo dos servigos nas dependéncias do TRT, conforme item 3.1.7.3:

3.1.7 SERVICO DE MONITORAMENTO E GESTAO DA EQUIPE DE ATENDIMENTO PRESENCIAL (MGNZ2) ...

3.1.7.3 A Equipe de monitoramento e gestédo da equipe de atendimento presencial (N20O, N2P, N2E e N2D) para melhor desempenhar suas
fungbes devera permanecer nas dependéncias da CONTRATANTE.

3.1.7.3.1 Neste particular, o TRT da 202 Regido oferecera apenas uma sala (espaco fisico) para a disposi¢ao de recursos de acomodacao
(mobiliario, facilidades de escritorio etc) e de tecnologia da informagéo (computador, tablet, smartphone etc) necessarios para a prestacéo de
servigos de monitoramento e gestdo da equipe atendimento presencial. (grifo nosso)

Acerca disso, impende ressaltar que, durante entrevista com o gestor e fiscal do contrato, por ocasido da inspecao in loco, foi confirmado que foi
disponibilizada uma sala para a equipe da contratada, que, conforme consta nos autos, € composta por 8 profissionais (N20, N2P, N2E e N2D),
além do profissional alocado para o monitoramento e gestédo dessa equipe de 2° nivel (MGN2).

Diante desse cenario, tem-se que o TRT da 20?2 Regido, ao entender ndo se tratar a presente contratagao de terceirizagdo com cessao de mao de
obra, concorreu com falhas na realizagao do certame, que 0 exp8em a riscos na execugao contratual, as quais sdo tratadas a seguir.

Conforme mencionado anteriormente, houve falhas na elaboragéo do ato convocatério, pois o Edital ndo previu a apresentagéo da planilha de
custos e formacéo de pregos, tampouco a indicagao da convencao coletiva a qual se encontrava vinculada por ocasiéo da apresentacédo das
propostas pelos proponentes, conforme disposto na IN MPDG n° 5/2017, Anexo VII - Diretrizes para elaboragéo do ato convocatorio:
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ANEXO VII-A DIRETRIZES GERAIS PARA ELABORACAO DO ATO CONVOCATORIO ...

6. Da proposta: ...

6.2. As disposicdes para apresentacéo das propostas deverdo prever que estas sejam apresentadas de forma clara e objetiva, estejam em
conformidade com o ato convocatério, preferencialmente na forma do modelo previsto Anexo VII-C, e contenham todos os elementos que
influenciam no valor final da contratagdo, detalhando, quando for o caso:

a) 0s pregos unitarios, o valor mensal e o valor global da proposta;

b) os custos decorrentes da execucao contratual, mediante o preenchimento do modelo de planilha de custos e formagao de precos;

c) aindicagdo dos sindicatos, Acordos, Convengdes ou Dissidios Coletivos de Trabalho que regem as categorias profissionais que
executardo o servigo e as respectivas datas-bases e vigéncias, com base na Classificacdo Brasileira de Ocupag6es (CBO);

d) a produtividade adotada e, se esta for diferente daquela utilizada pela Administracdo como referéncia, ou ndo estiver contida na faixa referencial
de produtividade, mas admitida pelo ato convocatorio, a respectiva comprovagao de exequibilidade;

e) a quantidade de pessoal que sera alocado na execugao contratual;

f) a relacdo dos materiais e equipamentos que serdo utilizados na execug¢édo dos servicos, indicando o quantitativo e sua especificacéo; e

g) nas licitacdes tipo técnica e preco, os critérios de julgamento para comprovagéo da capacidade técnica dos licitantes.

6.3. Quando se tratar de servigcos com fornecimento de mao de obra exclusiva, 0 modelo de planilha de custos e formagéo de pregos, Anexo
VII-D, constituird anexo do ato convocatorio e devera ser preenchido pelos proponentes para analise da exequibilidade prevista do
subitem 7.6. deste Anexo; (grifo nosso)

Outra falha identificada é que ndo houve a indicagdo que a empresa vencedora, no caso de Microempresa ou Empresa de Pequeno
Porte, ndo poderia se beneficiar da condi¢ao de optante pelo Simples Nacional, também nos termos da IN MPDG n° 5/2017, Anexo VII -
Diretrizes para elaboracéo do ato convocatdrio:

5. Da participacdo de Microempresas, Empresas de Pequeno Porte e Equivalentes: ...

5.2. O ato convocatério dispora ainda que a licitante, Microempresa ou Empresa de Pequeno Porte, que venha a ser contratada para a prestagao
de servicos mediante cessdo de médo de obra, ndo poderda beneficiar-se da condi¢ao de optante pelo Simples Nacional, salvo as exce¢fes
previstas no § 50-C do art. 18 da LC no 123, de 2006;

5.3. Para efeito de comprovagao do disposto no subitem 5.2. acima, a contratada devera apresentar copia do oficio enviado a Receita Federal do
Brasil, com comprovante de entrega e recebimento, comunicando a assinatura do contrato de prestacéo de servigcos mediante cessao de mao de
obra, até o ultimo dia Gtil do més subsequente ao da ocorréncia da situagéo de vedagao. (grifo nosso)

Acerca disso, impende ressaltar que houve questionamento nesse sentido por ocasiao da publicagao do Edital (Mensagem eletrdnica da licitante
llha Service, pags. 1022/1023):

12) Em relagéo a participacao de empresas com regime de tributacéo pelo Simples Nacional, envio abaixo nosso questionamento: ...

Uma vez que o objeto da licitagdo deixa claro que havera cessdo de méo de obra, sera vetada a participacdo de empresas optantes pelo regime
de tributagdo do Simples Nacional? Ou entéo, se aceita a participacdo das empresas optantes pelo Simples Nacional, estas poderédo participar do
certame, no entanto, nao podendo utiliza-se do enquadramento deste regime, devendo utilizar os percentuais de impostos de uma empresa do
Lucro Presumido ou Lucro Real em suas planilhas de custo e, entdo, exigida a comunicagao do fato para a Receita Federal solicitando o
desenquadramento da empresa optante pelo Simples Nacional que por ventura se sagrar vencedora do certame?

Em resposta, a equipe de apoio a contracéo ratificou o entendimento de que o objeto da licitagdo ndo contempla a cessdo de méao de obra
(Resposta ao questionamento da licitante, pag. 1027).

Constata-se que o entendimento de que a contratacéo em tela ndo configura cessdo de méo de obra trouxe riscos ja na etapa de julgamento da
proposta. Isto €, ao ndo exigir a apresentacdo da planilha de custos e formacéo de pregos pelo licitante, o Tribunal deixou de tomar conhecimento
dos elementos adotados na formalizagao da proposta, ou seja, ndo houve a possibilidade de avaliar inconsisténcias de ordem legal, os custos
diretos e indiretos, o lucro, firmar um comparativo com o orgamento base e até mesmo concluir por sua inexequibilidade.

Um efeito direto dessa falha é a empresa continuar sendo optante pelo regime de tributagdo Simples Nacional, em desacordo com a legislagédo
pertinente, conforme declaracéo da contratada nos autos (pag. 1424). Ou seja, havendo o desenquadramento da empresa, conforme determina a
legislagédo, a proposta apresentada continuara sendo exequivel?

Por fim, o entendimento de que a presente contratagdo ndo contempla a cessédo de méo de obra expde o TRT ao risco de responder subsidiaria e
solidariamente por encargos trabalhistas, caso nao cumpridos pela contratada, pois ndo foram estabelecidos no modelo de gestéo do contrato
controles que assegurem o acompanhamento do cumprimento das obrigag8es trabalhistas pela contratada e a retengdo dos encargos trabalhistas,
nos termos da legislac&o aplicavel.

Do exposto, verifica-se que ha necessidade da ado¢ao de controles internos para evitar que falhas semelhantes voltem a ocorrer em
futuras contratacGes, bem como de medidas para sanear a presente contratacao, em especial quanto ao desenquadramento da empresa
contratada de optante pelo regime de tributacdo Simples Nacional, a previséo de clausula de repactuacdo no instrumento contratual e a
retengao dos encargos trabalhistas.

Quanto a execucgao contratual, verificou-se que a contratada descumpre os requisitos de qualificagcdo da equipe técnica exigidos no
Edital. O item 3.1.8 do Termo de Referéncia estabeleceu uma série de requisitos de capacitagdo e qualificacdo para a equipe a ser alocada na
prestacéo dos servigos e fixou o prazo de trés meses para concluir a qualificagao da equipe, nos seguintes termos:

3.1.8.20 Todos os documentos comprobatérios mencionados anteriormente deverdo ser obrigatoriamente apresentados ao Tribunal até o final do
3° més do periodo de estabilizacao dos servigos contratados.

4.2.4 Os primeiros 3 (trés) meses apos o inicio da execugdo dos servigos serdo considerados como periodo de estabilizacéo do servigo, durante o
qual a CONTRATADA devera proceder a todos o0s ajustes que se mostrarem necessarios no dimensionamento e qualificagdo das equipes, bem
como nos procedimentos adotados e demais aspectos da prestagao dos servi¢os, de modo a assegurar o alcance dos niveis minimos de servigos
estabelecidos. (grifo nosso)

Da analise dos autos, verificou-se que, para cada ateste mensal dos servicos prestados, a equipe de gestao da contratacdo emite um documento
intitulado "ANALISE E CONFERENCIA DO RELATORIO DO POSICIONAMENTO MENSAL DOS SERVICOS (RPMS) E DO BOLETIM DE
EXECUCAO DE SERVICOS (BES)". No més de fevereiro de 2022, 3° més da execucéo do contrato, portanto, finalizado o periodo de estabilizagdo
do servigco, a empresa contratada apresentou a qualificagcdo da equipe alocada para o contrato em que nenhum dos colaboradores (12 ao todo)
atendeu plenamente as exigéncias do TR.

A partir da analise dos atestes seguintes, verificou-se que essa situa¢éo de descumprimento das exigéncias de qualificacdo da equipe técnica se
manteve até dezembro de 2022, ultimo més avaliado nesta auditoria.

Acerca disso, impende ressaltar que, nas contratacdes de prestagdo de servigos, a definicdo da qualificacéo técnica e experiéncia exigida dos
profissionais a serem alocados no contrato é o principal critério das licitantes para o célculo de seus custos e consequente formagao de prego para
a prestacéo dos servigos previstos no certame.

Nesse sentido, verifica-se que o cumprimento das exigéncias editalicias, em especial, quanto a qualificacéo técnica dos profissionais alocados no
contrato, revela-se ainda mais critica, pois, além de trazer impacto para a qualidade dos servigos prestados, caso contrario nao seria razoavel
exigi-la, também influencia diretamente o custo da contratacdo. Logo, observa-se a necessidade de sanar a inconformidade ora relatada, mediante
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a exigéncia do cumprimento dos requisitos de qualificacdo minima exigidas na presente contratagdo pela contratada.

Sendo assim, em que pese a atuacao diligente da equipe de gestédo do contrato, no sentido de aplicar as glosas previstas em fungao do
descumprimento das exigéncias de qualificacdo da equipe, considerando tratar-se de 9 meses de descumprimento contratual, ha que se avaliar se
essa situacdo ndo caracteriza a inexecucao parcial do contrato ou mesmo a inexecugao total, o que implicaria multas de até 10% e 30%,
respectivamente, conforme previsto no ato convocatorio:

IDEventoOcorréncia(s)Sanc¢do/Multa8Inexecucgédo parcial do contratopara cada evento que caracterize a inexecugao parcial do contratomulta de
até 10% (dez por cento) sobre o valor mensal de pagamento (VMP), em caso de inexecugéo parcial da obrigagdo assumida, cumuladas com as
demais penalidades aplicaveis previstas.9Inexecucao total do contratoPara cada evento que caracterize a inexecucao total do contratomulta de até
30% (trinta por cento) sobre o valor mensal de pagamento (VMP), em caso de inexecuc¢éo total da obrigagcdo assumida, cumulada com as demais
penalidades aplicaveis prevista.

Durante entrevista com o gestor e fiscal do contrato, por ocasiao da inspecao in loco, foi ratificado que, até aquele momento, as exigéncias de
qualificagdo ndo foram plenamente atendidas e que a empresa contratada esta realizando os treinamentos e provas de certificagcdo, com previsdo
de realizagao das provas até o més de abril.

Por todo exposto, conclui-se que ha falhas na presente contratacéo e que ha necessidade de adotar medidas saneadoras, com vistas a
mitigar os riscos identificados no presente achado de auditoria, bem como a adog¢édo de controles internos que assegurem que
problemas semelhantes ndo voltem a ocorrer.

Cumpre ressaltar que, caso a contratada se oponha aos ajustes necessarios no presente contrato, o Tribunal devera avaliar a conveniéncia da
continuidade deste.

Em sua manifestagao, o TRT ratifica parcialmente o achado e informa as providéncias que foram tomadas para o cumprimento das propostas
feitas por esta equipe de auditoria.

Em relagdo ao desenquadramento da empresa contratada de optante pelo regime de tributacdo Simples Nacional, o TRT retificou 0 apontamento
realizado por esta auditoria, informando que, conforme consulta que consta nos autos (Documento n® 170) e nova consulta realizada em
23/5/2023, o desenquadramento da empresa contratada ocorreu em dezembro de 2021.

Quanto a exigéncia do cumprimento dos requisitos de qualificagdo pela Contratada, o TRT informou que notificou a empresa acerca do
descumprimento do contrato e que solicitou providéncias para o pleno cumprimento dos requisitos exigidos.

Acerca dos demais apontamentos, isto €, a previsdo de repactuagdo no contrato, a reten¢édo dos encargos trabalhistas e a defini¢cdo de controles
internos que assegurem a observacgao do cumprimento das obrigacdes trabalhistas pela contratada, o TRT informou que foram levantadas varias
dificuldades para a aplicagdo de medidas para o saneamento da contratagao atual e que deliberou pela abertura de processo para uma nova
contratacéo de servicos técnicos de Service Desk, com a observancia de todos os aspectos apontados neste achado de auditoria.

O Tribunal ainda acrescentou que o referido processo foi aberto e que houve a designacéo da equipe de planejamento da contratagao, conforme
Portaria n° 125/2023.

Acerca disso, impende ressaltar que, apesar da decisdo do Tribunal de substituir o presente contrato, enquanto este estiver vigente, 0s riscos
destacados neste achado de auditoria ainda persistem.

Por fim, quanto ao aprimoramento do processo de contracdo de solugfes de TIC, o TRT informou que editou o Ato DG.PR n° 34/2023, alterando o
Ato DG.PR n° 200/2014, que regulamenta as contratacdes de solu¢fes de tecnologia da informagao e comunicagao no ambito do TRT da 202
Regido, de forma a estabelecer controles que assegurem, nos contratos de prestacédo de servigo, a adequada fundamentacao para que a
contratacéo almejada nao seja enquadrada no conceito de cessao de méo de obra.

()

2.2.7 - Conclusao:

Ante as informacdes prestadas pelo TRT da 202 Regido, conclui-se que as agdes adotadas pelo tribunal atendem parcialmente ao presente
achado de auditoria.

Acerca disso, impende ressaltar que, para o saneamento do atual contrato, o TRT optou pela sua substituicdo como solugao definitiva, logo o
tribunal deve adotar todas as medidas necessarias para a nova contratagdo o quanto antes.

Nessa esteira, enquanto o atual contrato estiver vigente, a necessidade de reter os encargos trabalhistas decorrentes de sua execugéo e de definir
controles internos que assegurem a observacdo do cumprimento das obrigac@es trabalhistas pela contratada permanece, pois 0s riscos apontados
no presente achado de auditoria ainda persistem.

2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 20?2 Regido que:

a) enquanto o Contrato n° 18/2021 estiver vigente, providencie a retencao dos encargos trabalhistas decorrentes do referido contrato e
defina controles internos que assegurem a observacédo do cumprimento das obrigagdes trabalhistas pela contratada, de acordo com os
paréametros que o tribunal considerar necessarios para resguardar o Erario; e

b) ultime os procedimentos necessarios para a realizacao de nova licitagdo e substituicdo do Contrato n°® 18/2021 ainda no presente
exercicio.

2.3 - Inexisténcia de Plano Diretor de Tecnologia da Informagao e Comunicagéo.

2.3.1 - Situagéo encontrada:

Mediante Questionario de Avaliagdo da Governanca e Gestédo de TIC - itens 1.1.2, 1.1.3 e 1.1.4, Tema |, enviado por meio da RDI n° 138/2022, foi
solicitado o Plano Diretor de Tecnologia da Informacéo e Comunicagéo (PDTIC), seu instrumento de aprovacao e o endere¢o do repositorio
eletrénico onde é disponibilizada a sua Ultima verséo.

Em resposta, o Tribunal Regional do Trabalho da 202 Regido encaminhou o Plano Diretor de TIC 2021-2022, aprovado por meio do ATO SGP.PR
n°® 012/2021, de 5 de julho de 2021, e informou o endereg¢o do repositorio em seu sitio eletrdnico.

Da analise da documentagao disponibilizada, constata-se que o PDTIC apresentado pelo tribunal teve sua vigéncia encerrada em 2022 e que, no
momento, ndo ha um plano tatico de TIC vigente. Questionado em entrevista, por ocasido da inspec¢éo in loco, o Secretario de TIC ratificou esse
entendimento e complementou que ha expectativa de submeter nova proposta de PDTIC ao Comité de Tecnologia da Informagéo e Comunicagéo
(COMTIC) até o més de abril do atual exercicio.

Acerca disso, convém ressaltar que o Plano Diretor de TIC referente ao Gltimo biénio, 2021-2022, teve o inicio de sua vigéncia em julho de 2021,
portanto, ja transcorridos mais de seis meses de seu primeiro ano de vigéncia.

Considerando que o Plano Diretor de Tecnologia da Informagéo e Comunicagéo (PDTIC) € um instrumento de diagnéstico, planejamento e gestédo
dos recursos, processos e projetos de tecnologia da informacéo, consolidando os planos de contratag8es, de capacitagao e diagnostico do quadro
de pessoal de TIC, entre outros, este desalinhamento temporal potencializa os riscos na gestao e operacionalizagao dos servi¢os de TIC, pois 0
PDTIC é um desdobramento da estratégia de TIC estabelecida pelo tribunal e contribui para o alinhamento dos esforgos tatico/operacionais da
unidade de TIC as diretrizes estratégicas.

Por todo exposto, conclui-se que ndo ha Plano Diretor de Tecnologia da Informacdo e Comunicagéo (PDTIC) do TRT vigente e que ha falhas em
seu processo de elaboragao.

Em sua manifestacéo, o TRT ratificou o achado e encaminhou o PDTIC para o exercicio 2023/2024, aprovado por meio do Ato SGP.PR n°
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046/2023.

Adicionalmente, disponibilizou o Ato SGP.PR n° 045/2023, que dispde sobre o processo de planejamento de TIC no ambito do TRT, no qual se
verifica, no §3° do art. 4°, a previsao de encerramento da vigéncia de cada versao do PDTIC apenas quando iniciada a vigéncia do préximo plano,
impedindo que a situacéo encontrada venha a se repetir nos ciclos futuros.

()

2.3.7 - Conclusao:

Ante as informacdes prestadas pelo TRT da 202 Regido, consideradas suficientes para superar as falhas detectadas no presente achado de
auditoria, considera-se desnecessario, nesse momento, a formulacao de proposta de encaminhamento ao CSJT.

2.4 - Falhas no Processo de Desenvolvimento/Sustentagédo de Software do TRT.

2.4.1 - Situacao encontrada:

Mediante o Questionario de Avaliacdo da Governancga e Gestdo de TIC - itens 4.1 e 4.2, Tema IV, encaminhado ao TRT por meio da RDI n®
138/2022, foi solicitado o envio da metodologia de desenvolvimento e sustentagdo de software e os artefatos gerados para os trés projetos de
desenvolvimento/sustentagao de software considerados mais estratégicos conforme a metodologia definida.

Em resposta, o TRT encaminhou o Ato DG.PR n° 040/2019, que instituiu seu Processo de Desenvolvimento de Software, e a documentacao
relacionada a trés projetos, quais sejam: criacéo de hotsite do projeto Atalaia; implantacéo de ferramenta de geragéo/envio do DataJud do TRT4; e
criagcao de uma solugédo para o sorteio de leiloeiro.

Da analise do processo de software, verificou-se que os elementos minimos necessarios foram considerados e especificados, como seus
objetivos, fases e a defini¢cdo de seu fluxo, contemplando as atividades, papéis e responsabilidades das partes envolvidas.

Entretanto, na andlise da amostra dos projetos de desenvolvimento de software encaminhada, verificou-se que apenas dois artefatos foram
produzidos para cada projeto, sendo eles o Formulario de Requisicao de Demanda e o Plano de Liberacao.

Em entrevista realizada com o Secretario de TIC, por ocasido da inspec¢éo in loco, foi informado que o TRT nao realiza mais grandes projetos de
desenvolvimento de software, uma vez que prioriza a adesao aos projetos nacionais, seja como usuario, no caso do PJe e SIGEP, entre outros,
quanto como desenvolvedor, no caso do SIGEO.

Acerca disso, impende ressaltar que, em que pese a baixa complexidade dos projetos atualmente desenvolvidos no 6rgéo, alguns marcos no
processo de desenvolvimento/sustentacédo de software devem ser observados e documentados, visando garantir ndo somente um controle
eficiente do projeto como um todo, mas também transparéncia no relacionamento com o demandante da solugao.

Nessa esteira, foram verificadas, durante a inspecao in loco, as ferramentas utilizadas pelo TRT para o gerenciamento dos projetos de
desenvolvimento/sustentagao de software. Nessa demonstracéo foi possivel constatar que os elementos previstos na metodologia encontram-se
dispersos entre diversas ferramentas, mensagens eletrénicas e praticas individuais dos agentes envolvidos.

Como exemplo, néo foi possivel identificar o registro de aceite do usuario demandante dos projetos apresentados. Convém destacar que a
metodologia prevé que este aceite seja realizado apds a homologacgéo, por meio de um documento ou email do solicitante mencionando a
conformidade do entregavel com o planejamento da iteragcdo. Ou seja, mesmo a metodologia abrindo um leque de possibilidades, com o intuito de
nao sobrecarregar as equipes de projeto, ainda assim, ndo é observada.

Do exposto, verifica-se que ha necessidade de se estabelecerem controles internos que assegurem que o processo de desenvolvimento de
software do TRT seja efetivamente observado pela sua equipe técnica.

Em sua manifestacéo, o TRT informou que revisou a metodologia de desenvolvimento de software, de forma a destacar de maneira mais clara os
marcos mais importantes dos projetos, especialmente quanto a aceitagdo do entregavel pelo solicitante.

Adicionalmente, informou que padronizou a ferramenta RedMine como Unico meio de gestdo e acompanhamento de projetos de desenvolvimento
de software e disponibilizou os artefatos do projeto Sistema de Recadastramento como evidéncias da observagdo da metodologia revisada.

Ao analisar o processo atualizado, verificou-se que foi acrescentado, na fase Registrar aceite do entregavel, a previsédo de um Termo de Aceite
como saida.

Acerca disso, destaca-se que a previsao de um novo artefato em seu fluxo ndo ataca o ponto central do achado, qual seja a adogdo de controles
internos que assegurem a observagao do processo de software pela equipe técnica do tribunal, mas corrige apenas um ponto levantado como
exemplo neste achado de auditoria.

Por fim, a apresentacé@o de um projeto que observa a metodologia, neste momento, néo é suficiente para demonstrar a observagao sistematica
pela equipe técnica do processo de software instituido, logo o presente achado de auditoria persiste.

()

2.4.7 - Conclusao:

Conclui-se que as medidas adotadas pelo Tribunal sado incipientes e, portanto, neste momento, insuficientes para afastar o presente
achado de auditoria.

2.4.8 - Proposta de encaminhamento:

Determinar ao TRT da 202 Regido que aprimore, em até 90 dias, a contar da ciéncia desta deliberacédo, seu processo de desenvolvimento
de software, mediante o estabelecimento de controles internos que assegurem a sua efetiva implantacéo.

2.5 - Falhas no Sistema de Gestao de Seguranca da Informacao.

2.5.1 - Situacéo encontrada:

Por meio do Questionario de Avaliagdo da Gestédo de Seguranca da Informacéo - itens 1.1 e 1.4, Tema VI, enviado por meio da RDI n°® 138/2022,
foram solicitados a Politica de Seguranca da Informagéo (PSI) estabelecida pelo tribunal e seu instrumento de aprovagao e questionado se o TRT
constituiu uma estrutura de seguranga da informagao subordinada diretamente a alta administragao do 6rgéo e desvinculada da area de TIC.

Em resposta, o TRT da 202 Regiéo disponibilizou sua politica de seguranca da informacéo, instituida por meio da Resolu¢do Administrativa n®
067/2013, de 11 de dezembro de 2013, e informou que ainda néo constituiu a estrutura de seguranca da informacéo subordinada diretamente a
alta administracéo.

Em relagdo a PSI, verificou-se que ndo ha previsao de a¢8es para promover treinamento continuo dos profissionais diretamente envolvidos na
area de seguranga cibernética, o estabelecimento de requisitos especificos de seguranca cibernética relacionados com o trabalho remoto, nos
termos da Estratégia Nacional de Seguranca da Informacéo e Cibernética do Poder Judiciario (ENSEC-PJ), bem como critérios que norteiem sua
revisao.

Acerca disso, impende ressaltar que, caso houvesse uma diretriz clara do 6rgdo em relacéo a necessidade de revisdes periddicas da PSI, os
pontos destacados acima ja poderiam estar sanados, tornando a politica mais robusta para lidar com as recentes demandas por seguranca da
informacéo trazidas a baila pela pandemia, pelo teletrabalho e os recentes ataques cibernéticos a 6rgéaos publicos.

Quanto a estrutura de seguranca da informacao, convém destacar que a ENSEC-PJ determina a sua criagao subordinada a alta administragcao do
tribunal e desvinculada da area de TIC, elencando, ainda, como atribuicdo de seu titular, a instituicdo e gestao do sistema de gestédo de seguranca
da informacé&o do érgéo.

Dessa forma, a auséncia desta estrutura pode levar a riscos como os observados neste achado de auditoria, isto €, a defasagem da politica de
seguranca da informacéo do tribunal frente aos normativos vigentes e ao novo cenario de exposi¢éo da administragéo publica aos riscos
cibernéticos.

Pelo exposto, conclui-se que hé falhas no sistema de gestédo de seguranga da informagdo do TRT diante da necessidade de revisao e atualizagdo
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da politica de seguranc¢a da informacéo e de se constituir uma estrutura de seguranca da informacao, subordinada diretamente a alta
administracéo do 6rgado e desvinculada da area de TIC, nos termos da ENSEC-PJ.

Em sua manifestagdo, o TRT apresentou uma minuta da nova versao de sua Politica de Seguranc¢a da Informacao, ja aprovada pelo Comité de
Governanga de Seguranca da Informacéao e, atualmente, em analise pela Assessoria Juridico- Administrativa do TRT da 202 Regiéo.

Acerca disso, convém ressaltar que, em que pese o contelido da minuta apresentada ser suficiente para afastar as deficiéncias apontadas na
Politica de Seguranca da Informag&o vigente do tribunal, sua formalizacéo e conversdo em norma de cumprimento obrigatério ainda esta
pendente, sendo passo necessario para sanar definitivamente a falha apontada.

Por fim, em relagdo a constituicdo de estrutura de seguranga da informagédo subordinada diretamente a alta administragdo do 6rgéo, o TRT ndo se
manifestou.

()

2.5.7 - Conclusao:

Ante as informacdes prestadas pelo TRT da 202 Regido, conclui-se que as medidas adotadas pelo tribunal atendem parcialmente ao presente
achado, restando necessaria a formalizagdo da nova Politica de Seguranc¢a da Informagéo e o estabelecimento de estrutura de seguranga da
informacéo, nos termos da Resolugdo CNJ n° 396/2021.

2.5.8 - Proposta de encaminhamento:

Determinar ao TRT da 202 Regiéo que aprimore seu sistema de gestédo de seguranga da informagéo, a fim de contemplar os seguintes elementos:
a) em até 30 dias, a contar da ciéncia desta deliberacao, formalizacéo de sua nova Politica de Seguranga da Informagao;

b) em até 90 dias, a contar da ciéncia desta deliberagéo, instituicdo de estrutura de seguranca da informagao subordinada diretamente a alta
administracéo do 6rgdo e desvinculada da area de TIC, conforme determina a Resolugdo CNJ n° 396/2021.

3-CONCLUSAO

A partir dos trabalhos desenvolvidos, péde-se concluir que os objetivos delineados para a auditoria foram alcangados, sendo possivel obter
respostas para as questdes formuladas.

Para as Questfes de Auditoria nos 1 a 3, que tratam das politicas e do planejamento de TIC no tribunal, a principal inconformidade encontrada foi
a auséncia de um Plano Diretor de Tecnologia da Informag¢é@o e Comunicacao vigente (achado 2.3).

Em relacdo as contrata¢des de solucdes de TIC, Questdes de Auditoria nos 4 a 8, as principais inconformidades encontradas foram falhas na
composicao das equipes de gestédo das contratacdes de solugdes de TIC (achado 2.1) e na contratacéo de servigos técnicos de Service Desk
(achado 2.2).

Sob o0 aspecto da governanca e gestao de TIC, Questfes de Auditoria nos 9 a 11, os encaminhamentos visaram a implementacéo de controles
internos que assegurem a efetiva implantacéo do processo de desenvolvimento/sustentacéo de software do TRT (achado 2.4).

Por fim, quanto a gestéo de segurancga da informacgéo, Questdes de Auditoria nos 12 e 13, foram identificadas falhas no sistema de gestéo de
seguranca da informacéo, no tocante a Politica de Seguranca da Informacgéo vigente e a defini¢cdo de estrutura de seguranca da informacao, nos
termos da Resolugcdo CNJ n° 396/2021 (achado 2.5).

Nesse contexto, as propostas de encaminhamento relativas a gestéo de TIC buscam contribuir para a eficiéncia da governanca da TIC na Justica
do Trabalho, bem como para a eficiéncia e economicidade das contratacdes do tribunal nessa area. (fls. 160/191).

Em sequéncia, apos o cotejo entre as falhas inicialmente apontadas e as adequacdes ja providenciadas pelo Tribunal Regional do Trabalho da 202
Regido, que se destinam ao atendimento dos quesitos registrados pela Auditoria deste Conselho, a equipe do SECAUDI/CSJT apresenta
proposta de encaminhamento a Corte Auditada contendo o seguinte rol de medidas, ainda pendentes de adocao:

4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional do Trabalho da 202 Regiéo e em fungao do escopo definido para os trabalhos de
inspecdao, a equipe identificou 5 (cinco) achados de auditoria relacionados a gestéo de tecnologia da informagao e comunicagao.

Em sua manifestagao acerca dos fatos apurados, o TRT apresentou providéncia satisfatoria para a plena solucdo de 2 (dois) desses achados,
motivo pelo qual ndo cabe, em relacédo a esses, qualquer proposta de encaminhamento.

Assim sendo, quanto aos demais achados, que requerem a adocédo de providéncias saneadoras, propde-se ao Conselho Superior da
Justica do Trabalho:

4.1. Determinar ao Tribunal Regional do Trabalho da 202 Regido que:

4.1.1. enquanto o Contrato n°® 18/2021 estiver vigente, providencie a retengdo dos encargos trabalhistas decorrentes do referido contrato
e defina controles internos que assegurem a observagao do cumprimento das obrigagdes trabalhistas pela contratada, de acordo com
os parametros que o Tribunal considerar necessarios para resguardar o Eréario (Achado 2.2.a);

4.1.2. ultime os procedimentos necessarios para a realizagao de nova licitagéo e substituicdo do Contrato n° 18/2021, ainda no presente
exercicio (Achado 2.2.b);

4.1.3. aprimore, em até 90 dias, a contar da ciéncia desta deliberacao, seu processo de desenvolvimento de software, mediante o
estabelecimento de controles internos que assegurem a sua efetiva implantagcéo (Achado 2.4);

4.1.4. aprimore seu sistema de gestao de seguranga da informacao, a fim de contemplar os seguintes elementos:

4.1.4.1. em até 30 dias, a contar da ciéncia desta deliberacéo, formalizacédo de sua Politica de Seguranca da Informacéo (Achado 2.5.a); e
4.1.4.2. em até 90 dias, a contar da ciéncia desta deliberacao, instituicao de estrutura de seguranga da informacgéo subordinada diretamente a alta
administracéo do 6rgéo e desvinculada da area de TIC, conforme determina a Resolugdo CNJ n° 396/2021 (Achado 2.5.b). (fls. 191/193).

Ante todo o exposto, e considerando o resultado do trabalho técnico realizado pela equipe de auditores da SECAUDI/CSJT, cumpre homologar
integralmente o Relatério de Auditoria, as fls. 151/193, a fim de determinar ao Tribunal Regional do Trabalho da 202 Regido que providencie a
adocao das medidas relacionadas na Proposta de Encaminhamento constante do referido documento, com observancia dos prazos apontados.
ISTO POSTO

ACORDAM os Membros do Conselho Superior da Justi¢ca do Trabalho, por unanimidade, conhecer do presente Procedimento, e, no mérito,
homologar integralmente o Relatdrio de Auditoria elaborado pela SECAUDI/CSJT para determinar ao Tribunal Regional do Trabalho da 202
Regido a adocédo das seguintes medidas saneadoras, a fim de que: (i) enquanto o Contrato n® 18/2021 estiver vigente, providencie a retengdo
dos encargos trabalhistas decorrentes do referido contrato e defina controles internos que assegurem a observacéo do cumprimento das
obrigacdes trabalhistas pela contratada, de acordo com os parametros que o Tribunal considerar necessarios para resguardar o Erario; (ii) ultime
0s procedimentos necessarios para a realizagao de nova licitagdo e substituicdo do Contrato n° 18/2021, ainda no presente exercicio; (iii)
aprimore, em até 90 dias, a contar da ciéncia desta deliberacéo, seu processo de desenvolvimento de software, mediante o estabelecimento de
controles internos que assegurem a sua efetiva implantacéo; e, por fim, aprimore seu sistema de gestdo de seguran¢a da informacéo, a contar da
ciéncia desta deliberacéo, a fim de que proceda: em até 30 dias, a formalizagao de sua Politica de Seguranc¢a da Informagao; e, em até 90 dias, a
instituicdo de estrutura de seguranca da informacéo subordinada diretamente a alta administracéo do 6rgao e desvinculada da area de TIC,
conforme determina a Resolugao CNJ n° 396/2021.

Brasilia, 23 de fevereiro de 2024.

Firmado por assinatura digital (MP 2.200-2/2001)

Ministro CLAUDIO MASCARENHAS BRANDAO

Conselheiro Relator
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