
 

 
Conselho Superior da Justiça do Trabalho

Ato

ATO DA SECRETARIA-GERAL

ATO CSJT.SG.SETIC.NUGOV N° 1/2022
 

Oficializa a segunda versão do Guia Referencial de Segurança da Informação da Justiça do
Trabalho.

 
 
A SECRETÁRIA-GERAL DO CONSELHO SUPERIOR DA JUSTIÇA DO TRABALHO, no uso de suas atribuições legais e regimentais,
estabelecidas no art. 24 do Regulamento Geral do Conselho Superior da Justiça do Trabalho,
 
considerando que compete ao Conselho Superior da Justiça do Trabalho a supervisão administrativa, orçamentária, financeira e patrimonial da
Justiça do Trabalho de primeiro e segundo graus, como órgão central do sistema, cujas decisões terão efeito vinculante (CF, art. 111-A, § 2º, II);
 
considerando a Estratégia Nacional de Segurança Cibernética do Poder Judiciário – ENSEC-PJ, estabelecida na Resolução CNJ nº 396, de 7 de
junho de 2021;
 
considerando a Portaria CNJ nº 162, de 10 de junho de 2021, que aprova os protocolos e manuais criados pela ENSEC-PJ;
 
considerando a Resolução CSJT nº 292, de 20 de maio de 2021, que institui a Política de Governança de Tecnologia da Informação e
Comunicação do Conselho Superior da Justiça do Trabalho – PGTIC;
 
considerando a necessidade de orientar os diversos papéis que contribuem ou são impactados pelas atividades e deliberações no âmbito da
segurança da informação na Justiça do Trabalho,
 
 
RESOLVE:
 
 
Art. 1º Oficializar a segunda versão do Guia Referencial de Segurança da Informação da Justiça do Trabalho como instrumento norteador para a
segurança da informação no âmbito da Justiça do Trabalho.
 
Art. 2º As diretrizes e demais mecanismos presentes no Guia deverão ser seguidos por todos os órgãos da Justiça do Trabalho, quando o tema
envolver Segurança da Informação.
 
Art. 3º O Guia Referencial de Segurança da Informação será disponibilizado no sítio da Secretaria de Tecnologia da Informação e Comunicação do
CSJT, no endereço eletrônico http://www.csjt.jus.br/web/csjt/normativos.
 
Art. 4º Este Ato entra em vigor na data de sua publicação.
 
Publique-se.
Brasília, 23 de março de 2022.
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Ato Conjunto TST.CSJT

ATO CONJUNTO Nº 27 TST.CSJT, de 05 de agosto de 2013* (Republicação)
 

Define os papéis e as responsabilidades da unidade gestora, do gestor de sistema, da unidade
de negócio e do usuário de sistemas informatizados e de bases de dados no âmbito do Tribunal
Superior do Trabalho e do Conselho Superior da Justiça do Trabalho.

 
O PRESIDENTE DO TRIBUNAL SUPERIOR DO TRABALHO E DO CONSELHO SUPERIOR DE JUSTIÇA DO TRABALHO, no uso de suas
atribuições legais e regimentais,
 
CONSIDERANDO a necessidade de definir as responsabilidades das unidades envolvidas com o provimento e a gestão de soluções de
Tecnologia da Informação (TI);
 
CONSIDERANDO a necessidade de assegurar a participação dos usuários de sistemas informatizados e de bases de dados e dos gestores da
informação na definição e na validação de requisitos e regras de negócio, assim como na homologação das soluções de TI; 
 
CONSIDERANDO as disposições do Ato GDGSET.GP nº 764/2012, que estabelece as diretrizes de segurança da informação no âmbito do
Tribunal Superior do Trabalho; 
 
RESOLVE: 
 
Art. 1º Definir os papéis e as responsabilidades de unidade gestora, gestor de sistema, unidade de negócio e usuário de sistemas informatizados e
de bases de dados no âmbito do Tribunal Superior do Trabalho e do Conselho Superior da Justiça do Trabalho, na forma a seguir. 
 
Art. 2º Para efeito do disposto neste Ato, entende-se por: 
 
I - sistema: qualquer sistema informatizado em uso no Tribunal Superior do Trabalho ou no Conselho Superior da Justiça do Trabalho; 
 
II - solução de TI: conjunto formado por elementos de TI e processos de trabalho que se integram para produzir resultados que atendam às
necessidades do TST ou do CSJT; 
 
III - provimento de solução de TI: conjunto de ações necessárias para implantar a solução de TI, assegurar seu funcionamento e dar suporte
adequado a seus usuários; 
 
IV - requisitos da solução de TI: capacidades ou características que a solução de TI deve apresentar, ou condições que a solução deve atender,
com vistas à realização de seu propósito; 
 
V - regras de negócio: regras inerentes ao processo de trabalho que determinam as funcionalidades da solução de TI e como as informações são
processadas; 
 
VI - homologação: conjunto de ações que têm por objetivo verificar a conformidade de uma solução de TI às respectivas regras de negócio e
requisitos; 
 
VII - unidade provedora: título atribuído à Secretaria de Tecnologia da Informação do TST - SETIN no desempenho de atividades relativas ao
provimento de solução de TI e à centralização das interações com as unidades gestora e de negócio; 
 
VIII - unidade de negócio: unidade administrativa ou grupo formalmente constituído, que atua na definição de regras de negócio e de requisitos de
solução de TI; 
 
IX - unidade gestora: unidade administrativa ou grupo formalmente constituído, que gerencia e administra a solução de TI, bem assim analisa e
define processos de trabalho, nos termos deste Ato; 
 
X - gestor da informação: trata-se de unidade ou projeto do TST que, no exercício de suas competências, produz informações ou obtém, de fonte
externa ao Tribunal, informações de propriedade de pessoa física ou jurídica; 
 
XI - usuário de sistemas informatizados e de base de dados: ministros, servidores, prestadores de serviço e estagiários no exercício de suas
funções públicas que tenham acesso aos sistemas informatizados. 
 
Art. 3º Quando da implantação de solução de TI, a unidade gestora responsável deverá ser designada pelo Comitê Gestor de Sistemas
Administrativos ou pelo Comitê Gestor de Sistemas Judiciários, conforme o caso. 
 
Parágrafo único. A aquisição ou adoção de soluções de TI desenvolvidas por terceiros deverá ser submetida à consideração prévia do respectivo
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Comitê Gestor. 
 
Art. 4º Para os fins deste ato, as unidades gestoras das soluções judiciárias e administrativas de TI são as constantes dos anexos I e II
respectivamente. 
 
Art. 5º O titular da unidade gestora, ou seu substituto legal, serão os gestores do sistema ou solução de TI.
 
Parágrafo único. o titular da unidade gestora poderá delegar atribuições específicas da gestão para outros servidores ou unidades. 
 
Art. 6º São responsabilidades da unidade gestora e do gestor de sistema: 
 
I - indicar usuário de sistema informatizado para participar da definição, validação e homologação dos requisitos e regras dos sistemas e bases de
dados, dentro dos prazos e condições acordados com a unidade provedora; 
 
II - informar à unidade provedora e à unidade de negócio as alterações da norma que afetem o fluxo de trabalho da unidade e exijam a criação,
atualização ou extinção de funcionalidades dos sistemas em tempo hábil para viabilização da adequação necessária; 
 
III - classificar e categorizar a informação conforme o grau de sigilo, a fim de assegurar integridade e inviolabilidade da informação, segundo
critérios estabelecidos pela Lei 12.527, de 18/11/2011; 
 
IV - autorizar a cessão ou divulgação de informações constantes dos sistemas e bases de dados; 
 
V - conceder e revogar direitos de acesso aos sistemas e bases de dados; 
 
VI - definir e revisar periodicamente, ouvidos os gestores da informação, os privilégios, perfis e direitos de acesso de usuários às funcionalidades e
às informações disponibilizadas pela solução, bem como as regras de concessão e revogação; 
 
VII - reavaliar, periodicamente, os benefícios, a necessidade, a utilidade e a utilização da solução de TI e informar à unidade provedora as razões
que possam ensejar a descontinuidade da solução. 
 
Art. 7º São responsabilidades da unidade de negócio: 
 
I - firmar aceites parciais e o aceite final nos projetos e demandas; 
 
II - identificar as necessidades institucionais a serem atendidas pela solução de TI e mapear ou modelar os processos de trabalho a serem
informatizados, se necessário, de acordo com métodos, técnicas e padrões definidos pela Assessoria de Gestão Estratégica do TST; 
 
III - solicitar, com as devidas justificativas, a suspensão, o cancelamento ou a alteração de atividade de provimento previamente autorizada; 
 
IV - definir, mediante consulta a representantes de usuários, gestores da informação e outras partes interessadas, os requisitos e as regras de
negócio da solução de TI, bem como acordar com a unidade provedora os critérios de aceite da solução; 
 
V - homologar a solução de TI, com participação do usuário de sistema informatizado indicado pela unidade gestora, conforme o caso, ou
fundamentar a não homologação, dentro dos prazos acordados com a unidade provedora; 
 
VI - definir, em conjunto com a unidade provedora, estratégia de implantação da solução, considerando a necessidade de capacitação dos
usuários e, quando for o caso, a realização de implantação em regime de projeto piloto; 
 
VII - autorizar a implantação inicial e posteriores mudanças da solução de TI em ambiente de produção, ou manifestar-se sobre os motivos da não
autorização, dentro dos prazos acordados com a unidade provedora; 
 
VIII - receber e analisar solicitações de mudanças ou informações relativas a regras de negócio e requisitos da solução, adotando as providências
de sua competência e comunicando-as aos solicitantes; 
 
IX - definir, ouvidos os gestores da informação, os requisitos de gestão documental e segurança necessários para a solução relacionados com a
obtenção, tratamento, transmissão, uso, armazenamento e descarte das informações recebidas, produzidas ou tratadas pela solução de TI. 
 
Art. 8º São responsabilidades comuns da unidade gestora, do gestor de sistemas e da unidade de negócio, conforme o caso: 
 
I - atuar na definição, validação e homologação dos requisitos e regras dos sistemas e bases de dados, com a participação de usuário de sistema
indicado pela unidade gestora; 
 
II - requerer manutenções evolutivas e corretivas nos sistemas informatizados e bases de dados; 
 
III - manter atualizadas as informações bem assim definir a periodicidade de atualização das bases de dados constantes dos sistemas sob sua
gestão; 
 
IV - atuar para solução de inconsistências e melhoria da qualidade dos dados; 
 
V - informar ao respectivo Comitê Gestor, de Sistemas Administrativos ou Judiciários, as demandas evolutivas para adequação das soluções de
TI, sistemas e bases de dados sob sua gestão, de maneira a viabilizar sua adequada priorização; 
 
VI - propor, quando necessário, criação ou alteração de normas para regulamentar os processos de trabalho apoiados pela solução de TI; 
 
VII - acompanhar e avaliar a utilização da solução e, se necessário, adotar as medidas no âmbito de sua competência ou solicitar providências
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para que a confidencialidade, a integridade e a disponibilidade da informação sejam preservadas; 
 
VIII - reavaliar, periodicamente, os benefícios, a necessidade, a utilidade e a utilização da solução de TI e informar à unidade provedora sobre
razões que possam ensejar a descontinuidade da solução, para fins de manifestação dessa unidade e subsequente apreciação da matéria pelo
Comitê Gestor de Tecnologia da Informação do TST. 
 
Art. 9º Na inexistência ou impedimento de atuação da unidade de negócio, as responsabilidades afetas a esta serão exercidas pela unidade
gestora. 
 
Art. 10 Os usuários de solução ou sistema de TI, em consonância com as definições estabelecidas pelo Ato n.º 764/GDGSET.GP, de 27/11/2012,
têm as seguintes responsabilidades: 
 
I - Zelar pela atualidade, veracidade e integridade da informação nas soluções, sistemas e nas bases de dados; 
 
II - Informar ao gestor de sistema eventuais anomalias observadas na utilização da solução de TI ou sistema. 
 
Art. 11 Fica revogado o Ato n.º 86/GDGSET.GP, de 03/03/2010. 
 
Art. 12 Este Ato entra em vigor na data de sua publicação.
 

Ministro CARLOS ALBERTO REIS DE PAULA
Presidente do Tribunal Superior do Trabalho e  

Presidente do Conselho Superior da Justiça do Trabalho
 

 
*Republicado em virtude do disposto no artigo 6º do ATO CONJUNTO TST.CSJT.GP N° 24, de 24 de março de 2022
 
 
 

ATO CONJUNTO TST.CSJT.GP.SG N° 24/2022.
 

Dispõe sobre a gestão do Sistema Malote Digital.
  
O PRESIDENTE DO TRIBUNAL SUPERIOR DO TRABALHO e DO CONSELHO SUPERIOR DA JUSTIÇA DO TRABALHO, no uso de suas
atribuições legais e regimentais,
 
considerando a necessidade de redefinir a responsabilidade pelo funcionamento do Sistema Malote Digital para os órgãos da Justiça do Trabalho;
 
considerando a necessidade de garantir que o sistema permaneça adequado tecnicamente para operação; e
 
considerando o teor dos autos do Processo Administrativo SEI nº 6000500/2021-90,
 
 
RESOLVE:
 
 
Art. 1º Fica extinto o Comitê Gestor do Sistema Malote Digital (cgMalote) instituído pelo ATO CSJT.GP.SE Nº 175, de 22 de outubro de 2009.
 
Art. 2º A gestão do Sistema Malote Digital utilizado pelos órgãos da Justiça do Trabalho ficará a cargo da Secretaria de Tecnologia da Informação
e Comunicação (SETIC), do Conselho Superior da Justiça do Trabalho (CSJT).
 
§1º São atribuições da SETIC:
 
I – garantir a adequação do Sistema Malote Digital aos requisitos legais e técnicos estabelecidos pelo Conselho Nacional da Justiça e às
necessidades da Justiça do Trabalho;
 
II - colaborar para a realização de testes, homologação, implantação, treinamento, integridade e operação do Sistema Malote Digital;
 
III – garantir a padronização do Sistema Malote Digital nos órgãos da Justiça do Trabalho e a sua integração aos ambientes existentes;
 
IV – fornecer suporte para as demandas encaminhadas pelos usuários, identificando a necessidade de manutenções no sistema e se reportando
às áreas pertinentes do Tribunal Superior do Trabalho e do Conselho Nacional de Justiça;
 
V - colaborar para a definição e a adequação de normas e procedimentos na Justiça do Trabalho que se façam necessários para o regular
funcionamento do sistema.
 
§2º A SETIC é a unidade de referência no CSJT para a recepção e para a análise inicial de demandas técnicas relacionadas ao Sistema Malote
Digital.
 
§3º A SETIC é responsável pelas articulações no tratamento das questões operacionais relacionadas ao Sistema Malote Digital entre as unidades
técnicas dos Tribunais Regionais do Trabalho e entre estas e:
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I - os responsáveis pelo desenvolvimento e pela manutenção do Sistema no Conselho Nacional de Justiça (CNJ);
 
II – a Secretaria de Tecnologia da Informação (SETIN), do Tribunal Superior do Trabalho, no que se refere à atuação desta como unidade
provedora de serviços de tecnologia da informação.
 
§4º O Secretário de Tecnologia da Informação do CSJT poderá delegar as atribuições previstas neste artigo a suas unidades subordinadas.
 
Art. 3º A Coordenadoria de Gestão Documental (CGDOC) do CSJT é a unidade de referência em questões de natureza eminentemente negocial
relacionadas ao Sistema Malote Digital.
 
Parágrafo único. A atuação da CGDOC no contexto do Sistema Malote Digital se dará quando demandada pela Secretaria-Geral do CSJT,
mediante proposta da SETIC.
 
Art. 4º O Anexo II do Ato Conjunto TST.CSJT nº 27, de 5 de agosto de 2013, passa a vigorar com a seguinte alteração:

 
“

”
 
Art. 5º Ficam revogados o ATO CSJT.GP.SE Nº 175, de 22 de outubro de 2009, e o ATO CSJT.GP.SG Nº 57, de 30 de março de 2020.
 
Art. 6º Republique-se o Ato Conjunto TST.CSJT nº 27, de 5 de agosto de 2013, consolidando a alteração introduzida.
 
Art. 7º Este Ato entra em vigor na data de sua publicação.
 
Brasília, 24 de março de 2022.
Publique-se.
 

EMMANOEL PEREIRA
Ministro Presidente
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Guia Referencial de Segurança da Informação da Justiça do Trabalho


SOBRE ESTE GUIA
Este Guia é parte complementar e subsidiária ao disposto na


Resolução CNJ nº 396/2021 e na Portaria CNJ nº 162/2021, que dispõem sobre
a Estratégia Nacional de Segurança Cibernética do Poder Judiciário
(ENSEC-PJ), seus manuais e protocolos que devem ser aplicados no Poder
Judiciário.


A atualização, a publicação e a divulgação deste Guia dar-se-ão por
ato administrativo específico da Secretaria-Geral do CSJT, com a ciência e
aprovação da Presidência.


O Guia foi criado com o intuito de orientar os diversos papéis que
contribuem ou são impactados pelas atividades e deliberações no âmbito da
segurança da informação na Justiça do Trabalho, com vistas a complementar
a “Estratégia Nacional de Segurança Cibernética do Poder Judiciário”.


Qualquer instância que esteja envolvida na segurança da
informação deve estar ciente e considerar, no que lhe diz respeito, as
diretrizes e os mecanismos constantes neste Guia.


1. COMO UTILIZAR E APLICAR
ESTE GUIA


Este guia não substitui a Política de Segurança da Informação
vigente em cada Tribunal Regional do Trabalho e se destina a dar
orientações de cunho prático-operacional, visando maior agilidade e
praticidade das diretrizes apresentadas na resolução que o originou e nos
demais normativos complementares.


Pág. 2


Anexo 1 - ATO CSJT.SG.SETIC.NUGOV N° 1/2022 Guia Referencial de Segurança da Informação da Justiça do Trabalho - 2022
3440/2022 - Sexta-feira, 25 de Março de 2022 Conselho Superior da Justiça do Trabalho 4







Guia Referencial de Segurança da Informação da Justiça do Trabalho


SEÇÃO I - Identidade e Acesso


Pág. 3


Anexo 1 - ATO CSJT.SG.SETIC.NUGOV N° 1/2022 Guia Referencial de Segurança da Informação da Justiça do Trabalho - 2022
3440/2022 - Sexta-feira, 25 de Março de 2022 Conselho Superior da Justiça do Trabalho 5







Guia Referencial de Segurança da Informação da Justiça do Trabalho


1. Diretrizes para autenticação e senhas na
Justiça do Trabalho


Espera-se que cada Tribunal Regional, durante a elaboração de suas políticas
e procedimentos, considere:


● A senha de acesso ao ambiente corporativo é de uso pessoal e
intransferível, cabendo ao usuário mantê-la em sigilo. O titular é
considerado responsável por qualquer ação realizada utilizando suas
credenciais de acesso ao ambiente computacional;


● É recomendável não reutilizar senhas de acesso corporativo em contas
de sítios de terceiros sem relação com a rotina de trabalho, como
plataformas de redes sociais, negócios/compras de interesse pessoal
ou estabelecimentos físicos;


● Sempre que possível, a qualidade da senha deverá ser verificada no
momento de sua definição. As senhas de acesso aos ativos de
informação deverão conter, pelo menos, 11 caracteres, sendo ao menos
1 caractere alfabético e 1 caractere numérico. No caso de sistemas
legados, admitir-se-ão senhas com no mínimo 8 caracteres, sendo ao
menos 1 caractere alfabético e 1 caractere numérico;


● A senha do usuário deve ser codificada por algoritmo de hash aberto
(público) de, no mínimo, 160 bits. Quando tecnicamente viável, deverá
ser utilizado mecanismo de “salt” para incrementar a segurança das
senhas com relação a ataques de rainbow tables;


● As senhas deverão expirar depois de 365 dias contados do
cadastramento ou alteração. Senhas presentes em vazamentos de
dados deverão ser revogadas imediatamente e os titulares
comunicados;


● Deverão ser providenciadas soluções, tais como captcha, múltiplo
fator de autenticação e bloqueio temporário após muitas tentativas
pelo mesmo IP ou utilizando o mesmo nome de usuário, para coibir
tentativas de descoberta de senha por força bruta;


● Sempre que possível, deverá ser implementado múltiplo fator de
autenticação para soluções de acesso remoto, como VPN e Remote
Desktop, e para privilégios administrativos, como acessos a redes de
controle ou gerência, interfaces de administração de soluções, entre
outros;
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● Os processos de troca de senha deverão exigir que a nova senha do
usuário seja diferente das anteriores. É desejável que as senhas não
possam ser trocadas em período inferior a 3 dias.


2. Referências
● Portaria Nº 162 de 10/6/2021 do Conselho Nacional de Justiça - CNJ –


Aprova Protocolos e Manuais criados pela Resolução CNJ nº 396/2021,
que instituiu a Estratégia Nacional de Segurança Cibernética do Poder
Judiciário (ENSEC-PJ).


● Manual de Certificação para Sistemas de Registro Eletrônico em
Saúde, disponível em:
http://www.sbis.org.br/certificacao/Manual_Certificacao_SBIS-CFM_201
6_v4-2.pdf
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SEÇÃO II – Cópias de segurança
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1. Principais conceitos
● Backup: Cópia de um conjunto de dados de um dispositivo de


armazenamento para outro, com a finalidade de proteger os dados e,
eventualmente, restaurá-los em caso de perda.


● Backup completo: Cópia de todos os arquivos do conjunto de dados
existentes no momento do backup.


● Backup diferencial: Cópia dos arquivos novos ou modificados desde o
último backup completo.


2. Diretrizes para a geração e testes de cópias de
segurança


Espera-se que cada Tribunal Regional, durante a elaboração de suas políticas
e procedimentos, considere:


● As rotinas de backup devem possuir requisitos mínimos diferenciados
de acordo com o tipo de serviço de TI ou dado salvaguardado, dando
prioridade aos serviços de TI críticos da organização;


● Todos os dados dos sistemas críticos da organização devem ter cópias
de segurança (backups) realizadas automaticamente de forma regular;


● Os sistemas críticos da organização devem ter suas cópias de
segurança (backups) realizadas como um sistema completo, por meio
de processos como a geração de imagem, de forma a permitir rápida
recuperação de todo o sistema;


● As cópias de segurança (backups) devem estar apropriadamente
protegidas por meio de segurança física ou criptografia quando forem
armazenadas, assim como quando são movimentadas através da rede;


● Os testes de recuperação do backup completo das bases de dados dos
sistemas nacionais devem ser realizados ao menos uma vez por ano, e
os resultados, divulgados;


● A frequência, o tipo e o tempo de retenção dos backups gerados serão
definidos pela unidade gestora de TIC do Tribunal em conjunto com a
área negocial, considerando os requisitos legais e a criticidade dos
dados envolvidos com relação às atividades da instituição e à
disponibilidade de recursos de infraestrutura de TIC;
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o É recomendada a utilização de backup diferencial diário com
retenção mínima de 30 dias corridos, como modelo padrão de
backup na Infraestrutura de TIC;


o Em caso de necessidade, poderá ser adotado modelo de
backup diferente do padrão constante no item anterior.


● As mídias de backup de dados de sistemas críticos para o
funcionamento da organização devem ser testadas periodicamente
por meio de procedimento de cópia do backup ou testes de
recuperação, de acordo com a disponibilidade de recursos de
infraestrutura de TIC;


● As cópias do backup de dados de sistemas críticos devem ser
armazenadas em localidade remota, a distância suficiente para evitar
danos ocasionados por eventual desastre no local principal e devem
possuir nível apropriado de proteção física e ambiental;


● As cópias de segurança dos sistemas críticos para a organização
devem conter ao menos uma localização que não seja endereçável de
forma contínua por meio de chamadas do sistema operacional.


3. Referências
● Portaria Nº 162 de 10/6/2021 do Conselho Nacional de Justiça - CNJ –


Que aprova Protocolos e Manuais criados pela Resolução CNJ nº
396/2021, que instituiu a Estratégia Nacional de Segurança Cibernética
do Poder Judiciário (ENSEC-PJ).


● Decreto nº 3.505, de 13 de junho de 2000 – Institui a Política de
Segurança da Informação nos órgãos e entidades da Administração
Pública Federal.


● Norma ABNT NBR ISO/IEC Série 27002:2005 – Tecnologia da
informação – Técnicas de segurança – Código de prática para a gestão
da segurança da informação.


● Norma ABNT NBR ISO/IEC 17799:2005 – Tecnologia da informação –
Técnicas de segurança – Código de prática para a gestão da segurança
da informação.


● Publicação ISACA COBIT 4.1:2007 – Controls Objectives for Information
and Related Technology.
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● Lei nº 13.709, de 14 de agosto de 2018, denominada Lei Geral de
Proteção de Dados Pessoais (LGPD).
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SEÇÃO III – Uso de recursos de TIC
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1. Diretrizes para o uso de recursos nas redes
corporativas da Justiça do Trabalho


Espera-se que cada Tribunal Regional, durante a elaboração de suas políticas
e procedimentos, considere:


● O acesso à rede corporativa e aos ativos deverá acontecer somente
pelos meios disponibilizados pelo Tribunal, com a utilização de
procedimentos e mecanismos definidos pela área de Tecnologia da
Informação e Comunicação;


● Sempre que possível, deverá haver procedimentos auditáveis para
credenciamento, bloqueio e exclusão de contas de acesso dos
usuários de sistemas informatizados, inclusive para ambientes de
homologação.


● Os acessos à rede corporativa deverão ser registrados de forma a
permitir a rastreabilidade e a identificação dos usuários por um
período mínimo de 6 meses.


● Os acessos remotos para uso da rede corporativa realizados por
prestadores de serviço deverão ser, preferencialmente,
supervisionados, controlados e monitorados.


● A comunicação entre a rede corporativa dos Tribunais e a Internet
priorizará a prestação jurisdicional acima de outras necessidades.


● A utilização da Internet para acesso de informações e serviços de
caráter pessoal é permitida desde que a frequência do uso e a
quantidade de dados transmitidos considerem a disponibilidade dos
canais de acesso.


● Toda conexão à Internet deverá passar por equipamentos de
segurança que garantam o controle de acesso e a aplicação de
mecanismos de filtragem de tráfego, identificação de ameaças, entre
outros.


● Os equipamentos que hospedam serviços e aplicações deverão ter
acesso restrito à internet, sendo liberado apenas o acesso a sítios e
serviços necessários ao seu pleno funcionamento.
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● É recomendado que os dispositivos com acesso à Internet providos
pela instituição, como estações de trabalho, notebooks, servidores e
outros, possuam sistema de proteção instalado, ativado e atualizado
contra vírus ou contra qualquer outro software malicioso. Isso inclui os
dispositivos utilizados em teletrabalho ou trabalho remoto.


● O acesso remoto a serviços críticos de monitoração e gerenciamento
administrativo deve ser realizado, preferencialmente, via VPN.


2. Referências
● Portaria Nº 162 de 10/6/2021 do Conselho Nacional de Justiça – CNJ –


Aprova Protocolos e Manuais criados pela Resolução CNJ nº 396/2021,
que instituiu a Estratégia Nacional de Segurança Cibernética do Poder
Judiciário (ENSEC-PJ).


● Decreto nº 3.505, de 13 de junho de 2000 – Institui a Política de
Segurança da Informação nos órgãos e entidades da Administração
Pública Federal.


● Norma ABNT NBR ISO/IEC Série 27002:2005 – Tecnologia da
informação – Técnicas de segurança – Código de prática para a gestão
da segurança da informação.


● Norma ABNT NBR ISO/IEC 17799:2005 – Tecnologia da informação –
Técnicas de segurança – Código de prática para a gestão da segurança
da informação.


● Publicação ISACA COBIT 4.1:2007 – Controls Objectives for Information
and Related Technology.


● Lei nº 13.709, de 14 de agosto de 2018, denominada Lei Geral de
Proteção de Dados Pessoais (LGPD).
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SEÇÃO IV – Desenvolvimento de
sistemas
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1. Principais conceitos
● Recursos privilegiados em um sistema


o Gerenciar outros usuários, perfis ou grupos;
o Gerenciar funcionalidades disponíveis;
o Gerenciar permissões;
o Manipular dados ou arquivos de configuração;
o Escalar privilégios, ou seja, simular acesso ou personificar outros


usuários.
● Dados privilegiados em um sistema


o Dados pessoais de terceiros exceto nome, matrícula e cargo;
o Dados de processo administrativo ou judicial com restrição de


acesso e/ou sigilo;
o Registros de auditoria.


2. Diretrizes gerais para o ciclo de
desenvolvimento de sistemas


Espera-se que cada Tribunal Regional, durante a elaboração de suas políticas
e procedimentos, considere:


● Qualquer atividade de desenvolvimento de software ou sistemas no
âmbito dos TRTs deverá ocorrer com a participação da unidade
responsável pela Tecnologia da Informação.


● O público-alvo de cada sistema deverá ser avaliado para a decisão de
publicá-lo na Internet ou manter o acesso restrito às redes internas de
cada Tribunal Regional.


● É recomendado integrar conceitos e controles de segurança da
informação no ciclo de desenvolvimento de sistemas, desde a
concepção de um novo sistema até sua liberação, visando aumentar a
proteção contra, no mínimo, as ameaças relacionadas no guia OWASP
Top Ten.


● A aplicação de testes manuais ou automáticos de segurança antes da
liberação de novas versões dos sistemas abrangendo, no mínimo, os
sistemas mantidos pelo próprio Tribunal Regional.


● É recomendado que o ambiente de desenvolvimento seja separado de
outros ambientes, como homologação e produção.


● Caso seja necessária a réplica de dados de produção em ambiente de
desenvolvimento, devem-se aplicar mecanismos de ofuscação de
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dados pessoais ou privilegiados no momento da replicação, sempre
que viável.


● Deve-se utilizar protocolo seguro de comunicação (como HTTPS ou
SFTP), sempre com TLS na versão 1.2 ou superior, em todos os sistemas
disponibilizados. Essa configuração também deve considerar a
comunicação na infraestrutura computacional, como integração entre
sistemas, bancos de dados e serviços de diretório.


● O ambiente computacional, os sistemas e seus componentes,
incluindo as dependências e bibliotecas de código, devem ser
mantidos atualizados, considerando sempre os repositórios oficiais de
cada projeto ou sistema.


● Disponibilizar ambiente de desenvolvimento adequado e padronizado
para utilização de todos os desenvolvedores.


● Os sistemas devem tratar (coletar, processar, armazenar ou transferir)
dados pessoais somente quando imprescindíveis para seus objetivos e
funcionalidades do sistema.


● Deve ser evitado o tráfego de dados sensíveis na URL da requisição.


● Toda verificação de segurança, como controles de autenticação e
autorização, sanitização das informações de entrada dos usuários,
regra de negócio sensível, entre outras, deverá ser realizada no
backend da aplicação, sem prejuízo de qualquer controle aplicado no
frontend.


● Garantir que todos os responsáveis pelo desenvolvimento de software
recebam treinamento para escrever código seguro para seu ambiente
de desenvolvimento e responsabilidades específicas.


3. Autenticação
● O acesso ao banco de dados deve ser realizado por meio de contas


individualizadas por sistema, ou seja, cada sistema deve possuir suas
próprias credenciais de acesso.


● O usuário das aplicações não deve ter permissões administrativas
amplas, como “root”, “SA”, entre outras.
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● Utilizar uma implementação centralizada para realizar os
procedimentos de autenticação, disponibilizando bibliotecas que
invoquem os serviços externos de autenticação.


● As senhas dos usuários de aplicação devem respeitar, no mínimo, o
disposto na Seção 1 - Identidade e Acesso.


● Sempre que viável, o sistema deve implementar autenticação
integrada ao serviço de diretórios de usuários utilizado no Tribunal
Regional.


● É recomendado que os sistemas implementem autenticação de
múltiplos fatores, quando viável.


● Se optar por usar redefinição de senha baseada em e-mail, deve ser
enviado e-mail somente para o endereço pré-definido contendo link
ou senha de acesso temporário que permita ao usuário redefinir a
senha.


● Implementar controles contra-ataques de força bruta, considerando o
disposto na Seção 1 - Identidade e Acesso.


4. Diretrizes para a geração de registros de
auditoria (logs) nos sistemas da JT


● Devem ser registradas as tentativas de autenticação, bem sucedidas
ou não, aos sistemas.


● Deve ser registrado o processo de logout/saída dos sistemas.


● Devem ser registrados o acesso, a manipulação ou a utilização de
dados e recursos privilegiados.


● Os sistemas não devem oferecer funcionalidades que permitam a
alteração de registros de auditoria. Quando necessário, devem ser
providas funcionalidades apenas de visualização dessas informações.
Essas visualizações também devem ser registradas.


● Cada registro, sempre que viável, deverá conter as seguintes
informações:
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o Identificação inequívoca do usuário, como por exemplo o
usuário utilizado para login, CPF, OAB, entre outros;


o Descrição do evento e do resultado do evento;
o Em caso de operação de escrita, os valores anteriores e novos;
o Data, hora e fuso horário de cada evento, observando-se a Hora


Legal Brasileira;
o Endereço IP de origem;
o Porta de origem da conexão;
o Identificador do ativo ou instância relacionados;
o Coordenadas geográficas, se disponíveis.


● Não armazenar informações sensíveis nos registros de logs, como
detalhes desnecessários do sistema, identificadores de sessão e
senhas.


5. Referências
● Melhores Práticas de Codificação Segura OWASP – Guia de Referência


Rápida
https://owasp.org/www-pdf-archive/OWASP_SCP_v1.3_pt-BR.pdf
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ANEXO II – Relação de soluções administrativas de TI* 


 


ID Solução de TI 
Órgão 
Responsável 


Sigla da Área 
Gestora 


Nome da Área Gestora 
Público 
Alvo 


1 PORTAL-CSJT CSJT ASCS Assessoria de Comunicação Social INTERNO E 
EXTERNO 


2 SISPR - Sistema 
de Precatórios 


CSJT CFIN Coordenadoria de Orçamento e 
Finanças 


INTERNO 


3 Malote Digital CSJT SETIC Secretaria de Tecnologia da 
Informação e Comunicação  


INTERNO E 
EXTERNO 


4 PORTAL-
ENAMAT 


ENAMAT ENAMAT Escola Nacional de Formação da 
Magistratura do Trabalho 


INTERNO E 
EXTERNO 


5 SIGEST - 
Sistema de 
Gestão 
Estratégica 


CSJT CGEST Coordenadoria de Gestão 
Estratégica 


INTERNO E 
EXTERNO 


6 SISAL - Sistema 
de 
Acompanhame
nto Legislativo 


TST ASPAR Assessoria Parlamentar INTERNO 


7 SISCD - Sistema 
de Controle de 
Despensa 


TST CAMIN Coordenadoria de Apoio aos 
Ministros 


INTERNO 


8 SISCB - Sistema 
de Controle de 
Biblioteca 


TST CDOC Coordenadoria de Documentação INTERNO E 
EXTERNO 


9 SISPS - Sistema 
de Permissões 
de Acesso a 
Sistemas 


TST CDS Coordenadoria de Desenvolvimento 
de Sistemas 


INTERNO 


10 SISCC - Sistema 
de 
Cadastramento 
de Eventos 


TST CEPRES Cerimonial da Presidência INTERNO 


11 SISGE - Sistema 
de 
Gerenciamento 
de Eventos 


TST CEPRES Cerimonial da Presidência INTERNO 


12 SIARQ - 
Sistema de 
Arquivo 


TST CGEDM Coordenadoria de Gestão 
Documental e Memória 


INTERNO 


13 RAIS - Relação 
Anual de 
Informações 
Socias 


TST CIF Coordenadoria de Informações 
Funcionais 


INTERNO 
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14 SDHS - Sistema 
de informações 
do Servidor 


TST CIF Coordenadoria de Informações 
Funcionais 


INTERNO 


15 SISAA - Sistema 
de Avaliação 
Atuarial 


TST CIF Coordenadoria de Informações 
Funcionais 


INTERNO 


16 SISBE - Sistema 
de Benefícios 


TST CIF Coordenadoria de Informações 
Funcionais 


INTERNO 


17 SISCE - Sistema 
de Controle de 
Estagiários 


TST CIF Coordenadoria de Informações 
Funcionais 


INTERNO 


18 SISDP - Sistema 
de 
Desenvolvimen
to e 
Capacitação 


TST CDEP Coordenadoria de Desenvolvimento 
de Pessoas 


INTERNO 


19 SISASI - Sistema 
de 
Almoxarifado 


TST CMLOG Coordenadoria de Material e 
Logística 


INTERNO 


20 SISCM - 
Sistema de 
Controle de 
Material 


TST CMLOG Coordenadoria de Material e 
Logística 


INTERNO 


21 SISCT - Sistema 
de 
Acompanhame
nto de 
Contrato 


TST CMLOG Coordenadoria de Material e 
Logística 


INTERNO 


22 SSA - 
Subalmoxarifad
o 


TST CMLOG Coordenadoria de Material e 
Logística 


INTERNO 


23 GS-WEB TST CSAUD Coordenadoria de Saúde INTERNO 


24 SAM - Sistema 
de Assistência 
Médica 


TST CSAUD Coordenadoria de Saúde INTERNO 


25 TST-Saude - 
Sistema do 
Plano de Saúde 
do TST 


TST DISC Divisão de Saúde Complementar INTERNO E 
EXTERNO 


26 SCV - Sistema 
de Controle de 
Veiculos 


TST CSET Coordenadoria de Segurança e 
Transporte 


INTERNO 


27 SISEX - Sistema 
de Controle de 
Extintores 


TST CSET Coordenadoria de Segurança e 
Transporte 


INTERNO 


28 SISGV - Sistema 
de Controle de 
Acesso ao TST 


TST CSET Coordenadoria de Segurança e 
Transporte 


INTERNO 
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29 SDM- Sistema 
de Help Desk 


TST CSUP Coordenadoria de Suporte Técnico 
aos Usuários 


INTERNO 


30 SUE - Sistema 
de 
Administração 
de Usuários 
Externos 


TST CSUP Coordenadoria de Suporte Técnico 
aos Usuários 


INTERNO 


31 SÃO - Sistema 
de Assistência 
Odontológica 


TST DIOD Divisão Odontológica INTERNO 


32 Trabseg - 
Sistema do 
Trabalho 
Seguro 


TST GP Gabinete da Presidência - TST INTERNO 


33 SIOUV - 
Sistema de 
Ouvidoria do 
TST 


TST OUV Ouvidoria INTERNO 


34 SISGL - Sistema 
Guia de 
Localização 


TST SATE Seção de Atendimento 
Especializado 


INTERNO 


35 PAE - Sistema 
de Processos 
Administrativo 
Eletrônico 


TST SEA Secretaria de Administração INTERNO 


36 SISOS - Sistema 
de Ordem de 
Serviço 


TST CMLOG Coordenadoria de Material e 
Logística 


INTERNO 


37 SISPA - Sistema 
de Patrimônio 


TST CMLOG Coordenadoria de Material e 
Logística 


INTERNO 


38 SISPB - Sistema 
de Pagamento 
de Bens e 
Serviços 


TST COFIN Coordenadoria de Orçamentos e 
Finanças 


INTERNO 


39 SISPO - Sistema 
de 
Planejamento e 
Orçamento 


TST COFIN Coordenadoria de Orçamentos e 
Finanças 


INTERNO 


40 SLC - Sistema 
de Licitações e 
Compras 


TST CLCON Coordenadoria de Licitações e 
Contratos 


INTERNO 


41 SSG - Sistema 
de Gestão de 
Auditoria 


TST CCAUD Coordenadoria de Controle e 
Auditoria 


INTERNO 


42 PORTAL-TST-
INTERNET 


TST SECOM Secretaria de Comunicação Social INTERNO E 
EXTERNO 


43 PORTAL-TST-
INTRANET 


TST SECOM Secretaria de Comunicação Social INTERNO E 
EXTERNO 
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44 SISPE - Sistema 
de Pesquisas de 
Opinião 


TST SECOM Secretaria de Comunicação Social INTERNO 


45 SISFP - Sistema 
de Folha de 
Pagamento 


TST DIPP Divisão de Preparação de 
Pagamento de Pessoal 


INTERNO 


46 SISHS - Sistema 
de Informações 
Do Servidor 


TST CIF Coordenadoria de Informações 
Funcionais 


INTERNO 


47 SISRH - Sistema 
de Recursos 
Humanos 


TST CIF Coordenadoria de Informações 
Funcionais 


INTERNO 


48 SISOM - 
Sistema de 
Ordem do 
Mérito 


TST SEOMJT Secretaria da Ordem do Mérito 
Judiciário do Trabalho 


INTERNO E 
EXTERNO 


 


*Alterado em virtude do disposto no artigo  4º do Ato Conjunto TST.CSJT.GP Nº 24, de 24 de 


março de 2022. 
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