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RESUMO

A LGPD tem por objetivo proteger os direitos
fundamentais de liberdade, privacidade e o
livre desenvolvimento da personalidade da
pessoa natural.

A “sociedade de informacGes” extrai dos
cidaddos uma gama crescente de dados
pessoais que sdo oferecidos “gratuitamente”
aos fornecedores de bens e servicos. Os dados
pessoais sdo direitos de personalidade que
decorrem do principio geral da dignidade da
pessoa humana.

Dai decorre que o controle e disponibilizacao
dos dados pessoais na web tornou-se um
grande desafio para a sociedade a medida em
que, através da internet, é possivel detectar
as preferéncias do usudrio. O que se leva em
conta é a possibilidade de grupos empresariais
e do proprio governo conquistarem poder
econémico e politico sobre o individuo a
partir da disponibilidade de suas informacdes.

Aqui esta em jogo a limitacdo e a legitimacao
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do controle de dados pessoais e a tutela
das liberdades individuais e a eficiéncia
administrativa e empresarial.

Assim, sdo dois conceitos contraditorios em
guestdo: o respeito aos direitos fundamentais
dos individuos e o exercicio da livre empresa.
Ao mesmo tempo em que estimula o mercado
de dados, a lei o regula de forma a garantir aos
individuos o controle sobre seus dados.

O quadro juridico para protecdo de dados
pessoais, através da legislacdo especifica, tem
sua eficacia, em larga medida, dependente da
eficiéncia da Autoridade Nacional de Protecdo
de Dados (ANPQO) e do Conselho Nacional de

Protecdo de Dados pessoais e privacidade.

PALAVRAS-CHAVE
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A LGPD tem por objetivo proteger os
direitos fundamentais de liberdade, privacidade
e o livre desenvolvimento da personalidade da
pessoa natural.

A protecdao de dados pessoais' ndo se

1 Danilo Doneda ensina que nem todo dado é
considerado pessoal. Sua caracterizacdo como pessoal
exige a caracteristica fundamental de ter um vinculo
com a pessoa e revelar um aspectos objetivos de seu
titular: “Este vinculo significa que a informacao se refere
as caracteristicas ou acGes desta pessoa, que podem ser
atribuidas a ela em conformidade com a lei, como no
caso do nome civil ou do domicilio, ou entdo que sdo
informagdes provenientes de seus atos, como os dados
referentes ao seu consumo, informacdes referentes as
suas manifestacdes, como sobre opiniGes que manifesta
e tantas outras”. DONEDA, Danilo. A protecdo dos dados
pessoais como um direito fundamental. Espaco Juridico.

reduz somente a protecdo da vida privada, com
a qual esta intimamente ligada mas, também,
com a liberdade e o livre desenvolvimento da
personalidade da pessoa natural. A Constituicao
de 1988, ao reconhecer o principio da dignidade
humana? (art. 19, Ill) protegeu todos os direitos
de personalidade, além de positivar garantias
como o direito a liberdade de expressao (art.
59, |X), o direito a informacdo (art. 52, XV), a
inviolabilidade da vida privada,® a intimidade
(art. 59, X), a garantia de Habeas Data (art. 59,
LXXIl), a proibicdo de invasdao de domicilio (art.
59, XI) e a violacdo de correspondéncia (art. 59,
XIl).

III

A atual “sociedade de informacdes” em

que vivemos, intimamente ligada a utilizacdo
das Tecnologias de Informacdo e Comunicacées
— TIC — conhecidas como o acesso a internet,
telefones moveis, televisdo interativa, entre
outros, extraem dos cidad3os/usudrios uma

gama crescente de dados pessoais que sdo

Joacgaba, v. 12.n.2, jul./dez. 2011, p.93.

2 E, portanto, em virtude da existéncia de uma
cldusula geral e aberta de prote¢do e promogdo da
personalidade, que, no caso brasileiro, tem sido fundada
especialmente no principio da dignidade da pessoa
humana, que se adota o entendimento de que o rol de
direitos especiais de personalidade (sejam eles previstos
na legislacdo infraconstitucional, sejam eles objeto de
reconhecimento expresso na Constituicdo Federal, ndo
é de cunho taxativo. SARLET, Ingo Wolfgang. Curso de
Direito Constitucional, 32 ed, p. 400. Ed. RT. SP-SP, 2013.

3 Inicialmente, nos EUA, o direito a privacidade
se relacionava com a propriedade privada. Num segundo
momento, a partir do artigo The Right to Privacy publicado
por Samuel D. Warren e Louis D. Brandeis (1890), a
privacidade passou a ser relacionada a prote¢do a
inviolabilidade da personalidade. Assim, “o principio que
protege escritos pessoais e outras produgdes pessoais,
ndo é contra o furto ou a apropriagdo fisica, mas contra
toda forma de publicagdo, é na realidade ndo o principio
da propriedade privada, mas o da inviolabilidade da
personalidade”. Shapiro, 1996 apud DONEDA, Danilo.
Da privacidade a Protecdo dos dados Pessoais. Rio de
Janeiro. Renovar. 2006.
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oferecidos “gratuitamente” aos fornecedores
de bens e servicos. Os dados pessoais sdo
direitos de personalidade que decorrem do
principio geral da dignidade da pessoa humana®*.
Ademais, os dados podem ser utilizados para
fins contrarios ao Direito e a moral, como forma
de perseguicdo politica ou opressdo econdmica.
Além disso, os dados coletados podem ser
incorretos e representar erroneamente uma
pessoa.

A TIC permite que uma infinidade de
informacées e dados dos cidaddos sejam
extraidos da web justamente porque o
funcionamento da rede é caracterizado por
uma ampla liberdade de expressao e inclusdo
de dados pessoais, de forma que até mesmo os
habitos e preferéncias do usuario da web podem
ser colecionados pelos fornecedores de bens e
servicos. Trata-se do superinformacionismo?®,
caracterizado pela imensa quantidade de
informacées que circulam na internet,
permitindo facilmente a obtencdo de rdpidas
informacGes sobre qualquer assunto ou pessoa.

Dai por que o controle e disponibilizacdo
dos dados pessoais na web tornou-se um
grande desafio para a sociedade a medida em
qgue, através da internet, é possivel detectar

4 “A tutela da personalidade — convém, entdo,
insistir — ndo pode se conter em setores estanques, de
um lado os direitos humanos e de outro as chamadas
situagOes juridicas de direito privado. A pessoa, a luz
do sistema constitucional, requer prote¢do integrada,
que supere a dicotomia direito publico e direito
privado e atenda a cldusula geral fixada pelo texto
maior, de promogao da dignidade humana”. A tutela da
personalidade no ordenamento civil — constitucional
brasileiro. TEPEDINO, Gustavo. https://www.academia.
edu/31740015/A_tutela_da_personalidade_no_
ordenamento_civil-constitucional_brasileiro Acesso em
06 de junho de 2019

5 Diz-se que a informacdo passou a serinsumo da
producdo, possuindo um papel tdo importante quanto a
forca de trabalho e o capital.
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as preferéncias do usuario, sejam artisticas,
musicais, habitos de vida, viagens, orientacao
sexual, crencas religiosas, etc. O que se leva em
conta é a possibilidade de grupos empresariais
e do proprio governo conquistarem poder
econdmico e politico sobre o individuo a partir
da disponibilidade de suas informagoes. O
grande desafio em questdo é a limitacdo e a
legitimacdo® do controle de dados pessoais’
como forma de equilibrar as relagdes entre a
tutela das liberdades individuais e a eficiéncia
administrativa e empresarial.

Embora a protecdo aos direitos e
garantias fundamentais previstos na CF/88
tenham aplicacdo imediata (art. 52, §12 da
CF), e que tais direitos e garantias possam ter
sua raiz identificada no principio da dignidade
da pessoa humana - verdadeira cldusula geral
constitucional de tutela e promocdo da pessoa
humana - o fato é que a autoaplicabilidade
das regras constitucionais ndo se mostram
suficientes para garantir o efetivo direito
dos cidaddos a protecdo de seus dados. Essa
estreita relacdo entre dignidade, privacidade e
liberdade exige do poder publico uma robusta
tutela das informacdes relativas as pessoas
tanto para afastar terceiros da esfera privada
quanto para garantir os direitos fundamentais

do cidaddo.

6 A legitimacdo a obtengdo da informagdo esta
intimamente ligada com o principio do CONSENTIMENTO
na utilizagdo de dados pessoais. Art. 79, | e art. 82, § 52 da
LGPD.

7 A necessidade de se proteger juridicamente
os dados pessoais do cidaddo se origina do fato de
que dados possuem um grande valor econdmico,
possibilitando sua comercializagdo. As novas técnicas de
informatica conferem a intimidade um novo conteudo.
Os dados traduzem dados de personalidade e revelam
comportamentos e preferéncias do cidaddo, o que
permite tracar um perfil psicoldgico e comportamental
do individuo.
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De outra forma, tanto o direito comum?®
guanto o direito civil, o CDC® ou mesmo o Marco
Civil da Internet (lei 12.965/14), se revelaram
insuficientes para abranger todas as hipdteses
em que os dados merecem tratamento,
especialmente porque a legislagcdo citada nao
abarca toda a esfera de protecdo necessaria
da vida privada: ndo conferem a pessoa natural
a possibilidade de se opor a coleta de dados,
de ter acesso aos dados e nem mesmo ser
informado sobre a natureza e finalidade do
tratamento de seus dados.
dados

publicidade

Empresas utilizam-se desses

para produzir a chamada

comportamental e desenvolver novas maneiras
de rastrear os consumidores. Ao obter essas

informacGes essenciais!® para sua publicidade

8 Em legislacdo esparsa encontra-se diversos
dispositivos regulando a protecdo de dados. Entre outras,
cita-se: CCB, CDC (art. 43), Lei de Interceptagdo Telefénica/
Telematica (L. 9.96/96), Lei Geral de Telecomunicag¢des
(L.9.472/97), lei de Habeas Data (L. 9.507/97), Lei do
Sigilo das Operagdes de Instituicdes Financeiras (LC
105/01), Lei do Cadastro Positivo (L. 12.414/11), Lei de
Acesso as Informagdes (L. 12.527/11), Lei de Invasdo
de Dispositivos Informaticos - lei Carolina Dieckman
(L. 12.737/12), Marco Civil da Internet (L. 12.965/14)
e na Politica de Dados Abertos do Governo Federal (D.
8.777/16), Lei do cadastro positivo (Lei n. 12.414/2011, o
sigilo dos agentes do fisco (art. 198 do CTN) e LC 105/01,
que permite as autoridades administrativas a quebra do
sigilo bancario até mesmo sem autorizacgdo judicial. Art.
62 da LC 105/2001.

9 Acerca da regulacdo da matéria pelo CDC,
Claudia Lima Marques ja afirmava a existéncia do direito
a autoregulagdo de dados do consumidor: “Um direito de
dispor de seus préoprios dados pessoais foi positivado pelo
CDC e transparece no art. 43, §§ 22 e 32. O consumidor
brasileiro tem direito de dispor de seus dados pessoais,
de acessa-los e de saber que estes existem em algum
banco de dados publico ou privado...”. Lima Marques,
Claudia. Contratos no cddigo de defesa do consumidor.
52 ed. Ed. RT. SP-SP, 2006. p.829.

10 Ha empresas dedicadas até mesmo a rastrear
os passos dos consumidores em locais publicos, a partir
de sinais de wi-fi de smartphones, fornecendo subsidios
aos empresarios para tracar o perfil dos consumidores
visando oferecer-lhes produtos e servicos. Trata-se do FX

seletiva (realizada a partir dos dados coletados,
em especial na internet e seu histdrico de
navegacgao) estas tornam-se a uma importante
fonte de renda de diversas empresas.

Entretanto, é importante notar que o
proprio legislador promoveu o didlogo entre a
Lei Geral de Protecdo de Dados Pessoais e 0 CDC,
ao expressamente prever como fundamento
da protecdo de dados a defesa do consumidor
(art. 29, VI); ao estabelecer a possibilidade de
que os direitos dos titulares de dados, quando
também consumidores, possam ser igualmente
exercidos perante organismos de defesa do
consumidor (art. 18, § 89); e ao determinar
(art. 45) que as hipoteses de violagdo do
direito do titular no ambito das relacdes de
consumo permanecem sujeitas as regras
de responsabilidade previstas na legislacdo
pertinente. Por fim, a complementariedade das
leis é consolidada (art. 64), o qual estabelece
que os direitos e principios expressos na LGPD
nao excluem outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos
tratados internacionais em que o Brasil seja
partell,

Por essas razbes, mostrou-se necessario
criar um quadro legal especifico para a protecao
de dados pessoais visando conferir ao cidadao
instrumentos legais que lhe permitam proteger-

Flow Intelligence. Conforme https://portalnovarejo.com.
br/2015/09/7-tecnologias-para-monitorar-habitos-de-
consumo/ acesso em 07/05/2019.

11 Conforme ensina Claudia Lima Marques, deve-
se aplicar a teoria do didlogo das fontes para aplicacdo
simultanea de toda a legislacdo sobre o assunto. O
didlogo das fontes é definido como sendo “a aplicacdo
simultanea, coerente e coordenada das plurimas fontes
legislativas, leis especiais (como o Cdédigo de Defesa
do Consumidor, a lei de seguro-saude) e gerais (como
o CC/2002 (LG/2002/400)), com campos de aplicacdo
convergentes, mas ndo mais iguais”. MARQUES, Claudia
Lima; et al., Manual de Direito do Consumidor. Sdo Paulo:
Ed. RT, 2008, p. 85-88.
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se contra o abuso da exploracdo dos dados
pessoais’?.

A generalizagdo do uso da informatica
e da coleta de dados pessoais criou um novo
e crescente mercado para sua troca entre
agentes econdmicos e, ao mesmo tempo, criou
novos riscos tanto para a vida privada®® quanto,
de uma maneira mais genérica, aos direitos e
liberdades individuais. Além disso, esse novo
modelo econdmico de economia digital, cujos
exemplos globais sdo o Goggle (buscas na
internet) e o Facebook'* (redes sociais), esta
fortemente apoiado na exploracdo do comércio
de dados, exigindo da sociedade a criacdo de
um instrumento legislativo para regular esse
verdadeiro mercado digital.

O direito de acesso e conhecimento
dos dados pessoais abarca diversas posi¢coes
juridicas, conforme ensina Ingo Sarlet®,
expostas como sendo “a) o direito de acesso e
conhecimento dos dados pessoais existentes
em registros (bancos de dados); b) direito ao
ndao conhecimento, tratamento, utilizacao
e difusdo de determinados dados pessoais
pelos Estado ou por terceiros, aqui incluido o
direito de sigilo quanto aos dados pessoais;

c) direito ao conhecimento da identidade dos

12 A LGPD, conforme disposto em seu artigo 18,
garante aos individuos o direito de autodeterminagao, ou
seja, o direito a decidir por si préprio quando e dentro de
quais limites seus dados pessoais poderao ser utilizados.

13 “Em causa, portanto, estd o controle por parte
do individuo sobre as informag¢bes que em principio
apenas lhe dizem respeito, por se tratar de informagdes
a respeito de sua vida pessoal, de modo que se poderd
mesmo dizer que se trata de um direito individual ao
anonimato.” SARLET, Ingo Wolfgang. Curso de Direito
Constitucional, 32 ed, p. 409. Ed. RT. SP-SP, 2013

14 O Facebook chegou a 127 milhdes de usuarios
no Brasil. Conforme http://agenciabrasil.ebc.com.
br/economia/noticia/2018-07/facebook-chega-127-
milhoes-de-usuarios-no-brasil Acesso em 07/05/2019

15 SARLET, Ingo W; MARINONI, Luiz Guilherme:
MITIDIERO, Daniel. Curso de Direito Constitucional. S3o
Paulo, Revista dos Tribunais, 2014, p. 433/434.
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responsdveis pela coleta, armazenamento,
tratamento e utilizacdo dos dados; d) o direito
ao conhecimento da finalidade da coleta e
eventual utilizacdo dos dados; e) direito a
ratificacdo e, a depender do caso, de exclusao
de dados pessoais armazenados em banco de
dados”.

Assim, sdo dois conceitos contraditdrios'®

em questdo — o respeito aos direitos

fundamentais dos individuos em face da
liberdade de circulagdo de dados e exercicio
da livre empresa’” no mercado — que a nova
legislacdo visa conciliar. Ao mesmo tempo
em que estimula o mercado de dados (em
especial o digital), o regula de forma a garantir
aos individuo o controle sobre seus dados.*® A

16 Exemplifica o conflito entre os direitos
fundamentais e a livre circulacdo de dados a decisdo
proferida em sede de apelacdo em acgdo coletiva proposta
pelo Ministério Publico, (AC 70069420503), Rel. Des. Ney
Weidmann Neto, disponivel em: www.tjrs.jus.br. Acesso
em07/05/2019, quendohdabusividadenacoletadedados
por empresas destinadas a formacdo de banco de dados
dos consumidores, destinados a prospecc¢do de cliente,
acGes de marketing e telemarketing. O fundamento
empregado a decisdo foi o de que os dados coletados
e comercializados, apesar de serem privativos, “sdo
comumente fornecidos por qualquer cidaddo na pratica
dos atos da vida civil, ndo se tratando de informacGes de
natureza totalmente sigilosa ou confidencial. Ndo h3, no
caso, qualquer ofensa a privacidade ou a qualquer outro
direito fundamental dos consumidores.” Aqui o TIRS ndo
abordou a questdo da autodeterminacdo informativa,
sendo o julgamento anterior a vigéncia da LGPD.

17 “Por outro lado, como os direitos fundamentais
irradiam efeitosimediatos, ou horizontais, paraasrelagées
interpessoais entre entes privado, pode haver conflito ou
colisdo com outros direitos fundamentais, como o direito
a propriedade, a liberdade de contratar ou a liberdade de
exercicio de trabalho ou profissdo.” CUEVA, Ricardo Villas
Bdas. A insuficiente protegao de dados pessoais no Brasil.
Revista de Direito Civil Contemporaneo. Vol. 13/2017, p.
59-67. Out-Dez 2017

18 Aqui vale lembrar que a LGPD adota o
principio da finalidade (também chamado de principio
da autodeterminacgdo informativa), ou seja, os dados
pessoais coletados sdao ou devem ser destinados a um
fim especifico onde haja correlagcdo necesséria entre o
uso dos dados pessoais e a finalidade comunicada aos
interessados quando da coleta dos dados. Trata-se, pois,
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autodeterminacdo veda sua utilizacdo para fins
outros que ndo aquele para os quais o titular
ofereceu seu expresso consentimento.

O quadro juridico para protecao de dados
pessoais'®, através da legislacdo especifica, tem
sua eficdcia, em larga medida, dependente da
eficiéncia da Autoridade Nacional de Protecdo
de Dados (ANPO) e do Conselho Nacional de
Protecdo de Dados pessoais e privacidade.

1. CAMPO DE APLICACAO MATERIAL

O objeto de protecdo conferida pela lei
13.709/18 estd circunscrito num campo de
aplicacdo material e territorial.

A protecdo de dados se aplica a todo o
universo de operacgdes de tratamento de dados
pessoais, com as exce¢des previstas no art. 42
da LGPD. Dentre as excec¢des previstas na lei
temos: (i) o uso ndo econémico de dados por
pessoa fisica, (ii) dados realizados para fins
jornalisticos, artisticosouacadémicose (iii)dados
utilizados para fins de seguranca publica, defesa
nacional, seguranca do Estado ou atividades de
investigacao e repressao a infracdes penais. Ha
ainda a hipdtese de excec¢do prevista no inciso
IV do art. 42 da LGPD, segundo o qual ndo se
aplica a lei aos dados “provenientes de fora do
territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com
agentes de tratamento brasileiros ou objeto

de um desdobramento do direito a privacidade.

19 Exemplo de normas de primeira geracdao sao
as leis do Estado Alemdo Hesse (1970), a lei de dados
da Suécia (1973), o Estatuto de Protecdo de Dados do
Estado alemdo de Rheiland-Pfalz (1974) e a lei federal de
Protecdo de Dados da Alemanha (1977). Nos EUA foram
aprovados, nesse mesmo periodo, o Fair Credit Reporting
Act (1970), o Freedom for Information Act (1966) e o
Privacy Act (1974). Em 1976, Portugal foi o primeiro pais
a estabelecer em sua constitui¢do o direito fundamental
a autodeterminacdo informativa (art. 35).

de transferéncia internacional de dados com
outro pais que ndo o de proveniéncia, desde
que o pais de proveniéncia proporcione grau
de protecdo de dados pessoais adequado ao

previsto nesta Lei.”.

1.1.  OPERACOES SUBMETIDAS AO REGIME
LEGAL

A nova lei se aplica, de um lado, ao
tratamento automatizado de dados pessoais
e, de outro, a tratamentos ndo automatizados,
ou seja, aqueles ainda realizados através de
ficharios ou meios similares. Inicialmente deve-

se definir algumas noc¢des:

1.1.1. ANOGAO DE “DADOS PESSOAIS”

define

relacionada a

A lei
informacao
identifica ou identificavel”(art. 52, 1)*° e, de

outro lado, como “dado pessoal sensivel”

“dado pessoal” como

pessoa natural

aquele sobre origem racial ou étnica, convic¢ao

religiosa, opinido politica, filiacdo sindicato

ou organizacdo de carater religioso, filoséfico
ou politico, dado referente a saude ou a vida
sexual, dados genético ou biométrico, quando
vinculado a uma pessoa natural (art. 59, Il).

Sob outro aspecto, a lei considera

ndo identificdvel, ou “anonimizado”, os

20 Segundo a teoria do mosaico, é irrelevante
o fato de a informacgdo do individuo pertencer a esfera
da intimidade e vida privada, pois o que interessa é
sua utilizacdo. Assim, ha dados que possuem aparéncia
de inofensivos a violagdo, porém, quando colocados
com outros dados, apresentam risco de violacdo da
privacidade do cidaddo. Nesse sentido BARROS, Bruno
M. Correa de, OLIVEIRA, Clarissa T. Lovatto, SANTOS,
Rafael de. O direito a privacidade: uma reflexdo acerca
do anteprojeto de prote¢do de dados pessoais. Revista
Videre, Dourados, MS, v.9, n.17.1. semestre de 2017. p.
21.
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dados relativos a titular que ndo possa ser
identificado, considerando a utilizacdo de
meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento (art. 59, IIl). Assim,
dados identificadores, tais como um endereco
IP, é suscetivel de identificar, ao menos
indiretamente, uma pessoa fisica. O endereco IP
é exemplo de dado pessoal porquanto existem
meios técnicos e legais que permitem ao
provedor de internet obter os dados cadastrais
de um determinado usudrio, através de seu

endereco IP.

1.1.2. ANOGAO DE “TRATAMENTO”

A nocdo de “tratamento” é definida
pela lei (art. 52, X) como “toda operacao
realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcao,
classificacdo, utilizacdo, acesso, reproducdo,
transmissdo, processamento, arquivamento,

armazenamento, eliminacao, avaliagao

ou controle da informacdo, modificacdo,
transferéncia, difusdo ou extracdo.”

Além da clara extensdo da lista de
operacdes qualificadas como “tratamento” ,
é preciso notar que a redacdo adotada pelo
legislador (empregando a expressdo “como as
gue se referem ...”) confere a esta lista uma
natureza ilustrativa e ndo limitativa, atribuindo
a essa definicdo um carater extremamente
largo. Na realidade, nenhuma operacdo escapa
do conceito de “tratamento” tendo ela por
objeto dados pessoais. Apenas nas hipdteses
em que a operacdo em tratamento se valha de
outros dados, tais como dados anonimizados,
por exemplo, serd possivel excluir a incidéncia
da Lei Geral de Protecdo de Dados.

Assim, estd posto pela lei que toda
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e qualquer operagdao, ndao importando sua
natureza, mas que colha dados pessoais,
constitui um bem sob “tratamento”?.

Além disso, estao excluidos do regime de
protecdo de dados pessoais: a) tratamento de
dados realizado por pessoa natural para fins
exclusivamente particulares e ndo econémicos
ou, b) realizados para fins exclusivamente
jornalisticos, artisticos e académicos. Ja as
atividades de seguranca publica, defesa
nacional, seguranca do Estado

ou investigacdo e repressdo de infracGes
penais serdo ser regidos por legislacdo especifica
que devera observar o principio da necessidade
e proporcionalidade no trato dos dados, além
do devido processo legal e a protecdo e os

direitos do titular previstos na lei 13.709/18.
1.1.3. A NOCAO DE “ARQUIVO”
A nova lei se aplica ao “tratamento

de dados

digitais...”(art. 12), o que abrange tanto o

pessoais, inclusive nos meios

tratamento de dados automatizados (digitais)

quanto  aqueles  consubstanciados em

arquivos ndo automatizados. Nota-se que a
preocupacdo do legislador foi a de estender a
protecdo de dados a todos os meios possiveis,
independentemente da tecnologia utilizada
para o tratamento.

A definicdo de “arquivo” pode ser

dada como sendo todo o conjunto de dados

21 Quanto a tutela do sigilo de dados previsto
na CF/88 e seu dmbito de aplicacdo, devemos lembrar
a decisdo do STF que, ao julgar o HC 83.168-1, rel. Min.
Sepulveda Pertence, reafirmou seu entendimento de
que o inciso Xll do art. 52 da Constituicdo protege a
comunicacao de dados, e ndo os dados em si mesmos.
Esta interpretacdo tem sido criticada por dificultar o
reconhecimento do direito fundamental a protecdo de
dados pessoais.
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organizados, ainda que esta organizacdo seja
temporaria ou desprovida de estabilidade no
tempo e independentemente da tecnologia

empregada no tratamento.

1.2. AS PESSOAS SUBMETIDAS AO REGIME
LEGAL

O objetivo da lei é “proteger os direitos

fundamentais de liberdade, privacidade e

do livre desenvolvimento da personalidade
da pessoa natural”? cujos dados sdo objeto
de tratamento, impondo obrigacdes a todas

as pessoas intervenientes nesse tratamento:

controlador e operador (agentes de tratamento)

e encarregado.

1.2.1 0 “TITULAR”

Segundo a LGPD, o “titular” é a pessoa
natural?® a quem se referem os dados pessoais
gue sdo objeto de tratamento”, ou seja, a pessoa
fisica identificada ou identificavel. (art. 52, V).

O titular dispGe do direito basico a

22 Inicialmente, o direito a privacidade era
compreendido como um fendmeno coletivo, pois os
danos causados pelo processamento improprio dos
dados sdo difusos. Posteriormente, a privacidade, até
entdo compreendida como o “direito a ser deixado em
paz” (right to be alone), passa a significar o direito de
controle dos dados pessoais pelo individuo, o qual decide
quando e onde seus dados podem circular. (Principio da
autodeterminagdo). Por fim, a privacidade e a protegdo dos
dados passa a se vincular a ideia de igualdade, em razdo
do crescente risco de seu uso com fins discriminatdrios
pelo Estado ou pelo mercado.

23 “Passou-se a compreender a protegdo a
autodeterminac¢do informativa como fenémeno ndo
apenas privado, mas, também, coletivo, ja que em certas
circunstancias, os danos decorrentes da violagdo desse
direito podem ser caracterizados como difusos, a exigir
mecanismos juridicos de tutela coletiva”. CUEVA, Ricardo
Villas Bobas. A insuficiente protecdo de dados pessoais
no Brasil. Revista de Direito Civil Contemporaneo. Vol.
13/2017, p. 59-67. Out-Dez 2017.

protecdo de dados pessoais em dupla dimensdo:
a) tutela da personalidade contra os riscos que
ameacem sua personalidade em face da coleta,
processamento, utilizacdo e circulagdo dos
dados pessoais, e, b) a atribuicdo ao titular do
direito a garantia do poder de controlar o fluxo
de seus dados na sociedade. Esse conceito
envolve tanto um aspecto subjetivo (controle
dos dados pelo titular) quando um aspecto
objetivo (protecdo contra os riscos causados
pelo tratamento dos dados pessoais).

Somente as pessoas fisicas sdo objeto da
protecdo legal. Além disso, para reconhecer-se
a legitimidade de uma pessoa fisica a protecao
da LGPD serd necessario determinar se os dados
tratados permitem sua identificacdo, direta ou
indireta, sem o que o fato ndo estarad submetido
ao regime da lei.

Importante questdo ndo tratada pela
LGPD é aquela que diz respeito a cessacao
dos direitos do “titular” pela sua morte, nada
especificando se poderiam ou ndo serem
transferidos aos seus herdeiros. E regra aceita
no direito nacional a de que os herdeiros do
falecido, através de seu espdlio, sdo parte
legitima para defender diversos direitos. Assim,
aos herdeiros da vitima dos danos decorrentes
da “protecdo de dados” deverd ser garantida a
via legal para obter as reparacdes devidas.

Nesse sentido ha o julgamento da T3
- TERCEIRA TURMA do STJ?* que versa sobre

24 REsp 1209474 / SP

Data do Julgamento 10/09/2013

DJe 23/09/2013

RJP vol. 54 p. 155

RSTJ vol. 232 p. 216

Ementa - RECURSO ESPECIAL. RESPONSABILIDADE
CIVIL. DANO MORAL. CONTRATO DE CARTAO DE
CREDITO CELEBRADO APOS A MORTE DO USUARIO.
INSCRICAO INDEVIDA NOS ORGAOS DE PROTECAO AO
CREDITO. EFICACIA POST MORTEM DOS DIREITOS DA
PERSONALIDADE. LEGITIMIDADE ATIVA DA VIUVA PARA
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o direito a indenizacdo da vilva e do espdlio
por forca da insercdo de nome de falecido
no cadastro de inadimplentes por suposta
contratacdo de cartdo de crédito apds a morte
dousuario. No caso, o aresto atribuilegitimidade
ativa a vilva para o pedido declaratério de
“inexisténcia de contrato de cartdao de crédito”
e o respectivo “pedido de indenizacdo” pelos
prejuizos decorrentes da ofensa a imagem
do falecido marido (aplicacdo do art. 12,
pardgrafo Unico, do Cdédigo Civil). Entretanto, o
tribunal negou a legitimidade ativa do espdlio
para o pedido indenizatério, pois o contrato
fora celebrado posteriormente a su morte,
momento em que a personalidade do de cujus
ja ndo existia. Mutatis mutandis, os herdeiros
de pessoa falecida podem ser considerados
parte legitima para requerem, por exemplo, a
retirada do consentimento dada pelo falecido®

ao tratamento de seus dados pessoais.

POSTULAR A REPARACAO DOS PREJUIZOS CAUSADOS A
IMAGEM DO FALECIDO. INTELIGENCIA DO ARTIGO 12,
PARAGRAFO UNICO, DO CODIGO CIVIL.

1. Contrata¢do de cartdo de crédito apds a morte do
usuario, ensejando a inscri¢do do seu nome nos cadastros
de devedores inadimplentes.

2. Propositura de agdo declaratéria de inexisténcia de
contrato de cartdo de crédito, cumulada com pedido de
indenizacdo por danos morais, pelo espélio e pela viuva.
3. Legitimidade ativa da viuva tanto para o pedido
declaratério como para o pedido de indenizagdo pelos
prejuizos decorrentes da ofensa a imagem do falecido
marido, conforme previsto no art. 12, paragrafo Unico, do
Cadigo Civil.

4. Auséncia de legitimidade ativa do espélio para o pedido
indenizatério, pois a personalidade do "de cujus" se
encerrara com seu obito, tendo sido o contrato celebrado
posteriormente.

5. Doutrina e jurisprudéncia acerca do tema.

6. Restabelecimento dos comandos da sentencga acerca
da indenizagdo por dano moral.

7. RECURSO ESPECIAL PARCIALMENTE PROVIDO.

25 Segundo a RGPD em sua consideranda 27: “O
presente regulamento ndo se aplica aos dados pessoais
de pessoas falecidas. Os Estados-Membros poderdo
estabelecer regras para o tratamento dos dados pessoais
de pessoas falecidas”.
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Outra decisdo

paradigmatica da
Segunda Secdo do STJ (RECURSO ESPECIAL n2
1.304.736 - RS (2012/0031839-3), rel. Min.

Luiz Felipe Salomdo — regime de recursos

repetitivos) diz respeito a dados pessoais
tratados por empresas que praticam o sistema
de scoring (historico de crédito) - o STJ definiu
gque ndo se faz necessaria a autorizacdo do
consumidor para a tomada de seus dados por
empresas que fornecem o servigo de scoring?®
de pontuacdo para fins crediticios. Ao mesmo
tempo, a decisdo confere aos titulares da
informacdo interesse de agir, para a exibicdo
de documentos, sempre que o titular pretender
conhecer e fiscalizar documentos proprios
ou comuns de seu interesse e em posse do
controlador. O STJ considerou legitimo o sistema
de scoring pela aplicacdo do art. 59, IV, e pelo
art. 79, 1, da Lei n. 12.414/2011 (lei do cadastro
positivo). Note-se que o disposto no art. 7, X da
LGPD expressamente autoriza o tratamento de
dados pessoais para a “protecdo do crédito”,
remetendo a matéria para o disposto na
legislacdo pertinente.

Nesse sentido se manifesta Claudia
Lima Marques? ao afirmar que “a elaboracgéo,
organizacdo, consulta e manutencdo de banco
de dados sobre consumidores e sobre consumo
ndo sdo proibidas pelo CDC — ao contrario, sao

reguladas por este, logo, permitidas”.

26 A matéria é objeto da sumula 550 editada pela
Segunda Secdo do STJ. Julgamento em 14/10/2015, Dle
19/10/2015, RSTJ vol. 243 p. 1093.

Enunciado - A utilizagdo de escore de crédito, método
estatistico de avaliagdo de risco que ndo constitui banco
de dados, dispensa o consentimento do consumidor,
que tera o direito de solicitar esclarecimentos sobre as
informagdes pessoais valoradas e as fontes dos dados
considerados no respectivo célculo.

27 Lima Marques, Claudia. Contratos no cédigo de
defesa do consumidor. 52 ed. Ed. RT. SP-SP, 2006. p.822.
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1.2.2 0 “CONTROLADOR” e SUA DEFINICAO

A definicdo de “controlador” é fixada na
LGPD como sendo a pessoa natural ou juridica,
de direito publico ou privado, a quem compete
as decisOes referentes ao tratamento de dados.
Trata-se daquele que determina as finalidades
e 0os meios de tratamento. O “controlador”
corresponde a pessoa que toma a iniciativa
e controla os meios técnicos ou humanos
necessarios a implementacao do tratamento.

A nocdo de “controlador” é central no
tema protegdo de dados. E sobre ele que recai
a maior parte das obrigacOes legais como, por
exemplo, o de fornecer ao titular todos os seus
dados por ele tratados® (art. 18), bem como
a de reparar danos patrimoniais ou morais,
pessoais ou coletivos, causados a outrem em

razao do exercicio da atividade de tratamento

28 Acerca da protecdio de dados e seu
“controlador” ha interessante situacdo quanto aos
“programas estaduais de nota fiscal”. Com o fito de
incentivar o cidaddo a exigir a nota fiscal em suas
compras, os Estados cadastram os consumidores em
seus sistemas, usualmente através de seus CPFs, para
concederem-lhes certos beneficios (como o desconto
em tributos, p. ex.) a partir de seu consumo (e emissao
da respectiva nota fiscal). Desse momento em diante, o
Estado passa a receber todas as informacGes constantes
nas notas fiscais de consumo dos cidaddos. Para além do
valor da compra e sua data, o Estado colhe informacoes
sobre todas as mercadorias adquiridas pelo cidaddo, seu
preco individual e até mesmo as marcas consumidas.
Todos esses dados sdo armazenados no banco de dados
das Secretarias da Fazenda. Tais informagdes vao muito
além do necessario para o simples incentivo da emissao
da nota fiscal. A rigor, o Estado precisaria apenas do valor
gasto, o estabelecimento fornecedor e o CPF do cidadéo.
Estamos diante de situacdo em que o tratamento de
dados pelo operador vai muito além da sua necessidade,
indo de encontro ao préprio principio da necessidade
(art. 69, Ill da LGPD). Nesse sentido Machado, Jorge e
Bioni, Bruno Ricardo. A protecdo de dados pessoais nos
programas de Nota Fiscal: Um estudo de caso no “Nota
Fiscal paulista”. LIINC em Revista, Rio de Janeiro, v. 12,
n.2, p.350-364, novembro de 2016. http://www.ibict.br/
liinc.

de dados. (art. 42).

1.2.2.1 METODO DE
RESPONSABILIDADE

AUTENTICACAO e

Ha situacdes complexas nas quais
sera necessaria aplicacdo de um método que
permita identificar qual a entidade que age na
qualidade de “controlador”.

Como regra geral, o controlador devera,
primeiramente, ser considerado como a
sociedade e ndo a pessoa que age em seu nome.
A pessoa fisica serd considerada controladora
guando agir em nome proprio. A regra geral é a
de que uma empresa ou um organismo publico
sera responsavel pelas operacdes de tratamento
realizadas a seu encargo, no campo de sua
atividade ou do risco empresarial assumido.
Mesmo nas hipoteses em que uma pessoa fisica,
através de uma empresa ou organismo publico,
utilizar dados para fins pessoais, a empresa ou o
organismo devera ser responsabilizada por atos
de prepostos ou pela falta de “seguranca” no
tratamento dos dados pessoais (art. 44).

Uma segunda situacdo poderd ocorrer
guando uma sociedade empresaria fixa a
finalidade do tratamento de dados (o resultado
esperado), enquanto uma outra sociedade
decida sobre os meios a serem empregados
(o modo de chegar ao resultado pretendido).
Trata-se da contratacdo, pelo controlador, de
prestadores de servicos (denominados pela lei
comooperadores),osquaisserdosolidariamente
responsdveis pelos danos causados (art. 42,
I) quando descumprirem a LGPD ou quando
ndo tiverem seguido as instrucdes licitas do
“controlador” (nesses casos o “operador” se
equipara ao “controlador”).

Uma terceira situacdo seria aquela em
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gue se faz necessario identificar a entidade que
exerceu a decisdo de indicar o operador. Aqui
vislumbram-se trés hipoteses:

a) Situacdo em que a designacdo do
controlador resulta de uma competéncia
expressamente prevista em lei. Essa hipdtese
podera ocorrer junto a 6rgdos da administracao
publica quando, por exemplo, um decreto
autorizeumacertapessoapublicaaimplementar
um tratamento, conferindo-lhe a determinacao
da finalidade e dos meios a serem empregados.

b) Uma segunda situacdo seria aquela
em que inexiste disposicdo legal designando,
expressamente, a identidade do controlador,
0 gue nos remete as regras gerais do direito
para determinar sua identidade. Assim, por
exemplo, a regra geral de que o empregador
responde pelos atos do empregado ou de que
uma associagdo responde por seus membros
ou aderentes.

c¢) N3o sendo suficientes esses dois
primeiros critérios, ainda nos cabe aplicar o
método das “circunstancias faticas”. Assim,
analisam-se os termos dos contratos para
enquadrar as relagOes entre seus participes na
operacdo de tratamento. Além dos termos do
contrato propriamente ditos, podera ser levado
em conta o efetivo grau de controle exercido
por um participe na operagdo, a propria
“imagem” da operacdo dada aos titulares e as
expectativas que essa imagem poderia ter-lhes
suscitado. Esses e outros elementos servirdao de

base para a indicacdo do controlador.
1.2.3 O “OPERADOR”
A LGPD define o “operador” como “a

pessoa natural ou juridica, de direito publico

ou privado, que realiza o tratamento de dados
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pessoais em nome do controlador” (art. 59,
VII). Assim, a qualificacdo de “operador” exige
da pessoa em causa o preenchimento de duas
condicbes fundamentais: a) que seja uma
entidade juridica distinta do “controlador” e,
portanto, dotada de personalidade juridica
propria e, b) que aja “em nome do controlador”
. Esta segunda nocdo guarda alguma similitude
com o contrato de mandato e significa que o
operador deverad rigorosamente respeitar a
LGPD e se limitar a obedecer as instrugdes licitas
do “controlador”, sob pena de responsabilidade
solidaria (art. 42, 1).

Resta dai que sera encargo do operador
provar, para elidir sua responsabilidade
solidaria, que seguiu rigorosamente a LGPD e as
instrucdes licitas do controlador. Nessa hipotese
caberd ao operador o dever de esclarecer aos
titulares que age em nome do controlador além
do dever de avaliar a licitude de suas instrucdes.

Finalmente, todos os operadores devem
zelar tanto pela obediéncia a LGPD quanto para
que o contrato celebrado com o controlador
aborde precisas e licitas instrucGes a execucao
contratual, tudo como forma de elidir sua
responsabilidade solidaria prevista no art. 42, |
da LGPD.

Interessa notar que no ARE 660.861
RG / MG o STF julgou, em regime de
repercussao geral, que o provedor da internet?
Goggle ¢é responsavel pelo pagamento de
indenizacdo por danos morais sofridos pela

vitima (recorrente), em virtude da criacdo,

29 O art. 59, VII, do Marco Civil da Internet,
define aplicacbes de internet como “o conjunto de
funcionalidades que podem ser acessadas por meio de
um terminal conectado a internet”, sendo, portanto, o
provedor de aplicacdes de Internet qualquer entidade
que proporcione ao usuario da grande rede mundial de
computadores algo funcional, seja qual for a finalidade.
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conteldo considerados

por terceiros, de

ofensivos no sitio eletronico de relacionamento
Orkut. O prestador de servico de um site de
relacionamento (operador/google) que permite
a publicacdo de mensagens na internet (pelo
controlador/orkut), sem que haja um efetivo
controle, ainda que minimo, ou dispositivos
de seguranc¢a®® para evitar que conteudos
agressivos sejam veiculados, sem ao menos
possibilitar a identificacdo do responsavel pela
publicacdo, deve responsabilizar-se pelos riscos
inerentes a tal empreendimento. Observe-se
gue a responsabilidade neste caso foi apurada
de forma objetiva, tendo em vista a incidéncia
do Cédigo de Defesa do Consumidor.
Entretanto, através do Marco Civil da
Internet (lei 12.965/14, art. 19 e 21) o legislador
dispds que o provedor de aplicacbes de internet
somente podera ser responsabilizado civilmente
se, apos ordem judicial especifica, ndo tornar
indisponivel o conteddo. Essa nova disposicdo
tem o conddo de alterar o conceito expresso
pelo ARE 660.861 RG / MG do STF de que a
mera publicacdo do conteudo por terceiros
acarretaria a responsabilidade objetiva do

provedor

1.2.4. O TERCEIRO

Embora ndo haja a qualificacdo direta

de terceiro na LGPD (art. 16, 1), este pode ser

30 O aresto ainda observa que servico prestado
pelo provedor (Google) exige a elaboracdo de mecanismos
aptos a impedir a publicacdo de conteudos passiveis de
ofender a imagem de pessoas, evitando-se que o site de
relacionamento configure um meio sem limites para a
manifestacdo de comentarios ofensivos. Ainda que o fato
ofensivo tenha sido elaborado por terceiros, ndo se exclui
a responsabilidade do provedor em fiscalizar o contetdo
do que é publicado e se os usuarios estdo observandos as
politicas elaboradas pelo préprio site.

definido como toda a pessoa fisica ou juridica,
além do titular, do controlador e do operador
que, sob autoridade direta do controlador ou
do operador, seja habilitada a tratar os dados.
A nocdo de terceiro deve ser interpretada
como designativa de sujeito desprovido de
legitimidade ou autorizacdo originais para
tratar os dados pessoais, mas para quem é
“autorizada a transferéncia” dos dados, desde
que respeitados os requisitos e tratamento de
dados dispostos na LGPG (art. 16, lll).

A principio, um terceiro recebedor de
dados pessoais, de maneira licita ou ndo, serd
equiparada a um novo controlador e, portanto,

responsavel pelos dados recebidos.

1.3. O CAMPO DE APLICAGCAO TERRITORIAL

A transferéncia de dados pessoais tem

um carater internacional e estreitamente
vinculado com o comércio eletrénico nacional
e internacional. De acordo com McKinsey
Globral Institute 3* “Ao longo dos ultimos anos,
o comércio eletronico tem mudado a face do
varejo: enquanto as vendas on-line crescem a
taxas de dois digitos em paises desenvolvidos,
o comércio tradicional permanece estavel. Isso
obriga os varejistas a repensar o papel de sua
rede fisica de lojas”. Verifica-se um constante
crescimento do comércio de bens por meios
eletronicos.

Em decorréncia da estrutura

descentralizada da internet, as transacGes

informacionais sdo realizadas por cruzamento
deinformacdes entre diversas jurisdicées. Nesse
sentido, a lei procura evitar a transferéncia

31 https://www.mckinsey.com/br/our-insights/
blog-made-in-brazil/o-papel-das-lojas-fisicas-em-um-
mundo-digital Acesso em 22 de julho de 2019.
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internacional de dados a paises cujas jurisdi¢cdes

apresente um menor grau de tutela a sua

protecao.
Sabidamente, muitas empresas
internacionais adotam paises conhecidos

como data haven para realizar o processo de
transferéncia, tratamento e armazenamento de
dados, ou seja, em paises que se caracterizam
por ndo terem leis de protecdo de dados
ou disporem de leis mais brandas que nao
asseguram reais garantias a tutela dos dados
pessoais.

A intencdo do legislador nacional é de
cobrir essa lacuna através da aplicacdo da lei
nacional em carater extraterritorial e, além
disso, exigir que as empresas sejam obrigadas,
ao se utilizarem de fornecedores no exterior, a
garantir aos titulares dos dados forma idéntica
de protecdo oferecida pela lei nacional.

A aplicacdo extraterritorial®> da LGPD
resulta do disposto em seu art. 32, o qual
determina sua aplicacdo a qualquer operacao
de tratamento de dados feita por pessoa
natural ou juridica, publica ou privada,
independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os
dados, desde que se verifigue um dos trés

critérios distintos:

a) Tratamento de dados realizado no

Brasil;
32 “Na atualidade, os tipicos elementos referenciais
de Estado ndo subsistem ............ Em contraposicao ao

territdrio, ocorre a desterritorializagdo, onde as conexdes
informaticas se travam no espaco virtual, sem levar em
consideracdo o local onde se situam os sujeitos que
estdo conectados a Internet. Assim, pode-se efetuar um
contrato por meio de comércio eletrénico com alguém
que se situa na outra esfera do mundo.” Limberger, Témis.
Protecdo dos Dados Pessoais e Comércio Eletrénico: Os
Desafios do Século XXI. Revista de Direito do Consumidor.
Vol. 67/2008, p.215
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Nessa hipdtese valerd o critério territorial,
ou seja, todo tratamento de dados realizados
no pais estara sujeita a LGPD.

b) O tratamento de dados tenha por
objetivo a oferta ou o fornecimento de bens
ou servicos ou o tratamento de dados para

individuos localizados no territorio brasileiro.

Nesse caso, o tratamento dos dados
pessoais poderd ser realizado em territdrio
alienigena, ou seja, estrangeiro. Impord a
aplicacdo da LGPD o fato do objetivo do
tratamento ser destinada a oferecer bens
ou servicos para qualquer pessoa situada
no territdrio nacional. E o caso, v.g., de sites
chineses que oferecem produtos a brasileiros,
em portugués, com entrega domiciliar no pais.

c) Osdados pessoais objeto do tratamento
tenham sido coletados no Brasil.

Aqui igualmente desimporta o local onde
se deu o tratamento. Valerd a LGPD em todas as
hipdteses em que os dados sejam coletados no
pais, o que implica numa tentativa de garantir
efeitos extraterritoriais a lei brasileira.

Como se depreende do texto legal, o
critério empregado pelo legislador patrio
para fixar a competéncia da LGPD despreza os
“meios” de tratamento de dados, o pais de sua
sede (do “tratamento”) ou o pais onde estejam
localizados os dados.

Tendo em vista os critérios empregados
pela LGPD, seu campo de aplicacdo cobrira
praticamente todos os atos de tratamento
realizados no Brasil ou que sejam destinados a
pessoas situadas no seu territdrio.

Importa analisar a extraterritorialidade
das normas, questdo ligada ao seu carater
instrumental e a implementacao de politicas
extraterritorialidade

publicas. Através da

Lei Geral de Protegdo de Dados




procuram estender seu poder

0s paises

regulamentar para todas as condutas que, de
alguma forma, possam gerar efeitos em seu
territorio®.

jurisdicao

A questdo da assume

grande relevancia, pois para garantir a

extraterritorialidade os Estados precisam
assegurar a aplicacdo de sua lei interna sobre
condutas eventualmente praticadas fora de
seu territério, mas que nele produzem efeitos.
Trata-se do principio dos efeitos (effects
doctrine) segundo o qual ha incidéncia da
lei nacional do local onde se verificam as
consequéncias da pratica ilegal. O que importa,
neste caso, ndo é a nacionalidade ou domicilio
dos participes da ilegalidade, mas o local (pais)
onde se produzirdo seus efeitos; ja o critério
da territorialidade implica na aplicacdo da
norma nacional para praticas ilegais ocorridas
no proprio territério nacional. A lei brasileira
claramente se vale dos dois principios quando
diz que a lei aplica-se a qualquer operacdo de
tratamento ..... independentemente do meio,
do pais de sua sede ou do pais onde estejam
localizados os dados desde que operacdo de
tratamento seja realizada no territorio nacional
ou se os dados tratados tenham sido coletados
no territério nacional (territorialidade) ou se
a atividade de tratamento tenha por objetivo
a oferta de bens e servicos ou o tratamento
de dados de individuos localizados no pais
(principio dos efeitos).

O critério dos efeitos acaba por estender

33 Embora os paises pretendam aplicar san¢des ou
expedir ordens a empresas ou pessoas fisicas sediadas ou
domiciliadas no exterior, os efeitos extraterratoriais da
lei nacional sofrem limitagdes impostas pela soberania
dos outros paises, especialmente através das chamadas
blocking laws destinadas a impedir que em territdrio
nacional se produzam efeitos de ordens proferidas por
autoridades

a jurisdicdo de um pais sobre condutas que
ndo se verificaram em seu territdrio, mas cujos
efeitos ali se dao*. A extraterritorialidade da
lei brasileira ndo impede que a mesma conduta
seja julgada pela lei estrangeira, ou seja, a lei
vigente no local em que se deu o tratamento de
dados. De outro modo, a lei brasileira podera
pretender julgar, no Brasil, os responsaveis
pelos tratamento de dados realizados no
exterior (mas cujos efeitos se ddao no pais),
fato que poderd suscitar conflito positivo de
jurisdicdo. A questdo se revolvera no plano do

direito internacional.
CONCLUSAO

Apds a fundamentacdo do direito a
protecdo de dados, que se caracteriza como
uma espécie de direitos de personalidade,
impOe-se descrever seus efeitos como sendo
tanto de carater negativo (direito de defesa),
guanto de carater positivo (direito a prestacao).
E um direito negativo ao delimitar uma esfera de
protecdo que ndo podera sofrer a intervencao
do poder estatal ou privado, exigindo a
abstencdo desses entes nesse sentido. Serd
positivo porque também enseja que o Estado
tome condutas positivas tendentes a garantir

ao cidaddo a protecdo desse direito.

34 Nesse sentido Daniela Copetti Cravo sobre a
extraterritorialidade do Regulamento Geral da Protecao
de Dados Europeu: “O primeiro ponto de destaque
do Regulamento é a extensdo dada a protecdo, que
pode alcangar agentes que ndo tem presenca na Unido
Europeia, desde que os dados de um residente da Unido
Europeia sejam processados em decorréncia da oferta
de um produto ou servico. A outra hipotese é quando o
comportamento de um individuo na Unido Europeia seja
monitorado, o que demonstra a possibilidade, nas duas
hipdteses, de aplicagdo extraterritorial do Regulamento.
CRAVO, Daniela Copetti. Direito a Portabilidade de Dados.
Rio de Janeiro, Lumen Juris, 2018. p. 28/29.
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Desta forma, sob o ponto de vista
negativo, nenhuma lei podera eliminar esse
direito da ordem juridica, pois se trata de um
direito constitucional fundamental. Desde a o
ponto de vista de seu cardter positivo, cabera
ao Estado o dever de garantir ao cidaddo a
protecdo de dados pessoais, munus que o
Estado se desincumbe através da promulgacao
da LGPD.

Ainda deve-se concluir com a alusdo
a eficdcia vertical e horizontal®*® do direito a
protecdo de dados, aplicando-se tanto a ordem
publica quanto a privada. Sua aplicacdo vertical
deriva da prépria ordem constitucional através
da previsdao do habeas data, que assegura
o conhecimento de informacdes relativas a
pessoa do impetrante, constantes de registros
publicos ou bancos de dados de entidades
governamentais ou de carater publico (art. 59,
LXXIl da CF/88). A eficacia horizontal se da nas
proprias relagdes juridicas entre particulares.
Registre-se, aqui, que todos os bancos de dados
privados possuem carater publico, ainda que
seja gerido por organismo privado, pois trata-
se da uma espécie de direito fundamental
a protecdo da personalidade, uma vez que
os dados armazenados dizem respeito a
privacidade do titular.

Desta forma, somente deixa de ser
cadastro publico aqueles utilizados por pessoas
fisicas destinadas o uso ndo econémico, dados
realizados para fins jornalisticos, artisticos ou

académicos e dados utilizados para fins de

35 Quando se fala nas eficacias vertical e
horizontal, pretende-se aludir a distin¢do entre a eficicia
dos direitos fundamentais sobre o Poder Publico e a
eficacia dos direitos fundamentais nas relagdes entre os
particulares.
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seguranca publica, defesa nacional, seguranca
do Estado ou atividades de investigacdo e
repressao a infracdes penais.

O reconhecimento da eficdcia horizontal
da LGPD ¢é essencial para a protecdo da
personalidade num sistema econdmico
onde a informacdo pessoal se constitui num
insumo de excepcional relevancia para que
grandes empresas tomem suas decisGes de
investimento, estratégia, producdo, distribuicdo
elocacdo de pontos de venda a partirde acurada
analise das informacgbes obtidas sobre a renda,
preferéncias e comportamento dos cidadaos.

A LGPD vem regular a protecdo de dados e
reconhecer que a informacdo — dados pessoais
— transformou-se em verdadeiro insumo da
producdo, adquirindo tanta relevancia quanto
o capital e o trabalho. Esse quadro evolutivo
proporcionou a solidificacdo da sociedade de
informacdo, onde as conexdes realizadas através
das Tecnologias da Informag¢do e Comunicacao
(TIC), tendo como suporte a internet, promover
a informacdo e da difusdo de dados.

Desta forma, deve-se reconhecer que,
para além da defesa da privacidade, o que se
protege e se regula através da LGPD é o poder
de acesso e o controle das informacgdes pelo

cidadao.
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