QUAIS DEVEM SER OS PARAMETROS ETICOS E
JURIDICOS PARA A UTILIZACAO DA INTELIGENCIA
ARTIFICIAL?

AS RESPOSTAS OFERECIDAS PELAS RECENTES DIRETRIZES DA UNIAO
EUROPEIA PARA A INTELIGENCIA ARTIFICIAL CONFIAVEL

Ana Frazao

No ultimo dia 8 de abril, a Comissao
Europeia divulgou as Diretrizes Eticas para a
Inteligéncia Artificial Confidvel. Partindo da
preocupacdo de que a inteligéncia artificial,
ao mesmo tempo em que traz beneficios
substanciais para os individuos e para a
sociedade, também apresenta erros, riscos e
impactos negativos que podem ser de dificil
antecipacdo, identificacdo e mensuracdo, o
Guia procura oferecer as orientacdes essenciais
para enderecar tais problemas.

Importante premissa do Guia é a de
gue a inteligéncia artificial, para ser confiavel,
precisa ser licita, ética e robusta, tanto da
perspectiva técnica quanto da perspectiva
social, considerando os riscos, ainda que nao
intencionais, que oferece para a democracia,
as garantias legais (rule of law), a justica
distributiva, os direitos fundamentais e mesmo
a mente humana. Dai a premissa basica de que

os sistemas de inteligéncia artificial precisam
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ser centrados no homem e alicer¢ados no
compromisso de serem utilizados a servigo da
humanidade, do bem comum e da liberdade.
Na medida em que é dirigido a todos
os que, de alguma maneira, se interessam
ou participam do design, desenvolvimento,
implementagdo ou uso dos sistemas de
inteligéncia artificial, assim como também
aqueles que por eles serdo afetados, as
recomendacdes e exigéncias do Guia sdo de
ampla abrangéncia, abarcando companhias,
organizadores,

pesquisadores, servigos

publicos, governo, agéncias, instituicdes,
organizacOes da sociedade civil, individuos,
trabalhadores e consumidores.

Entretanto, diante das preocupacdes
com a igualdade, a ndo discriminacdo e a
solidariedade, percebe-se que os tutelados
prioritariamente pelas determinacdes do Guia
sdo (i) os grupos considerados vulneraveis,

tais como criancas, pessoas com deficiéncias,
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foram

étnicas e

minorias outros que
historicamente colocados em desvantagem
ou estdo em risco de exclusdo, e (ii) aqueles
qgue se encontram em relagbOes assimétricas,
tais como empregados e consumidores. Como
se vera adiante, um dos maiores objetivos
do Guia é evitar resultados injustamente
enviesados que possam prejudicar exatamente
os ja vulneraveis, o que impde, dentre outras
exigéncias, que os dados usados para treinar os
sistemas de inteligéncia artificial sejam os mais
inclusivos possiveis e representem diferentes

grupos populacionais.

Principios

O primeiro passo para a compreensao do
Guia é entender os quatro principios éticos que
constituem os seus fundamentos: (i) o respeito
pela autonomia humana, (ii) a prevencdo de
danos, (iii) a justica e (iv) a explicabilidade.

O respeito pela autonomia humana

requeraobservanciadadignidadeeotratamento
das pessoas como sujeitos morais € ndo como
objetos que podem ser esquadrinhados,
classificados, avaliados em termos de notas
ou medidas, arrebanhados, condicionados,
coagidos, subordinados ou manipulados. Com
isso, reforca-se o compromisso da inteligéncia
artificial com a protecdo do homem, o que
envolve a sua integridade fisica e mental, o
seu senso de identidade pessoal e cultural,
a liberdade e a independéncia para tomar
decisbes. Envolve igualmente o igual acesso aos
direitos, beneficios e oportunidades vinculados
aos respectivos sistemas.
Consequentemente, o Guia propde
rigido controle sobre as ameacas da inteligéncia

artificial sobre a saude mental das pessoas, bem

como sobre a vigilancia injustificada e os riscos
de enganos e manipulagées injustas. Como os
sistemas de inteligéncia artificial devem ser
desenhados para aumentar, complementar e
empoderar as habilidades cognitivas, sociais
e culturais dos seres humanos, o Guia propoe
que a alocacdo de funcgdes entre homens e
sistemas de inteligéncia artificial tenham o
homem como preocupacdao central desde o
seu design (human-centric design principles) e
possibilitem oportunidade significativa para a
escolha humana.

Por essa razdo, acentua a necessidade de
se assegurar a supervisao humana sobre todos
os ciclos de vida de tais sistemas.

O principio da prevencdo de danos esta

associado a exigéncia de robustez técnica e
segurancga, o que sera mais bem desenvolvido
adiante. J4 no que diz respeito a justica, tal
principio tem uma dimensdo substantiva e
se devidamente

outra procedimental que,

observadas, podem até possibilitar que a
inteligéncia artificial seja uma ferramenta para
a implementacdo de justica.

A primeira dimensdo da justica busca
assegurar (i) igual e justa distribuicdo dos custos
e beneficios entre as pessoas, de modo a garantir
que individuos e grupos estardo livres de vieses
injustos, discriminacdes e estigmatiza¢des, bem
como (ii) proporcionalidade entre meios e fins,
bem como a necessidade de balanceamento
entre os interesses e objetivos conflitantes.
A segunda dimensdo busca assegurar a
possibilidade de contestar decisGes tomadas
por sistemas de inteligéncia artificial ou por
humanos que os operam, assim como de
obter respostas contra as impugnagdes. Dai
a necessidade de que a entidade responsavel
identificavel

pelas decisdes seja e que o
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processo em si seja explicavel.
Tal aspecto ja conecta o principio da

justica com o da explicabilidade, considerado

como crucial para a construgao e a manutengao
da confianca dos usudrios nos sistemas de
inteligéncia artificial. Isso significa que os
processos devem ser transparentes e suscetiveis
de comunicacdo aberta, assim como as decisdes
devem ser, na medida do possivel, explicaveis
para aqueles que sdo direta e indiretamente
afetados por ela, até para que tenham condicées
de contesta-la, se for o caso.

Nesse ponto, o Guia reconhece que
nem sempre é possivel a explicacdo sobre
as razbes pelas quais o modelo gerou um
particular resultado. Casos assim, também
chamados de black boxes, requerem particular
atencdo e a adocdo de outras medidas de
explicabilidade, tais como a rastreabilidade, a
auditabilidade e a comunicacdo transparente
sobre as capacidades dos sistemas. O grau de
explicabilidade também depende do contexto e
da severidade das consequéncias de resultados

equivocados ou sem a devida acuracia.

Exigéncias

Além dos quatro principios éticos ja
mencionados, o Guia esta também alicercado
em sete exigéncias, que devem ser avaliadas
continuamente ao longo de todo o ciclo de
vida do sistema de inteligéncia artificial: (i)
human agency e supervisdo humana, (ii)
robustez técnica e seguranca, (iii) privacidade
e governanca de dados, (iv) transparéncia, (v)
diversidade, ndodiscriminacdo ejustica, (vi) bem
estar e ambiental e social e (vii) accountability.

Dialogando diretamente com os

principios éticos, as exigéncias dirigem-se
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claramente aos desenvolvedores - aqueles
que pesquisam, criam ou desenvolvem os
sistemas de inteligéncia artificial -, e aos
implantadores — aqueles que usam os sistemas
em seus negocios, especialmente para oferecer
produtos e servigos -. Observa-se, portanto, que
o Guia sugere uma espécie de responsabilidade
compartilhada entre todos os que exploram os
sistemas de inteligéncia artificial.

A exigéncia de human agency e

supervisdo diz respeito ao fato de que os
sistemas de inteligéncia artificial, em respeito
a autonomia humana, devem possibilitar uma
sociedade democratica e equitativa, a realizacao
dos direitos fundamentais e, qualquer caso,
a supervisao humana. Tal preocupagao exige
que, antes mesmo do desenvolvimento, haja
a avaliacdo de riscos, processo que deve
perdurar continuamente, inclusive por meio
de mecanismos que possam receber feedbacks
externos, especialmente quando os sistemas
de inteligéncia artificial possam infrigir direitos
fundamentais.

Tal exigéncia também dialoga com a
necessidade de que os usuarios sejam capazes
de fazerdecisdes autdbnomas e informadas sobre
sistemas de inteligéncia artificial, conhecer as
ferramentas para compreender e interagir com
tais sistemas em um grau satisfatorio, assim
como avalia-los razoavelmente e contesta-
los. Dai o especial cuidado que se deve ter
com sistemas que influenciam e moldam o
comportamento humano por meio de artificios
dificeis de serem identificados, especialmente
guando se utilizam de processos subconscientes.
Outro aspecto importante é a necessidade de
se respeitar o direito de ndo ser sujeito a uma
decisdo totalmente automatizada quando ela

produza efeitos juridicos ou significativos sobre
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os individuos.

Ja a supervisdo diz respeito a
implementacdao de mecanismos de governanca,
alguns dos quais s3do expressamente
mencionados pelo Guia, tais como (i) o human-
in-the-loop (HITL), que se refere a capacidade
de intervencdo humana em cada ciclo de
decisdo do sistema, o que nem sempre é
possivel ou desejavel, (i) o human-on-the-
loop (HOTL), que se refere a capacidade de
intervencdo humana durante o ciclo do design
do sistema e o monitoramento da sua operagdo
e o (iii) human-in-command (HIC), que se refere
a capacidade de supervisionar a atividade
global do sistema, incluindo seus impactos
econdmicos, sociais, juridicos e éticos, bem
como a habilidade de decidir quando e como
usar o sistema em determinada situacdo, o
gue pode incluir a decisdo de ndo usa-lo em
determinada situacdo, de estabelecer niveis
de discricionariedade humana durante o seu
uso ou mesmo de assegurar a habilidade de
contornar a decisdo do sistema.

Mais do que isso, é importante assegurar
gue agentes publicos tenham a habilidade
de supervisionar tais sistemas por meio de
mecanismos que podem ser exigidos em varios
graus para apoiar seguranca e medidas de
controle, dependendo da area de aplicacdo
ou dos riscos de cada sistema de IA. A ideia
fundamental é que, via de regra, quanto menos
supervisdo humana possa haver sobre um
sistema de inteligéncia artificial, mais serdo
necessarios testes extensivos e uma rigida
governanga.

A exigéncia de robustez técnica e

seguranca, associada ao principio da prevencao
do dano, faz uma diferenciacdo entre danos,

partindo da premissa de que deve haver a

minimizacdo de danos ndo intencionais ou nao
esperados e a prevencdo de danos inaceitaveis.
Também requer a acuracia dos sistemas
de inteligéncia artificial, especialmente nas
situacdbes em que afetem diretamente as
vidas humanas. Logo, espera-se que tais
sistemas possam fazer julgamentos, predicdes,
recomendacdes e decisdes corretos, bem como
indicar provaveis erros sempre que as predicoes
incorretas ndo puderem ser evitadas.

Além disso, a robustez técnica e a
seguranca tém por finalidade assegurar a
confianca e a reprodutibilidade, sendo esta
ultima identificada como a possibilidade de
verificar se um experimento de inteligéncia
artificial

quando reproduzido sob as mesmas condicdes,

exibe o mesmo comportamento

propriedade importante para que cientistas
e reguladores possam descrever o que tais
sistemas fazem.

No tocante a governanca de dados e

de privacidade, o Guia enfatiza a exigéncia da

qualidade e da integridade dos dados, bem
como do acesso a eles. Mesmo a coleta de
dados deve ser cuidadosa, a fim de que vieses,
erros e faltas de acuracia sejam resolvidos antes
mesmo do inicio do treinamento do sistema,
especialmente se for o caso de self-learning.
Consequentemente, os bancos ou conjuntos de
dados precisam ser testados e documentados
em cada passo - planejamento, treinamento,
testagem e implementacdo -, cuidado que
também se aplica aos sistemas que sdo
adquiridos de terceiros.

transparéncia,
segundo o Guia, estd diretamente associada

A exigéncia de
a rastreabilidade, a explicabilidade e a
comunicacdo. No que diz respeito a primeira,

ressalta o Guia que as bases de dados e os
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processos sejam documentados da melhor
forma possivel, assim como o0s processos
decisérios, pois somente assim sera possivel
identificar as razoes pelas quais as decisdes
dos sistemas de inteligéncia artificial sdo
erradas e prevenir erros futuros. Nesse sentido,
auditabilidade

e explicabilidade, vista esta ultima como a

a rastreabilidade promove
habilidade de explicar tantos os processos
técnicos como as proprias decisdes que podem
trazer impactos sobre seres humanos.

A parte técnica da explicabilidade exige
gue as decisGes dos sistemas de inteligéncia
artificial possam ser compreendidas e
rastreadas por seres humanos, assim como
gue as explicacdoes sejam disponibilizadas em
tempo adequado e de acordo com o grau de
expertise daquele que serd por ela afetado.
Por mais que possam ocorrer tradeoffs entre a
explicabilidade e a acuracia do sistema, isso ndo
afasta a necessidade da explicabilidade.

Nesse ponto, o Guia ressalta a
importancia de se entender o grau com que
um sistema de inteligéncia artificial influencia
e molda o processo de decisdo de uma
organizacdo e desenha suas escolhas. Dai
sustentar que deve ser suscetivel de explicacdo
ndo apenas a racionalidade da implantacdo do
sistema de inteligéncia artificial, como também
o proprio modelo negocial.

J& a necessidade da comunicacdo
diz respeito ao fato de que os sistemas de
inteligéncia artificial ndo podem se apresentar
como humanos para os usuarios, pois estes
tém o direito de serem informados quando
interagem com tais sistemas, até para que
possam nado prosseguir, se assim desejarem.

A exigéncia de diversidade, ndo

discriminacdo e justica tem por objetivo evitar

Ano IX + n.86 + Margo/20

vieses injustos, preocupando-se com a inclusdo
e a diversidade ao longo de todos os ciclos
de vida do sistema de inteligéncia artificial.
Tem, portanto, clara conexao com o principio
da justica e com as preocupagdes de que
os sistemas de inteligéncia artificial possam
sofrer a influéncia de vieses histdéricos por
inadverténcia, auséncia de completude e maus
modelos de governanca. Especial preocupacao
também existe em relacdo a exploracao
intencional dos vieses dos consumidores ou ao
engajamento em competicdes injustas, como a
colusdo ou a auséncia de transparéncia.

Consequentemente, determina o Guia
que vieses discriminatdrios sejam removidos ja
na fase de coleta de dados, sempre que possivel.
Da mesma maneira, as formas como os sistemas
de inteligéncia artificial sdo desenvolvidos,
como a programacdo de algoritmos, podem
também sofrer de vieses injustos, o que precisa
ser enderecado por meio de processos de
supervisdo para analisar e avaliar o sistema, de
forma clara e transparente, no que diz respeito
aos seus propositos, restricOes, exigéncias e
decisbes. O Guia ainda ressalta a importancia
da diversidade de opinides e da participacao
dos interessados, assim como que os sistemas
ndo tenham uma abordagem one-size-fits-all,
mas sim sejam adaptados as caracteristicas de
cada usuario.

A exigéncia de bem estar social e

ambiental reforca o comprometimento da
inteligéncia artificial com o bem estar do homem
em uma perspectiva macro, o que envolve
igualmente os cuidados com a democracia.

Por fim, a exigéncia de accountability, que

estd intrinsecamente relacionada a justica, tem
também desdobramentos importantes sobre

a possibilidade de auditagem (auditability)
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sobre os dados, os algoritmos e os processos
de design dos sistemas de inteligéncia artificial.
Nesse ponto, o Guia tem o cuidado de ressaltar
gque tal abordagem ndo necessariamente
implica que a informacdo sobre os modelos de
negocios e a propriedade intelectual envolvida
sejam sempre disponibilizadas abertamente.
Para o Guia, a avaliagdo por auditores
internos e externos e a disponibilizacdo de tais
relatérios de avaliacdo podem contribuir para
a confiabilidade na tecnologia. Entretanto, em
aplicacdes que afetam direitos fundamentais,
os sistemas precisam ser abertos para uma
auditoria independente.

A accountability  também  estd
relacionadaaminimizacdode danoseaoreporte
dos impactos negativos. Consequentemente,
imp0Oe paradesenvolvedoreseimplementadores
os deveres de identificar, avaliar, documentar e
minimizar os potenciais impactos negativos dos
sistemas de inteligéncia artificial, bem como se
utilizarem de avaliacdes de impacto.

Para alcancar a accountability, o Guia

reconhece que existem alguns tradeoffs.
Entretanto, entende que estes precisam
ser enderecados de maneira racional e

metodoldgica, de acordo com o “estado da
arte”, a fim de que possam ser reconhecidos
e avaliados, do ponto de vista axioldgico, de
acordo com o risco aos principios éticos e
aos direitos fundamentais. O Guia é ainda
categdrico ao afirmar que, nas situagGes em
gue nenhum tradeoff puder ser considerado
eticamente aceitavel, a conclusdo possivel é
a de que o desenvolvimento, a implantacdo e
o uso do sistema de inteligéncia artificial ndo
podem ser feitos dessa maneira.

O Guia é também explicito a respeito do

papel de quem decide o tradeoff, determinando

que o tomador da decisdo seja responsavel
pela maneira como o mesmo um tradeoff
considerado apropriado enderecado, impondo-
Ihetambém a obrigacdo de rever continuamente
a adequacdo da sua decisdo, a fim de assegurar
mudancas necessarias que possam ser feitas no
sistema.

A accountability ainda tem a ver com a
capacidade do sistema de se corrigir diante da
constatacdo de um impacto adverso e injusto.

Como se pode observar a partir da
brevissima sintese ora exposta, as Diretrizes
da Comissdo Europeia enderecam de forma
muito satisfatéria as principais preocupacoes a
respeito da utilizacdo crescente da inteligéncia
artificial e tornam-se um excelente ponto de
referéncia para as discussdes em torno do
assunto, especialmente no tocante (i) aos
direitos dos que sdo afetados por sistemas
de inteligéncia artificial, ainda mais quando
vulneraveis, assim como (ii) aos deveres e
responsabilidades dos desenvolvedores e dos

implementadores dos referidos sistemas.
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