TRIBUNAL SUPERIOR DO TRABALHO
PRESIDENCIA

ATO N°117/SETIN.SEGP.GP, DE 17 DE MARCO DE 2017

Estabelece diretrizes para o processo
de Gestao de Continuidade de Servicos
de Tecnologia da Informacao e
Comunica¢io no ambito do Tribunal

Superior do Trabalho (TST).

O PRESIDENTE DO TRIBUNAL SUPERIOR DO TRABALHO,
no uso de suas atribui¢oes legals e regimentais,

Considerando a importancia da padronizacao de processos de trabalho para
o estabelecimento de indicadores e metas, com vistas ao aprimoramento continuo e
sistematico da gestao de servicos de Tecnologia da Informac¢io e Comunicagdo, em
beneficio do Tribunal Superior do Trabalho;

Considerando a importancia de estabelecer processos de trabalho,
responsabilidades e praticas compativeis com os modelos de exceléncia reconhecidos
mundialmente, como COBIT e ITIL;

Considerando o Decreto n® 3.505, de 13 de junho de 2000, que “Institui a
Politica de Seguranca da Informagao nos 6rgios e entidades da Administracao Publica
Federal”;

Considerando o Ato n°® 764/GDGSET.GP, de 27 de novembro de 2012,
que “Estabelece as diretrizes de seguranca da informagao no ambito do Tribunal Superior
do Trabalho”;

Considerando o art. 10 da Resolucao n°® 211, de 15 de dezembro de 2015,
do Conselho Nacional de Justica, que estabelece: “A estrutura organizacional, o quadro
permanente de servidores, a gestao de ativos e os processos de gestao de trabalho da area
de TIC de cada 6rgao, deverao estar adequados as melhores praticas preconizadas pelos
padrdes nacionais e internacionais para as atividades consideradas como estratégicas’;

Considerando a Instru¢ido Normativa n° 1 do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 13 de junho de 2008, que “Disciplina a
Gestao de Seguran¢a da Informacio e Comunicagdes na Administragao Publica Federal,
direta e indireta, e da outras providéncias”;



Considerando a Norma ABNT NBR ISO/IEC 27002:2013, Cédigo de
pratica para controles de seguranca da informacao, que “fornece diretrizes para praticas de
gestao de seguranga da informagdo e normas de seguran¢a da informagdo para as
organizagoes, incluindo a sele¢do, a implementagdo e o gerenciamento de controles,
levando em consideracio os ambientes de risco da seguranca da informagido da
organizagao’;

Considerando a Norma ABNT NBR ISO/IEC 27031:2015, Diretrizes para
a prontidio para a continuidade dos negdcios da Tecnologia da Informagao e
Comunica¢do, que “descreve os conceitos e principios da prontidio esperada para a
Tecnologia da Informagao e Comunicacao e fornece uma estrutura de métodos e processos
para identificar e especificar todos os aspectos”;

RESOLVE:

CAPITULO I
DAS DISPOSICOES PRELIMINARES E DEFINICOES

Art. 1° Este Ato estabelece a Politica de Gestao de Continuidade de
Servicos de Tecnologia da Informagao e Comunicagao — TIC, que objetiva minimizar os
impactos sobre as atividades do Tribunal Superior do Trabalho decorrentes de desastres
relacionados a servicos de TIC.

Art. 2° Para os fins deste Ato, sdo considerados:

I — Ativos de Informacdo: os meios de armazenamento, transmissao e
processamento, os sistemas de informagao, bem como os locais onde se encontram esses
meios e as pessoas que a eles tém acesso;

IT — Servigos de TIC: conjunto de ativos de informacdao que, por meio de
integracao e orquestragao, entregam valor aos usudrios e ao 6rgao, mediante recursos de
TIC empregados;

IIT — Desastre: acontecimento que afeta um sistema ou servi¢o de TIC e que
exige consideravel esfor¢o para restauracao ao nivel de desempenho original;

IV — Continuidade de Servicos de TIC: conjunto de praticas,
procedimentos, processos, planos e ferramentas de trabalho que maximizam a possibilidade
de que o orgao, dispondo de um sistema de gestaio de continuidade documentado,
mantenha o fornecimento dos servicos de TIC apds a ocorréncia de determinados cenarios
de desastre;

V — Escritério de Gestao de Continuidade de Servigos de TIC: arranjo
organizacional que propde fundamentos e colabora na concepgao, implementacio,
monitoramento, analise critica e melhoria continua da gestao de continuidade de servicos
de TIC, composto por integrantes das unidades responsaveis pela seguranca da informacao,
infraestrutura tecnologica, desenvolvimento de software, suporte e demais areas relevantes
para a prestacao dos servigos de TIC;

VI — Gestao de Seguranca da Informacdo: objetiva a protecio da
informagcao, a fim de garantir a continuidade do negdcio e a minimiza¢io dos riscos que
possam comprometé-la.

Art. 3° O escopo do processo de Gestao de Continuidade de Servicos de
TIC abrange o conjunto de servigos de TIC classificados com relevancia “muito alta” na



relagao de servigos criticos aprovada pelo Comité Gestor de Tecnologia da Informagao.

Art. 4° O processo de Gestio de Continuidade de Servicos de TIC
considerara, no minimo, cenarios de desastre dos seguintes ativos de informagao:

I — rede interna de comunicacao de dados;

II — acesso a internet;

IIT — banco de dados;

IV — servidor de aplicagio; e

V — equipamentos do datacenter.

Art. 5° O processo de Gestio de Continuidade de Servicos de TIC ¢é
continuo e aplicado na implementagdo e operagio dos servicos de TIC no ambito da
Secretaria de Tecnologia da Informagao — SETIN.

Paragrafo tunico. Sido macroatividades do processo de Gestio de
Continuidade de Servicos de TIC:

I — elaboragao e manutengao de planos de continuidade de servigos de TIC
ao longo dos respectivos ciclos de vida;

IT — ativagao de plano de continuidade para contingenciamento de servigos
de TIC em cenarios especificos de desastre;

III' — interrup¢ao de contingenciamento de servicos de TIC e sua
recondugdo a normalidade operacional.

CAPITULO II
DAS RESPONSABILIDADES

Art. 6° Cabe ao Comité Gestor de Tecnologia da Informacgao aprovar a
classificacao de relevancia dos servicos criticos de TIC, ouvidos os Comités Gestores de
Sistemas Judiciais, de Sistemas Administrativos e de Seguranga da Informacao.

Paragrafo unico. A classificagao da relevancia dos servigos de que trata o
caput sera revisada anualmente ou quando oportuno.

Art. 7° Cabe ao Comite Gestor de Seguranca da Informacio propor
revisoes da Politica de Gestao de Continuidade de Servigos de TIC, observada, dentre
normas e procedimentos internos, a Politica de Seguranca da Informacao do TST.

Art. 8° Cabe ao Secretario de Tecnologia da Informagao do TST:

I — aprovar o processo de Gestao de Continuidade de Servigos de TIC;

II — propor a Presidéncia do TST a composi¢ao do Escritério de Gestao de
Continuidade de Servicos de TIC;

III — aprovar os planos de continuidade de servigos de TIC e os respectivos
planos de testes, comunicando-os ao Comité Gestor de Seguranca da Informacgao, bem
como os resultados aferidos apds os testes de simulagao de desastres;

IV — autorizar a ativagdo e a respectiva interrup¢ao de plano de
continuidade de servico de TIC, comunicando a decisio a Presidéncia e ao Coordenador
do Comité Gestor de Seguranca da Informagao.

Art. 9° Cabe ao Escritério de Gestio de Continuidade de Servicos de TIC:
I — propor os planos de continuidade de servicos de TIC e os respectivos
planos de testes;



IT — acompanhar, validar e informar sobre a execu¢ao dos testes dos planos
de continuidade de servicos de TIC;

IIT — realizar o monitoramento e a analise critica do processo de Gestao de
Continuidade de Servicos de TIC;

IV — fornecer consultoria as unidades da SETIN responsaveis pela
execugao dos planos de continuidade de servicos de TIC.

CAPITULO III
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 10. A SETIN editara normativo alinhado as diretrizes da Politica de
Gestao de Continuidade de Servigos de TIC, objetivando detalhar os aspectos taticos e
operacionais do processo de Gestao de Continuidade de Servicos de TIC.

Art. 11. O prazo para a consecugao do estabelecido nos incisos I e 1I do art.
8° e no art. 10 ¢ de 180 dias a contar da publica¢ao deste Ato.

Art. 12. Os planos de continuidade de servigos de TIC e os respectivos
planos de testes, estabelecidos no inciso III do art. 8°, poderao constar dos Planos
Diretores de Tecnologia da Informagao e Comunicagdo, considerando as limitacbes de

recursos humanos, or¢camentarios e técnicos da SETIN.

Art. 13. Este Ato entra em vigor na data de sua publicacao.

Ministro IVES GANDRA DA SILVA MARTINS FILHO



