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RESOLUGAO CSJT N° 164, DE 18 DE MARGO DE 2016

Disciplina o uso e a concessao de certificados digitais institucionais no ambito da Justica
do Trabalho de primeiro e segundo graus.

O CONSELHO SUPERIOR DA JUSTICA DO TRABALHO, em sesséo ordinaria hoje realizada, sob a presidéncia do Exmo.
Ministro Conselheiro Ives Gandra da Silva Martins Filho, presentes os Exmos. Ministros Conselheiros Emmanoel Pereira, Renato de Lacerda
Paiva, Dora Maria da Costa, Guilherme Augusto Caputo Bastos e Walmir Oliveira da Costa, os Exmos. Desembargadores Conselheiros Carlos
Coelho de Miranda Freire, Altino Pedrozo dos Santos, Edson Bueno de Souza, Francisco José Pinheiro Cruz e Maria das Gragas Cabral Viegas
Paranhos, a Exma. Vice-Procuradora-Geral do Trabalho, Dra. Cristina Aparecida Ribeiro Brasiliano, e o Exmo. Presidente da Associa¢do Nacional
dos Magistrados da Justi¢a do Trabalho — Anamatra, Juiz Germano Silveira de Siqueira,

Considerando a Instrucdo Normativa TST n°® 30, de 13 de setembro de 2007, que regulamenta,no ambito da Justi¢a do
Trabalho, a Lei n® 11.419, de 19 de dezembro de 2006, que dispde sobre a informatizagdo do processo judicial;

Considerando a Resolug@o CSJT n° 136, de 25 de abril de 2014, que institui o Sistema Processo Judicial Eletrénico da Justica
do Trabalho (PJe-JT) como sistema de processamento de informag@es e pratica de atos processuais, e estabelece os parametros para sua
implementacgdo e funcionamento;

Considerando a Medida Proviséria n° 2.200-2, de 24 de agosto de 2001, que institui a Infraestrutura de Chaves Puablicas
Brasileira - ICP-Brasil, e da outras providéncias;

Considerando a necessidade de regulamentar as atividades relativas ao uso e a distribuicdo de certificados digitais no ambito
da Justica do Trabalho de primeiro e segundo graus;

Considerando a necessidade de racionalizar a concesséo de certificados digitais institucionais, de modo a zelar pela economia
de recursos publicos em prestigio aos principios que regem a administra¢éo publica;

Considerando a necessidade de sensibilizacdo quanto aos efeitos legais decorrentes do uso do certificado digital para
producdo de assinaturas digitais; e

Considerando a decisédo proferida nos autos do Processo n® CSJT-AN-22253-35.2015.5.90.0000,

RESOLVE

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° Para os efeitos desta Resolugéo entende-se por:

| — Usuérios Internos:juizes e desembargadores da Justiga do Trabalho; servidores do quadro efetivo, servidores cedidos ou
requisitados de érgdos ndo pertencentes ao Poder Judiciario, ocupantes de cargo em comissao;

Il =Unidade Administrativa: unidade do Tribunal a qual se atribuiu a responsabilidade pela gestéo da certificacéo digital;
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11l -Documento Eletrénico:documento cujas informag8es sao armazenadas exclusivamente em meios eletrdnicos;

IV — Assinatura Digital: instrumento que permite a autenticacdo da autoria e a garantia da integridade de mensagens,
documentos ou transacgdes eletrdnicas com base em mecanismos criptograficos;

V — Certificado Digital: documento eletrénico emitido por autoridade certificadora, que contém, entre outras informacgdes, a
identificagdo de seu titular, acompanhado de um par de chaves criptograficas utilizadas no processo de assinatura digital, além de outras
funcionalidades. A legislagdo vigente confere validade juridica aos atos praticados por meio do certificado digital emitido por autoridade
certificadora vinculada a ICP-Brasil, tal como a assinatura digital;

VI — Midia Criptogréfica: dispositivo de hardware criptografico utilizado para armazenar o certificado digital. Os certificados
digitais institucionais no ambito da Justica do Trabalho sdo armazenados em midias do tipo cartéo inteligente (smart card) ou token;

VII -Infraestrutura de Chaves Publicas Brasileira — (ICP-Brasil): infraestrutura constituida por conjunto de técnicas, praticas e
procedimentos que visam a realizacdo de transagoes eletrdnicas seguras, bem como a garantia da autenticidade, da integridade e da validade
juridica de documentos eletrénicos que utilizam certificados digitais;

VIII - Autoridade Certificadora — AC: entidade subordinada a hierarquia da ICP-Brasil, responsavel por emitir, distribuir,
renovar, revogar e gerenciar certificados digitais, entre outras atividades;

IX — AC-JUS: autoridade certificadora da Justica que integra a Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil como
autoridade certificadora de primeiro nivel;

X — Cert-JUS: certificado digital emitido sob a cadeia da AC-JUS, destinado aos 6rgédos do Poder Judiciario e da administracéo
publica direta e indireta, que identifica o usuario por suas informacdes pessoais e funcionais;

Xl — Cert-JUS Institucional: certificado digital destinado exclusivamente aos usuarios internos do Poder Judiciario, emitido
mediante autorizagdo formal da instituicdo, o qual contém as informagdes pessoais e funcionais do seu titular;

XII — Certificado tipo A3: tipo de certificado que utiliza dispositivo criptografico para gerar e armazenar o par de chaves
associado, destinado a identificacdo de pessoas fisicas e juridicas, com validade maxima de cinco anos;

Xl -PIN (Personal Identification Number): senha alfanumérica destinada a utilizacéo do certificado digital, a qual, se digitada
erroneamente um determinado nimero de vezes, bloqueara o certificado;

XIV - PUK (Personal Identification Number Unblocking Key): senha alfanumérica destinada exclusivamente para o desbloqueio
do PIN, a qual, se digitada erroneamente um determinado nimero de vezes, inutilizara o certificado;

XV - Autoridade de Registro — AR: entidade credenciada pela AC Raiz e sempre vinculada operacionalmente a uma
determinada autoridade certificadora, responsavel por identificar e cadastrar os usuarios e encaminhar as solicitacdes de certificados digitais a AC;

XVI — Chave Privada: é a chave secreta de um certificado digital, de acesso protegido por senha, empregada no processo de
assinatura digital;

XVII — Chave Publica: é a chave de conhecimento publico de um certificado digital, utilizada para verificar uma assinatura
digital;

XVIII — Senha de Emissao: € a senha informada pelo solicitante durante a etapa de solicitacéo do certificado digital e requerida
durante o processo de sua emissao;

XIX — Senha de Revogagéo: é a senha utilizada pelo titular do certificado para revoga-lo, sem a necessidade de comparecer a
autoridade de registro;

XX — Revogagdo: procedimento por meio do qual o titular do certificado digital solicita a autoridade certificadora a sua
anulacdo, tornando sem validade juridica os atos praticados com este certificado ap6s a data da revogacao;

XXI — Renovagdo: procedimento por meio do qual o titular do certificado digital solicita a autoridade certificadora, antes da
expiracdo de sua validade, a prorrogacéo da vigéncia do certificado digital emitido de forma presencial, por igual periodo de validade, dispensada a
exigéncia de comparecimento do titular a autoridade de registro para validagcdo dos documentos apresentados quando da emisséo do certificado.
O procedimento de renovagéo € limitado a uma ocorréncia apés a emisséo de um certificado novo com validacéo presencial.

CAPITULO II
DO CERTIFICADO DIGITAL

Art. 2° O certificado digital sera utilizado pelo usuario interno da Justica do Trabalho na prética de atos que exijam sua
identificacdo funcional e pessoal em meio eletrénico.

§ 1° O certificado digital a que se refere o caput devera ser o de perfil “Institucional” pertencente a cadeia “Cert-JUS”, e do tipo
A3 ou superior quanto aos requisitos de seguranca.

§ 2° O certificado digital € de uso pessoal, intransferivel e habil a produzir efeitos legais em todos os atos nos quais vier a ser
utilizado, nos termos da legislacdo em vigor.

§ 3° A pratica de atos assinados eletronicamente importara na aceitagdo das normas regulamentares sobre o tema e na
responsabilizacao pela utilizagcdo indevida da assinatura eletrénica.

§ 4° A utilizagdo do certificado digital para qualquer operacao implicara nao repudio e impedira o titular de negar a autoria da
operagao ou de alegar que ela tenha sido praticada por terceiro.

§ 5° O ndo repudio referido no paragrafo anterior aplica-se, também, as operacdes efetuadas entre o periodo de solicitacdo de
revogacao e a respectiva inclusédo na lista de certificados revogados, publicada pela autoridade certificadora.

§ 6° O uso inadequado do certificado digital, a recusa de utilizacdo deste instrumento na pratica de atos que requeiram seu uso
ou a ndo adocao das providéncias necesséarias a manutencéo da validade do certificado digital ficardo sujeitos & apuracao de responsabilidade
administrativa.

CAPITULO Il
DA EMISSAO DE CERTIFICADO DIGITAL

Art. 3° O processo de emissao do certificado digital € composto pelas etapas de solicitagdo, validagdo presencial e gravacao
do certificado digital em midia apropriada.

§ 1° A solicitagcdo de certificado digital devera ser precedida de permissédo da autoridade competente, considerada esta a
autoridade maxima do 6rgéo, o representante legal do 6rgdo ou outra pessoa expressamente designada para esta finalidade, a qual ficara
responsavel pela exatidao das informagdes fornecidas para emissao do certificado, de acordo com a politica da autoridade certificadora.

§ 2° As etapas de solicitagdo e validacao presencial deverao observar as regras estabelecidas pela autoridade certificadora
responsavel pela emissao do certificado.

§ 3° A gravacao do certificado digital na midia € a etapa que encerra o processo de emissdo e consiste na geracao e
armazenamento dos dados que compdem o certificado.

§ 4° Superada a etapa de gravacao, o titular do certificado digital devera informar as datas de inicio e fim de sua validade a
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unidade administrativa competente.

CAPITULO IV
DA REVOGAGAO DE CERTIFICADO DIGITAL

Art. 4° A revogacéao do certificado digital devera ser feita pelo titular do certificado:

| — se ocorrer perda, roubo, furto, extravio e inutilizacdo da midia;

Il - se houver alteragdo de qualquer informacao contida no certificado;

11l - se ocorrer comprometimento ou suspeita de comprometimento de sua chave privada;

IV - se ndo mais fizer parte do quadro de pessoal do Tribunal.

Art. 5° Os Tribunais Regionais do Trabalho poderao solicitar a revogacao do certificado digital, nos casos de:

| — licenga para atividade politica ou desempenho de mandato classista;

Il - afastamento para exercicio de mandato eletivo;

Il - licengas e afastamentos temporarios sem remuneracao.

Paragrafo Unico. E obrigatéria a solicitacdo da revogacéo do certificado digital quando o usuério interno ndo mais estiver
vinculado ao quadro de pessoal do Tribunal.

Art. 6° A solicitacdo de revogacao do certificado digital devera ser realizada conforme procedimentos da autoridade
certificadora que o emitiu.

Paragrafo Unico. Caso o pedido seja apresentado pelo titular do certificado, este devera comunicar a razdo de sua solicitagdo
ao Tribunal.

CAPITULO V
DA RENOVACAO DE CERTIFICADO DIGITAL

Art. 7° A renovacao do certificado digital devera ser realizada dentro do prazo de validade do certificado digital, em periodo nao
superior a 30 dias da data de expiragdo do certificado.

Paragrafo Unico. Apds a renovagéo do certificado digital, o seu titular devera informar as novas datas de validade a unidade
administrativa competente, conforme estabelecido no § 4° do art. 3°.

CAPITULO VI
DAS OBRIGACOES DO TITULAR DE CERTIFICADO DIGITAL

Art. 8° Sdo obrigagGes dos titulares de certificado digital:

| - fornecer, de modo completo e preciso, todas as informacdes necessarias para sua identificacdo na fase de solicitagdo do
certificado, de acordo com as normas da autoridade certificadora;

Il - apresentar tempestivamente a autoridade certificadora a documentagéo necessaria a emissao do certificado digital;

11l - garantir a protegédo e o sigilo de sua chave privada, do PIN, do PUK e das senhas de revogacao e emisséo;

IV - zelar pela protegéo, guarda e integridade da midia onde se encontra armazenado o certificado digital;

V - estar sempre de posse do certificado digital para o desempenho de atividades profissionais que requeiram 0 seu uso;

VI - utilizar o seu certificado de modo apropriado, conforme legislagédo aplicavel, incluindo as politicas da autoridade
certificadora emissora do certificado;

VII - verificar, no momento da emissdo do certificado, a veracidade e exatidao das informag8es nele contidas e notificar a
autoridade certificadora em caso de inexatidao ou erro;

VIII - solicitar imediata revogacéo do certificado nos casos previstos no art. 4°;

IX - devolver a unidade administrativa competente a midia do seu certificado digital em até 10 dias Gteis apds sua revogagao,
expiracao ou desligamento do quadro funcional.

Art. 9° Cabera ao titular do certificado digital acionar o suporte técnico da autoridade certificadora para solu¢éo de problemas
que extrapolem a competéncia da Unidade de Tecnologia da Informacéo do seu 6rgéo de lotacao.

CAPITULO VI
DAS ATRIBUICOES INSTITUCIONAIS

Art. 10. Os Tribunais Regionais do Trabalho deveréo:

| - prover, no que couber, 0S recursos necessarios a emissao, renovagao, revogacao e utilizagcao dos certificados digitais;

Il - elaborar e manter atualizado Manual de Instru¢des para Certificagdo Digital, com o detalhamento dos procedimentos,
disponibilizando-o para consulta na sua intranet, em até 60 dias, a contar da data de publicagdo desta Resolugao;

Il — desenvolver atividades para orientar e conscientizar seus usuarios internos, em relagdo aos aspectos operacionais e de
seguranga no uso dos certificados digitais;

IV - fornecer ao Conselho Superior da Justi¢ca do Trabalho, mensalmente, até o 5° dia util do més subsequente, a quantidade
de certificados solicitada e efetivamente emitida, para fins de consolidagé&o.

Art. 11. Caberéa a Unidade de Tecnologia da Informacao do respectivo 6rgao:

| - adequar a infraestrutura de Tl para uso dos certificados digitais;

Il - adotar as providéncias para a instalagéo dos softwares e equipamentos necessarios a utilizagao dos certificados digitais;

11l - atender as demandas geradas pelo titular do certificado digital sobre problemas e incidentes técnicos ocorridos no tempo
de vigéncia do certificado;

IV - prestar suporte e dirimir as dlvidas dos usuarios internos sobre questdes técnicas.

Art. 12. Competirda a unidade administrativa responsavel pelas informacdes funcionais dos usuarios internos do respectivo
6rgéo:

| - gerenciar o processo de contratacéo de midias e certificados digitais;

Il - promover o levantamento da necessidade de aquisi¢cdes de midias e certificados digitais;

Il - programar as visitas do agente da autoridade de registro (AR) as dependéncias do Tribunal para validagdo presencial
quando houver previsao contratual;

IV - monitorar os prazos de expiracéo dos certificados digitais em vigor;

V - fiscalizar a execug¢édo do contrato.
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CAPITULO VII
DOS CUSTOS DE EMISSAO E RENOVAGAO
DE CERTIFICACAO DIGITAL

Art. 13. Os custos de emissédo e renovagédo do certificado digital, para uso institucional dos usuarios internos da Justica do
Trabalho, correrdo por conta dos Tribunais Regionais do Trabalho.

Art. 14. O titular de certificado digital solicitado, emitido ou renovado, as expensas da Justica do Trabalho, devera custear a
emissao de novo certificado ou ressarcir o erario, em quaisquer das hipéteses abaixo, desde que implique em 6nus adicional para o érgéo:

| — perda do prazo fixado pela autoridade certificadora para emisséo do certificado digital;

Il — ndo renovacgéo do certificado digital dentro do seu prazo de validade;

Il — renovagéo do certificado digital em desconformidade com o art. 7°, pelo valor proporcional ao tempo restante de validade
do certificado;

IV — perda, extravio ou dano da midia que resulte na inoperancia do certificado digital, pelo valor proporcional ao tempo
restante de validade do certificado;

V - inutilizacdo do certificado digital em razao de esquecimento da senha de utilizacdo (PIN) ou de desbloqueio (PUK), pelo
valor proporcional ao tempo restante de validade do certificado.

Paragrafo Unico. No caso de furto ou roubo do dispositivo, o titular estara dispensado da obrigacéo disposta no caput, desde
que apresente registro de ocorréncia policial ou declaragdo com a descri¢cao o crime.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 15. Os casos omissos serdo resolvidos pela respectiva Presidéncia do Tribunal Regional do Trabalho, ou a quem esta
competéncia delegar.

Art. 16. Esta Resolucéo entra em vigor na data de sua publicacéo.

Brasilia, 18 de margo de 2016.

Ministro IVES GANDRA DA SILVA MARTINS FILHO
Presidente do Conselho Superior da Justi¢a do Trabalho
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